
RFID i NFC



RFID i NFC
• RFID i NFC: bežične tehnologije 

kratkog dometa koje nalaze primenu u 
automatskoj identifikaciji, 
prebrojavanju i praćenju osoba, 
proizvoda i različitih objekata, počev 
od malih paketa do kompletnog 
inventara velikih skladišta.

RFID NFC



RFID i NFC

• Dve osnovne komponente RFID i NFC sistema su tag i čitač. 
– Tag: je jednostavan uređaj malih dimenzija koji može da se prikači ili 

zalepi na objekat i koji čuva određenu informaciju o tom objektu
– Čitač: uređaj koji se koristi za bežično očitavanje taga.

• RFID je klasična tehnologije iz ove kategorije, koji je u upotrebi više 
decenija unazad. 

• NFC je novijeg datuma i našao je široku primenjuje u sistemima za 
beskontaktno plaćanje i komunikaciju malog dometa između 
uređaja kao što su mobilni telefoni.

Tag

Čitač



RFID

• RFID (Radio Frequency Identification): radiofrekvencijska 
identifikacija

• Elektronska verzija bar-koda (ali, i mnogo više od toga)

Bar-kod RFID sistem

Kod 

proizvođača

Kod 

proizvoda

RFID čitačRFID tag:

CPU+MEM+ANT

(bez baterije)

Host



RFID
- osnovni princip rada -

• RFID čitač emituje elektromagnetne talase, modulisane komandom koja je upućena 
tagu

• Tag nema sopstveno napajanje, već sakuplja energiju iz elektromagnetnih talasa koje 
emituje čitač. Ova energija se koristi za napajanje elektronike taga

• Tag demoduliše komandu i postupa po njoj - šalje podatke iz svoje memorije nazad 
čitaču.

• Maksimalno rastojanje čitač-tag zavisi od tipa RFID sistema, od 3 cm do (u retkim 
slučajevima) 100 m.

RFID
čitač

RFID
Tag

Komande

Bežično napajanje

Podaci

U osnovnoj varijanti, RFID 
tag, nema RF predajnik, 
već informaciju šalje 
čitaču rasejanjem 
primljenih el. talasa
(o tome, kasnije)

Pasivni tag



RFID
- EPC -

• EPC (Electronic Product Code): osnovna i obavezna informacija 
sadržana u RFID tagu

• Jedinstveni niz cifara (dužine 64 ili 96 bita), usklađen sa 
standardnom numeričkom šemom (EPCglobal), koji se čuva u 
memoriji RFID tag i identifikuje fizički objekat na koji je tag prikačen.

• Format:
– Header – 8-bitno polje koje sadrži broj EPC verzije
– Domain manager- 28-bitno polje koje identifikuje proizvođača 

proizvoda (kompaniju, firmu)
– Object class – 24-bitno polje koje identifikuje tip proizvoda
– Serial number – 36-bitno polje koje sadrži serijski broj svakog primerka 

konkretnog proizvoda



RFID
- Object Name Service -

• EPC se može koristiti da bi 
se saznali detaljni podaci 
o proizvođaču i 
proizvodu, putem servisa 
Object Name Service 
(ONS), koji je dostupan 
preko Interneta 



RFID
- Memorija taga -

• Kapacitet memorije u tagu zavisi od proizvođača i primene i obično 
je u opsegu od 16 bajt pa čak do nekoliko stotina 𝐾𝐵.

• Obavezna informacija obuhvata: 
– EPC
– CRC: za proveru ispravnosti
– Lozinka za uništenje: kad od čitača primi lozinku za uništenje, tag se 

trajno isključuje, odnosno postaje nedostupan za čitanje

• Preostali memorijski prostor taga (ukoliko postoji), koristi za 
namene koje proističu iz zahteva konkretne primene (pamćenje 
istorijskih podataka o proizvodu na koji je tag prikačen, podaci za 
kalibraciju konkretnog uređaja itd.)



RFID tag
- Pasivni, aktivni i semi-aktivni -

• Pasivni RFID tag: 
– Najčešći tip RFID taga
– Malih dimenzija, proizvode se u velikim 

serijama po niskoj ceni
– Ne sadrži bateriju. Za napajanje se koristi 

elektromagnetna energiju RF talasa koji 
emituje RFID čitač

– Ne poseduje predajnik, već samo prima signal 
čitača, modifikuje ga, tj. moduliše 
informacijom koju želi da pošalje, i modulisani 
signal reflektuje nazad ka čitaču

– Tipične primene: implanti za praćenje 
životinja, tagovi za upravljanje imovinom, 
pristupne kartice za vrata sa kontrolom 
pristupa i parking itd



RFID tag
- Pasivni, aktivni i semi-aktivni -

• Aktivni RFID tag. 
– Poseduje bateriju
– Sadrži kompletan primopredajnik, koji 

koristi na samo za prijem, već i za 
emitovanje signala => veći domet i brzina 
prenosa podataka

– Baterija omogućava dodatne funkcije: 
senzori

– Vek trajanja aktivnih tagova je ograničen 
(zbog baterije)

– Znatno skuplji od pasivnih (samo za 
praćenje predmeta velike vrednosti, kao 
što su cela paleta, vozilo ili kontejner za 
transport)

– Postoji i varijanta aktivnog RFID taga, pod 
nazivom bikon-tag (beacon), koja, bez 
prijema upita od čitača, periodično 
emituje signal sa svojom informacijom.



RFID tag
- Pasivni, aktivni i semi-aktivni -

• Semi-aktivni RFID tag. 
– Varijanta aktivnog taga koja koristi bateriju za napajanje, ali 

samo nakon što čitač aktivira tag

– Odnosno, nakon što se nađe u elektromagnetnom polju 
čitača, tag koristi internu bateriju za sopstveno napajanje

– Kada se ne koristi, tag je, praktično, isključen radi uštede 
energije (baterija, tipično traje nekoliko godina)

– Baterija omogućava veći domet i brzinu prenosa podataka

– Kao i pasivni, ne poseduje RF predajnik već reflektuje 
signal čitača.

– Primer: uređaj za elektronsku naplatu putarine na auto-
putevima 



RFID tag
- Read-only i read-write tagovi -

• Read-only (samočitajući): 
– Identifikacioni broj (EPC) je permanentno upisan u 

memoriju taga tokom proizvodnje i ne može se naknadno 
menjati

• Read-write (upisno-čitajući)
– Postoji mogućnost upisa, odnosno promene, 

identifikacionog broja, i drugih podataka, što se postiže uz 
pomoć RFID čitača. 

– Neophodni su sigurnosni mehanizme kako bi se sprečilo da 
neautorizovana osoba menja sadržaj memorije taga.



RFID tag
- Frekventni opsezi -

• Nekoliko frekventnih opsega.

– Niže frekvencije:

• Pasivni tagovi

• Manji domet

• Mala brzina prenosa

– Više frekvencije

• Aktivni tagovi

• Veći domet

• Veća brzina prenosa

• NF/FF (Near field/far field - oblast bliskog i dalekog polja)

– Da li je sistem predviđen za rad u Near Field (NF) ili Far Field (FF) režimu. 

– U vezi je sa s rastojanjem čitač-tag i načinom kao se ostvaruje interakcija 
između njih. 

Frekvencija Tip Domet Brzina NF/FF 

125-135 kHz Pasivan Kratak domet 
(do 0.5m) 

Mala NF 

13.56 MHz Pasivan Srednji domet 
(do 1.5m) 

Srednja NF 

806-930 MHz Pasivan Srednji domet 
(do 5m) 

Srednja-Velika FF 

430 MHz Aktivan Veliki domet 
(do 100 m) 

Velika FF 

2.45 GHz Aktivan Veliki domet 
(do 10 m) 

Veoma velika FF 

 



RFID tag
- Klase -

• Standardna klasifikacija RFID tagova:



RFID
- Near Field vs Far Field -

• Far Field (FF) – daleko polje: 
– Prijemna antena na relativno velikom rastojanju od predajne, 
– Energija se iz predajne prenosi prijemnoj anteni putem radijacije (tj. putem 

elektromagnetnih talasa). 
– Prijemna antena ni na koji način ne utuče na predajnik

• Near Field (NF) – blisko polje:
– Prijemna antena je na malom rastojanju od predajne antene
– Dolazi do međusobnog uticaja, tj. induktivne sprege dve antene. 
– Antene se ponašaju kao dva kalema na malom rastojanju
– Energija se ne prenosi radijacijom, već indukcijom, slično kao kod 

transformatora. Antena predajnika igra ulogu primarnog, a antena prijemnika 
ulogu sekundarnog namotaja transformatora.

• 𝜆/2𝜋 – NF se proteže do ovog rastojanja od antene čitača
• 2𝐷2/𝜆, gde je 𝐷 najveća dimenzija antene – FF počinje od ovog rastojanja
• Prethodno su empirijske (približne) formule



NF RFID

• Near Fild RFID: 
– Čitač i tag su na malom rastojanju (antena taga je u 

bliskom polju čitača)

– Energija se iz čitača prenosi tagu indukcijom (značajno 
efikasniji nego radijacijom)



NF RFID• Prenos energije:
– Čitač pobuđuje svoj kalem (antenu) kontinualnom prostoperiodičnom strujom

– Zbog induktivne sprege, u kalemu taga se indukuje naizmenični napon, koji se ispravlja diodom. 

– Energija, koja se ovako nagomilava na kondenzatoru (neposredno uz Chip), koristi se za napajanje 
elektronike taga.

• Prenos podataka u smeru čitač – tag:
– RFID čitač amplitudski moduliše struju kojom napaja svoj kalem. 

– Promena jačine ove struje izaziva promenu amplitude napona na krajevima kalema na strani taga. 

– Tag prati ove promene (Signal in) i tako prima poslatu informaciju. 

• Prenos podataka u smeru tag – čitač:
– Nakon slanja komande tagu, čitač nastavlja da napaja svoj kalem naizmeničnom strujom, radi 

napajanja taga, ali i radi komunikacije u smeru tag-čitač

– Tag zatvara/otvara tranzistor koji spaja krajeve kalema u ritmu binarne informacije (npr. 
01001110...) koji želi da pošalje. 

– Zatvoren tranzistor kratkospaja kalem taga, što menja napona na krajevima kalema čitača. 

– Praćenjem ovih promena, čitač prima poslatu informaciju (Demod.).



NF RFID
• Dobre strane NF komunikacije su:

– Malo rastojanje između čitača i taga je efikasan način za zaštitu privatnosti
– Okruženje ima mali uticaj na performanse i kvalitet interakcije čitač-tag (manja 

interferencija)
– Efikasni prenos energije iz čitača ka tagu – mogućnost bežičnog napajanja taga
– Induktivna sprega se može ostvariti i kroz većinu (dijalektičkih) materijala 
– Visoka pouzdanost

• Loše strane NF komunikacije su:
– Mali domet može biti ograničavajući za primene koje zahtevaju veći domet 

komunikacije
– Niže brzine prenosa podataka u poređenju sa komunikacijom u dalekom polju
– U nekim RFID sistemima za rad u bliskom polju, tag mora biti u direktnom 

kontaktu sa čitačem. 
– Čak i kada prethodno nije zahtev, kvalitet komunikacije je osetljiv na poziciju taga
– Ograničenje na interakciju 1-na-1 (1 čitač, 1 tag)



FF RFID

• FF RFID sistemi rade u banovima 433 𝑀𝐻𝑧 i 2.45 𝐺𝐻𝑧
• Za dipol (𝜆/2) antenu daleko polje počinje na oko 35 𝑐𝑚 od predajne 

antene za 433 𝑀𝐻𝑧, odnosno 6 𝑐𝑚 za 2.45 𝐺𝐻𝑧
• U odnosu na NF RFID, drugačiji način komunikacije u smeru tag-čitač:

– Poput radara – elektromagnetni talas koji emituje čitač se odbija (reflektuje) 
od antene taga i vraća čitaču.

– Dodato, tag moduliše reflektovani talas kako bi čitaču preneo svoje podatke
– Ovaj način komunikacije se naziva raspršivanje (backscattering)

Svaka antena delom 
apsorbuje, a delom 
reflektuje RF signal. Odnos 
između  reflektovane i 
apsorbovane energije se 
naziva koeficijent refleksije 
i zavisi od usklađenosti 
impedanse antene i 
impedanse prijemnika.



FF RFID
• Pasivni UHF FF RFID sistem 
• Čitač emituje CW (Continuous Wave) signal, tj. kontinualni sinusni signal, koji 

je modulisan komandom prozivke taga. 
• Tag koristi napon na prijemnoj anteni za sopstveno napajanje
• Takođe, tag demoduliše primljeni signal i 
• Ako u poruci prepozna odgovarajuću komandu, tag odgovara tako što 

moduliše impedansu antene svojim EPC i drugim podacima. 
• Čitač prima i demoduliše reflektovani signal. Opisani princip radio 

komunikacije, koji se oslanja na reflektovanje radio signala, zove se 
backscattering (raspršivanje).

Modulacija antene znači da 
se dva kraja dipol antene 
alternativno (u ritmu 
informacije koja se šalje), 
povezuju sa dva otpornika, 
tako da u spoju 1 antena 
reflektuje prijemni signal u 
manjem, a u spoju 2 u 
većem obimu.



FF RFID

• Kako čitač uspeva istovremeno da emituje CW signal i 
prima reflektovani signal, i to preko iste antene? 
– Ključni element u arhitekturi čitača je tzv. cirkulator. 
– To je pasivna RF komponenta koja omogućava jednosmerni 

protok signala između tri različite tačke. 
– Signal koji potiče iz predajnika (TX) se kroz cirkulator usmerava 

ka anteni, a signal koji dolazi iz antene (primljeni reflektovani 
signal) se od antene sprovodi ka prijemniku (RX).

Cirkulator



FF RFID

• Dobre strane FF RFID komunikacije su:
– Veći domet komunikacije
– Veća brzina prenosa podataka
– FF RFID omogućava istovremeno praćenje i komunikaciju sa 

većim brojem tagova
– Manja osetljivost na poziciju taga (bitno je samo da je tag u 

dometu čitača)

• Loše strane FF RFID komunikacije su:
– Veći rizik od interferencije od drugih RF izvora i uređaja
– Veća potrošnja energije (veća izlazna snaga čitača):

• Snaga signala na strani taga mora biti dovoljno visoka kako bi se 
osiguralo napajanje taga

• Reflektovani signal takođe mora biti dovoljno snažan kako bi čitač 
mogao uspešno da ga demoduliše

– Veći rizik od narušavanja privatnosti komunikacije
– Viša cena sistema



RFID tag
- Modulacija i kodiranje podataka -

• U slučaju pasivnog taga, čitač mora neprekidno da emituje 
signal, kako pasivni tag ne bi ostao bez napajanja i kako bi 
mogao da backscattering-om šalje svoje podatke čitaču

• Za prenos podataka u smeru čitač-tag, koristi se ASK 
modulacija:

OOK: Tag lako demoduliše 

signal, ali nije povoljno jer u 

slučaju prenosa dužeg niza nula, 

tag može ostati bez dovoljno 

energije za napajanje 

U praksi se koristi nivo 

modulacije 10-100%

Nivo modulacije niži od 10% 

izazvao bi problem nepouzdane 

demodulacije



RFID tag
- Modulacija i kodiranje podataka -

• PIE – Pulse-Interval Encoding: Šema kodiranja podataka za prenos u 
smeru čitač-tag:
– 1-ca se predstavlja širim, a 0 užim impulsom
– „Pauza“ između svaka dva uzastopna bita je uvek istog trajanja (PW)

 

Obezbeđuje da će tag uvek 
dobiti dovoljan nivo energije, 
bez obzira na podatke koji se 
prenose



RFID tag
- Modulacija i kodiranje podataka -

• FM0 – šema kodiranja podataka za komunikaciju u smeru tag-čitač:
– Nivo se menja na početku svakog bit intervala
– Logička 1ca se kodira konstantnim nivoom tokom celokupnog bit-

intervala
– Logička 0 se kodira promenom nivoa na sredini bit-intervala

FM0 kodiranje bit-sekvence 01110



RFID
Identifikacija tagova

• Kod FF RFID sistema, koji poseduju daleko veći 
domet, uobičajena konfiguracija je jedan čitač –
više tagova

• Komandu upita koju šalje čitač prima veliki broj 
tagova. Ukoliko bi svi oni odgovorili u isto 
vreme, u anteni čitača bi nastala kolizija

• Čitač, naravno, može da proziva pojedinačne 
tagove, jedan po jedan, ali to podrazumeva da 
čitač zna ID-ove svih tagova u svom dometu, što 
nije ni praktično, a ni uvek moguće.

• Ovaj problem se rešava primenom anti-
kolizionih protokola: mogućnost da čitač sazna 
ID-ove svih tagova u svom dometu

Svaka kutija ima svoj tag,

Radnik ima jedan čitač i 

želi da sazna koliko kutija 

ima u magacinu, ili koliko 

kutija određenog tipa ima 

u magacinu.



RFID
Identifikacija tagova

• Osnovna ideja anti-kolizionog protokola je da pasivni 
tag, nakon prijema komande prozivke, odgovara 
slanjem svojih identifikacionih podataka nakon 
slučajno izabranog vremenskog kašnjenja. 

• Pretpostavka je neće svi tagovi izabrati isto vreme 
kašnjenja 

• Nakon što primi identifikacije (ID-ove) tagova, čitač 
može pojedinačno da se obraća svakom od njih. 

• Procedura obuhvata tri koraka koji čine jednu sesiju 
prozivke: 
– Select: čitač bira tagove čije ID-ove želi da prikupi 
– Inventory - čitač prikuplja ID-ove tagova i 
– Access – čitač pristupa pojedinačnim tagovima putem 

njihovih ID-ova



RFID
Identifikacija tagova

• Select:
– Čitač šalje komandu (select) ka svim tagovima u dometu 

(broadcast) 
– Komanda select nosi informaciju o tome za koje tagove je čitač 

zainteresovan. 
– Kriterijum za selekciju je oblika bit-maske, kojom se označavaju 

bitovi u ID-u taga koji treba da imaju određenu vrednost (npr., 
čitač želi da stupi u kontakt sa svim tagovima čiji ID počinje bit-
sekvencom „110“ 

– Tagovi ne odgovaraju na komandu select, već, umesto toga, oni 
koji zadovoljavaju postavljeni kriterijum, setuju određeni fleg u 
svojoj memoriji kao indikaciju (podsetnik) da su prozvani.

– Izabrani tagovi prelaze u sledeću fazu, dok svi ostali napuštaju 
tekuću sesiju, tj. isključuju se iz dalje komunikacije.



RFID
Identifikacija tagova

• Inventory (faza „popisivanja inventara – inventory round“ ). Traje nekoliko rundi, a 
svaka runda obuhvata:

– Čitač šalje komandu Query kojim inicira jednu rundu Ova komanda sadrži parametar 𝑄, koji definiše 
broj vremenskih slotova u rundi, određen izrazom 2𝑄 − 1

– Svaki tag, koji je selektovan u koraku Select, nasumično bira ceo broj iz opsega 0 do 2𝑄 − 1 i njime 
inicijalizuje svoj tzv. brojač slotova, koji brojanjem unazad prebrojava protekle slotove 

– Kada vrednost brojača slotova padne na nulu, tag generiše 16-bitni (pseudo-)slučajni broj, RN16, i 
šalje ga čitaču putem backscattering-a 

– Ukoliko ne dođe do kolizije (tj. samo jedan tag se odazvao), čitač uspešno prima poruku taga i, u 
istom slotu, šalje tom tagu poruku potvrde, ACK, koja sadrži isti RN16 

– Nakon što primi potvrdu, tag odgovara slanjem svojih identifikacionih podataka (EPC) 

• Ukoliko je čitač detektovao koliziju u nekom od slotova runde, on može da pošalje 
komandu QueryAdjust kako bi inkrementirao vrednost parametra 𝑄 za sledeću rundu. 

• Čitač može da pošalje i komandu QueryRep radi ponavljanja runde pod istim uslovima
• Koliko rundi traje popisivanje inventara? 

– Čitač može da završi inventarisanje kada prozove sve tagove (što podrazumeva da čitač unapred zna 
koji tagovi bi trebalo da budu prisutni), ili 

– Nakon što istekne unapred zadato maksimalno vreme inventarisanja. 
– Faza popisivanja inventara takođe može da se završi ako se u tekućoj rundi, ili u poslednje dve, nije 

odazvao ni jedan tag.



RFID
Identifikacija tagova

• Access (faza pristupa pojedinačnim tagovima): 

– Nakon što je inventar popisan, čitač poseduje 
identifikacione podatke (EPC) svih tagova u svojoj 
okolini i u mogućnosti je da se obraća tagovima, 
pojedinačno, radi preuzimanja dodatnih podataka, 
upisa u memoriju tag i raznih drugih operacije, 
među kojima je operacija Kill kojom se tag trajno 
deaktivira (destroy password).



NFC

• NFC (Near Field Communication) tehnologija veoma slična RFID (principi, 
primene)

• Isključivo u bliskom polju (NF) na rastojanju od oko 5 do 10 𝑐𝑚 između 
(jednog) taga i čitača ili između dva uređaja koji podržavaju NFC. 

• Radi na frekvenciji 13.56 𝑀𝐻𝑧
• Brzina prenosa podataka je od 106 𝑘𝑏𝑝𝑠 do 424 𝑘𝑏𝑝𝑠
• Kao i kog RFID, NFC tagovi mogu biti aktivni i pasivni.
• Primene: 

– mobilno plaćanje, 
– povezivanje uređaja (npr. dva mobilna telefona), 
– pametni tagovi i kartice, 
– kontrola pristupa, 
– transport i naplata karata, 
– zdravstvena nega, 
– primena u pametnim kućama, 
– marketinške kampanje
– ...



NFC
- načini rada -

• Read-write mode
– Omogućava NFC uređaju (npr. 

mobilni telefon) da čita/upisuje 
informaciju iz/u NFC tag

• Card emulation mode. 
– Omogućava NFC uređajima, poput 

mobilnog telefona, da deluju kao 
pametna kartica. U ovom režimu, 
telefon komunicira sa eksternim 
čitačem na isti način kao 
tradicionalna beskontaktna 
pametna kartica.

• Pear-to-pear mode:
– Komunikacija između dva NFC 

uređaja radi razmene informacija ili 
deljenja fajlova. 

– Tipičan primer je onaj sa prenosom 
slika i videa između dva mobilna 
telefona, gde se NFC koristi za 
iniciranje brzog prenosa preko 
Bluetooth ili WiFi.



NFC
- načini komunikacije -

• Pasivna komunikacija: 
– Kao kod NF RFID. 
– Jedna strana u komunikaciji igra 

ulogu čitača, a druga pasivnog 
taga; 

– Koristi se za režime „Read-write“ 
i „Card emulation“. 

• Aktivna komunikacija: 
– Oba uređaja imaju sopstveno 

napajanje i za prenos svojih 
podataka generišu sopstveno 
elektromagnetno polje.

– Koristi se u „peer-to-peer“ 
načinu rada

– Obezbeđuje mogućnost veće 
brzine prenosa podataka u oba 
smera (do 424 𝑘𝑏𝑝𝑠).


