I RFID i NFC

RFID i NFC su beZi¢cne tehnologije kratkog dometa koje nalaze primenu u automatskoj (i bezi¢noj)
identifikaciji, prebrojavanju i pracenju osoba, proizvoda i razli¢itih objekata, pocev od malih paketa do
kompletnog inventara velikih skladista. Dve osnovne komponente ovih sistema su tag i ¢itac. Tag je
jednostavan uredaj malih dimenzija koji moze da se prikaci ili zalepi na objekat i koji ¢uva odredenu
informaciju o tom objektu, dok je ¢itac uredaj koji se koristi za beZi¢no ocitavanje taga. RFID je klasi¢na
tehnologije iz ove kategorije, koji je u upotrebi vise decenija unazad. NFC je novijeg datuma i nasao je
Siroku primenjuje u sistemima za beskontaktno pladanje i komunikaciju malog dometa izmedu uredaja
kao sto su mobilni telefoni. Postoji mnostvo tipova sistema i uredaja iz ove kategorije, sa svojim
specificnim karakteristikama. U ovom poglavlju su opisani osnovni principi rada koji su zajednicki za
vecinu RFID i NFC sistema.

3.1 RFID

RFID (Radio Frequency Identification - radiofrekvencijska identifikacija) je beZi¢na tehnologija kratkog
dometa, razvijena, u prvom redu, kao zamena za bar-kodove, koje moZemo videti na skoro svakom
proizvodu koji se danas prodaje. Bar-kod moZe skladistiti samo ograni¢enu koli¢inu informacija, koja
je kédirana nizom crno-belih vertikalnih traka razlicite debljine. Sama informacija je niz cifara (ponekad
i slova) i obicno je odStampana odmabh ispod crno-belih traka (SI. 1(a)). Kljuéna prednost RFID-a u
odnosu na bar-kod je ta Sto RFID omogucava to da informacija moZe biti procitana sa RFID taga bez
obzira da li je tag vidljiv, za razliku od bar-koda, gde se, radi citanja, zahteva da vertikalne trake budu
izloZzene laserskom zraku. Takode, tag moZe da sadrZi znacajno vecu koli¢inu informacije od bar-koda.
RFID tag je zapravo mali Cip, koji sadrZzi CPU, memoriju i druge elektronske sklopove, kao i antenu. RFID
tagovi pruzaju nacin za skladistenje i pristup dodatnim informacijama direktno na proizvodu ili
pakovanju, Sto olaksava identifikaciju vrste proizvoda, serijskog broja, mesta proizvodnje i vremena
proizvodnje, kao i drugih informacija. Osnovni nacin rada je taj da RFID Cita¢ emituje elektromagnetne
talase koji generisu malu koli¢inu struje u anteni tag (SI. 1(b)). Ta struja napaja Cip u tagu, koji zatim,
beZiénim putem, $alje informaciju skladistenu u memoriji taga nazad &itacu. Cita¢ moze da prenese
ocitanu informaciju host racunaru koji je dalje obraduije ili prikazuje.

‘ ‘ REID

0723456789012

=—
TAG READER COMPUTER
(a) (b)

Sl. 1 (a) Bar-kod. ,0123456“ - jedinstveni identifikator proizvodaca, ,789012“ — jedinstveni broj proizvoda: (b)
RFID: Cita¢ o¢itava informaciju koja je smestena u tagu i prenosi je host ra¢unaru na dalju obradu.
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RFID tagovi su dostupni u razli¢itim tipovima i velicinama, od samolepljivih nalepnica do privezaka za
klju¢eve, dugmadi koje se mogu usiti na odecu, i u mnogim drugim oblicima. Neki aerodromi koriste
RFID za identifikaciju prtljaga. lli, kako se poSiljke istovaruju sa kamiona i unose u skladiste, kutije koje
sadrze RFID tag mogu se Citati direktno na utovarnoj rampi, aZurirajuéi inventar i usmeravajuci
operatera viljuskara gde da postavi proizvode. Vecina RFID tagova su pasivni, u smislu da ne poseduju
sopstveno napajanje. Medutim, postoje i tzv. aktivni tagovi, koji se napajaju baterijom i imaju veci
domet komunikacije. Ovi tagovi mogu da sadrZe senzore koji mere i beleze fizicke veli¢ine poput
temperature i vlaznosti i mogu se, na primer, koristiti kako bi se pratilo da li su kvarljive namirnice
izlozene nedopustenim temperaturama ili vlaznosti. Jedna od najces¢ih primena RFID-a danas je za
kontrolu inventara. Umesto da zaposleni ru¢no broje inventar (koliko kojih proizvoda ima u skladistu),
$to je izuzetno vremenski zahtevno, RFID ¢itaci mogu biti postavljeni Sirom skladista i inventar se moze
automatski brojati, onoliko cesto koliko je potrebno. RFID tagovi se mogu Cditati na razlicitim
udaljenostima, zavisno o vrsti taga i ¢itaca, od manje od 3 cm do oko 100 m. Brzine prenosa podataka
obi¢no su samo nekoliko kbs, ali i to je vise nego dovoljno za malu koli¢inu podataka sadrZanih u
tipicnom.

3.1.1 EPC

Kod RFID, za identifikaciju, koristi se kéd proizvoda, EPC (Electronic Product Code), formulisan od
strane organizacije EPCglobal. EPC je niz cifara, uskladen sa standardnom numeri¢ckom Semom, koji je
smesSten u memoriji RFID taga i identifikuje fizicki objekat na koji je tag prikacen. Svaki EPC je
jedinstveni broj, ili kod, koji je pridruzen konkretnom objektu (proizvodu). EPC je duzine 64 ili 96 bita
i obi¢no se predstavlja u heksadecimalnoj notaciji, kao na SI. 2. 96-bitni tag, koji je u Siroj primeni,
sadrzi sledeca polja:
e Header — 8-bitno polje koje sadrzi broj EPC verzije
e Domain manager- 28-bitno polje koje identifikuje proizvodaca proizvoda (kompaniju, firmu).
268.5 miliona razli¢itih vrednosti.
e Object class — 24-bitno polje koje identifikuje tip proizvoda. Preko 16 miliona razli¢itih
proizvoda za svaku kompaniju.
e Serial number — 36-bitno polje koje sadrzi serijski broj svakog primerka konkretnog proizvoda.
Preko 68.7 milijardi jedinstvenih serijskih brojeva.

Nakon ocitavanja iz RFID taga, EPC se moZe koristiti da bi se saznali detaljni podaci o proizvodacu i
proizvodu, putem servisa Object Name Service (ONS), koji je dostupan preko Interneta (SI. 3).

01 - 0001B6F * 0000F3 * 00002A9C3

Header Domain manager Object class Serial number
8 bits 28 bits 24 bits 36 bits

SIl. 2 EPC format
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Optional

EPCglobal ONS
and EPCIS servers
Internet

Reader Computer (middleware) Business
application server

Sl. 3 Object Name Service

3.1.2 Memorija taga

Kapacitet memorije u tagu zavisi od proizvodaca i primene i obi¢no je u opsegu od 16 bajt pa ¢ak do
nekoliko stotina KB. Minimalna koli¢ina informacija sadrzana u memoriji taga obuhvata: EPC, 16-bitni
CRC (za proveru ispravnosti) i tzv. lozinku za uniStenje (destroy password), Sl. 4. Lozinka za unistenje
je 24-bitni kod koji je fabri¢ki programiran u tagu. Nakon $to od ¢itaca primi lozinku za unistenje, tag
se trajno iskljucuje, odnosno postaje nedostupan za Citanje (i za upisivanje).

Preostali memorijski prostor taga, ukoliko postoji, koristi se za namene koje proisti¢u iz zahteva
konkretne primene (pamdéenje istorijskih podataka o proizvodu na koji je tag prikacen, podaci za
kalibraciju konkretnog uredaja itd.)

64-bit or 96-bit EPC 16-bit CRC 24-bit destroy password

104 or 136 bits

Sl. 4 Struktura (osnovne) informacije u tagu

3.1.3 Tipovi RFl tagova

RFID tag je mali uredaj koji sadrzi integrisano kolo, postojanu memoriju malog kapaciteta (ROM ili
EEPROM/Flash) i jednostavan mikroprocesor, kao i antenu (SI. 5). Postoje tri vrste RFID tagova:
pasivni, aktivni i semi-aktivni (polu-aktivni).

— Microchip

— Antenna

Sl. 5 Pasivni RFID tag
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Pasivni RFID tag. Najcesci tip RFID taga. Pasivni tagovi su malih dimenzija, mogu se proizvesti u velikim
serijama po niskoj ceni i ne sadrZe bateriju. Za napajanje ugradenog Cipa, pasivni RFID tag
koristi elektromagnetnu energiju RF talasa koji emituje RFID ¢ita¢, Sto mu dalje omogucava da
prenese informaciju smestenu u internoj memoriji nazad ¢itacu. Pasivni tag ne poseduje
predajnik, ve¢ samo prima signal ¢itaca, modifikuje ga, tj. moduliSe informacijom koju Zeli da
posalje, i modulisani signal reflektuje nazad ka citacu (kasnije ¢e biti viSe re¢i o ovoj
problematici). Tipicne primene: implanti za pracenje Zivotinja, tagovi za upravljanje imovinom,
pristupne kartice za vrata sa kontrolom pristupa i parking itd. Primer pasivnog RFID taga je
prikazan na SI. 5.

Aktivni RFID tag. Za razliku od pasivnog, aktivni RFID tag sadrzi bateriju za napajanje mikroprocesora i
memorije. Takode, aktivni tag sadrZi kompletan primopredajnik, koji koristi na samo za prijem,
vec i za emitovanje signala ¢ime se postize ve¢i domet komunikacije i ve¢a brzina prenosa
podataka u poredenju sa refleksijom na koju se oslanja pasivni tag. Integrisana baterija
omogucava aktivnim tagovima da podrze dodatne funkcije, poput senzora i sata realnog
vremena. Medutim, upravo zbog baterije, vek trajanja aktivnih tagova je ogranic¢en. Takode,
aktivni tagovi su znatno skuplji od pasivnih i stoga se koriste samo za praéenje predmeta velike
vrednosti, kao $to su cela paleta proizvoda, vozilo ili kontejner za transport. Postoji i varijanta
aktivnog RFID taga, pod nazivom bikon-tag (beacon), koja, bez prijema upita od citaca,
periodi¢no emituje signal sa svojom informacijom.

Semi-aktivni RFID tag. Varijanta aktivnog taga koja koristi bateriju za napajanje, ali samo nakon Sto
c¢itac aktivira tag. Odnosno, energija koju emituje citac aktivira tag, koji zatim koristi internu
bateriju za sopstveno napajanje. Kao i pasivni, semi-aktivni ne poseduje RF predajnik vec
reflektuje signal ¢itaca. Najbolji primer ovog tipa taga je uredaj montiran u vozila koji se koristi
za elektronsku naplatu putarine na auto-putevima. Baterija u semi-aktivnom tagu obicno traje
nekoliko godina, s obzirom da se koriste samo kada je tag u elektromagnetnom polju ¢itaca.

Read-only i read-write tagovi. RFID tagovi se takode mogu klasifikovati u sledeée dve kategorije: read-
only (samocitajuci) i read-write (upisno-cCitajuci). Kod read-only tagova, identifikacioni broj (EPC) je
permanentno upisan u memoriju taga tokom proizvodnje i ne moZe se naknadno menjati. Kod read-
write taga postoji moguénost upisa, odnosno promene, identifikacionog broja, Sto se postiZze uz pomo¢
RFID ¢itaca. Za read-write tagove je kljuéno da poseduju odredene sigurnosne mehanizme kako bi se
sprecilo da neautorizovana osoba menja sadrZzaj memorije taga.

Frekvencija Tip Domet Brzina NF/FF

125-135kHz | Pasivan | Kratak domet Mala NF
(do 0.5m)

13.56 MHz Pasivan Srednji domet Srednja NF
(do 1.5m)

806-930 MHz | Pasivan Srednji domet Srednja-Velika FF

(do 5m)

433 MHz | Aktivan | Veliki domet Velika FF
(do 100 m)

2.45 GHz Aktivan Veliki domet Veoma velika FF
(do 10 m)

Sl. 6 RFID frekventni opsezi

Frekventni opsezi. U zavisnosti od tipa RFID sistema, domet, tj. maksimalno rastojanje izmedu RFID
¢itaca i taga, krece se u rasponu od nekoliko centimetara do nekoliko desetina metara. Za manja
rastojanja, po pravilu, koriste se niZe, a za veca vise frekvencije. Takode, veca brzina prenosa podataka
izmedu Citaca i taga, zahteva upotrebu visih frekvencije. U tabeli na SI. 6 su navedeni frekventni opsezi
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koje se najéesce koriste kod RDIF sistema. NF i FF u koloni NF/FF (Near field/far field - oblast bliskog i
dalekog polja) se odnosi na to da li je sistem predviden za rad u Near Field (NF) ili Far Field (FF) rezimu.
Razlika izmedu ova dva rezima je u vezi s rastojanjem Citac-tag i nacinom kao se ostvaruje interakcija
izmedu njih. U rezimu NF, za interakciju se koristi induktivna sprega izmedu antena ¢itaca i taga. U FF
rezimu, interakcija se ostvaruje putem elektromagnetskih talasa.

Klase RFID tagova. Shodno svojim karakteristikama i podrzanom funkcionalno$éu, RFID tagovi se
svrstavaju u 4 (standardne) klase, kao u tabeli na Sl. 7. Read-only pasivni tagovi osnhovne
funkcionalnosti pripadaju klasi 1. U klasi 2 su read-write pasivni tagovi. Semi-aktivni tagovi su u klasi
3, a aktivni u klasi 4.

Tag Class Characteristics and Options

Class-1 Passive; identity tags Includes EPC, tag identifier (ID), and a destroy password
(discussed later in the chapter); may include optional
password-protected access control and user memory

Class-2 Passive; higher functionality  Includes all features of Class-1 plus: extended tag ID, extended
user memory, authenticated access control, and additional
features to be defined in Class-2 specification (see GS1/EPCglobal)

Class-3 Battery-assisted passive Includes all features of Class-2 plus: a power source; may
(also called semi-active or include sensors with optional data-logging capabilities
semi-passive)

Class-4 Active Includes EPC, extended tag ID, authenticated access control,

power source, and autonomous transmitter (can initiate
communications with a reader if the protocol in use permits,
but must not interfere with Class-1, Class-2, and Class-3
communication protocols); can optionally include user
memory and optional sensors with or without data logging

Sl. 7 Standardne klase RFID tagova (EPCGlobal)

3.1.4 Near Field RFID

Kada je prijemna antena na relativno velikom rastojanju od predajne, energija se iz predajne prenosi
prijemnoj anteni putem radijacije (tj. putem elektromagnetnih talasa). KaZze se da je prijemna antena
u dalekom polju (Far Field) predajne antene. Medutim, ako je rastojanje prijemne od predajne antene
malo, odnosno ako je prijemna antena u bliskom polju (Near Field) predajne antene, dolazi do
medusobnog uticaja, tj. sprege dve antene. Antene se ponasaju kao dva kalema na malom rastojanju,
a u takvim uslovima, kao $to znamo, dolazi do pojave induktivne sprege, tj. medusobne induktivnosti
(i kapacitivnosti). Energija se sada ne prenosi radijacijom, ve¢ indukcijom, slicno kao kod
transformatora, gde antena (kalem) predajnika igra ulogu primarnog, a antena (kalem) prijemnika
ulogu sekundarnog namotaja transformatora. Efekat bliskog polja se ispoljava na rastojanjima koja su
mnogo manja od talasne duZine elektromagnetnog zrafenja koje emituje predajna antena. Granica
nije stroga, ali se, po pravilu, usvaja da efekat bliskog polja postoji na rastojanju manjem od 1/2m.
Prenos indukcijom je znacajno efikasniji nego radijacijom, u smislu da se veci deo energije koju odaje
predajnik (u ovom slucaju RFID cita¢) moZe preneti prijemniku (RFID tag). Pasivni RFID tagovi se koriste
iskljucivo u NF rezimu.

Na SI. 8 su prikazani RDIF ¢itac i tag, koji su induktivno spregnuti putem svojih antena. Kod NF RFID,
antene su zapravo kalemi. Za rad na nizim frekvencijama (125 kHz), kalemi ¢itaca i taga imaju feritno
jezgro sa ve¢im broj namotaja. Na visim frekvencijama (13.5 MHz), antene (kalemi) se pravougaonog
oblika sa po tek nekoliko namotaja i obi¢no se izvode na $tampanoj plo¢i (kao na SI. 5). Cita¢ pobuduje
svoj kalem kontinualnom prostoperiodicnom strujom (sinusnog oblika). Zbog induktivne sprege, u
kalemu taga se indukuje naizmenicni napon, koji se, dalje, ispravlja diodom. Energija, koja se na ovaj
nacin nagomilava na kondenzatoru (neposredno uz Chip), koristi se za napajanje elektronike taga.
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RFID citac prenosi informaciju tagu tako sto amplitudski modulise struju kojom napaja svoj kalem.
Promena jacine ove struje izaziva promenu amplitude napona na krajevima kalema na strani taga. Tag
prati ove promene (Signal in) i tako prima poslatu informaciju. Za komunikaciju u suprotnu stranu (od
taga ka citadu), tag zatvara/otvara tranzistor koji spaja krajeve kalema u ritmu binarne informacije
(tipa, 01001110...) koji Zeli da posalje. Zatvoren tranzistor kratkospaja kalem taga, Sto izaziva promenu
napona na krajevima kalema citaca. Pradenjem ovih promena, Cita¢ prima poslatu informaciju
(Demod.).

Reader Tag
Source C Inductive coupling
impedance ™k |R Signal in
ANV | Vi N ¢
4l |
PA -——-fi-
Mod. q J —— T | Chip
B Cr Data
Ly '
Lg
Data Demod. vD

Sl. 8 Induktivna sprega RFID Citaca i taga

Dobre strane NF komunikacije su:

e Malo rastojanje izmedu Citaca i taga je efikasan nacin za zastitu privatnosti (malo je verovatno
da ¢e informacije biti ,uhvacene” sa velike udaljenosti)

e Okruzenje ima mali uticaj na performanse i kvalitet interakcije ¢ita¢-tag (manja interferencija)

e Induktivna sprega omogucava efikasni prenos energije iz Citac¢a ka tagu — mogucnost bezi¢nog
napajanja taga

e Induktivna sprega se moZe ostvariti i kroz vecinu (dijalektickih) materijala

e Visoka pouzdanost

LoSe strane NF komunikacije su:

e QOgraniceni domet (uprkos svojim prednostima) moZe biti ograniavajuci za primene koje
zahtevaju veéi domet komunikacije

e Komunikacija u bliskom polju obi¢no ima nize brzine prenosa podataka u poredenju sa
komunikacijom u dalekom polju

e U nekim RFID sistemima za rad u bliskom polju, tag mora biti u direktnom kontaktu sa ¢itacem.
Cak i kada to nije zahtev, tag mora biti precizno pozicioniran u odnosu na &ita¢, odnosno
kvalitet komunikacije je osetljiv na poziciju taga

e QOgranicenje na interakciju 1-na-1 (1 ¢itac, 1 tag)

3.1.5 Far Field RFID

Daleko polje (Far Field — FF) radio talas se proteZe pofev od rastojanja 2D?/A, gde je D najveéa
dimenzija antene. Radna frekvencija FF RFID je tipicno u UHF bendu, 433 MHz. Za polu-talasnu antenu
na ovoj frekvenciji, daleko polje pocinje od oko 35 cm. Za frekvenciju 2.5 GHz, daleko polje je veé
pocev od 6 cm od predajne antene.

Pasivni i semi-aktivni FF RFID uredaji su sli¢ni radaru, po tome $to tag reflektuje deo energije koju je
¢ita¢ emitovao u pravcu taga. Razlika u odnosu na radar (gde se radio signal, prosto, odbija (reflektuje)
od mete) je u tome Sto FF RFID tag, kao odgovor na primljeni signal, “modulise” antenu, $to kao
posledicu ima amplitudsku (ili faznu) modulaciju reflektovanog signala, koji onda prima prijemnik
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¢itaca (SI. 9). Naime, svaka antena delom apsorbuje, a delom reflektuje RF signal. Odnos izmedu
reflektovane i apsorbovane energije se naziva koeficijent refleksije i zavisi od uskladenosti impedanse
antene i impedanse prijemnika. Ova neuskladenost dovodi do toga da se elektromagnetni talas delom
reflektuje od samog (ulaza) prijemnika, vraéa anteni i reemituje u prostor.

Pasivni UHF FF RFID sistem je prikazan na Sl. 10. Cita¢ emituje CW (Continuous Wave) signal, tj.
kontinualni sinusni signal, koji je modulisan komandom prozivke taga. Tag koristi napon na prijemnoj
anteni za sopstveno napajanje, buduci da ne poseduje drugi izvor napajanja. Takode, tag demodulise
primljeni signal i ako u poruci prepozna odgovaraju¢u komandu, odgovara tako Sto modulise
impedansu antene svojim EPC i drugim podacima. MoZemo zamisliti da je antena taga oblika diplai da
su dva kraka antene spojena tranzistorom koji radi u prekidackom rezimu. Kada je tranzistor zakocen
(otvoren), antena reflektuje primljeni CW signal u punom obimu. Kad je tranzistor aktivan (zatvoren),
dva kraka antene su kratko-spojena, njena impedansa je promenjena, pa time i koeficijent refleksije,
odnosno, antena reflektuje znacajno manji deo primljene energije. Cita¢ prima i demodulide
reflektovani signal. Opisani princip radio komunikacije, koji se oslanja na reflektovanje radio signala,
zove se backscattering (rasprsivanje).

Potrebno je uociti da citac istovremeno emituje CW signal i prima reflektovani signal, i to preko iste
antene. Kako je to moguce? Kljuéni element u arhitekturi ¢itaca je tzv. cirkulator. To je pasivna RF
komponenta koja omogucava jednosmerni protok signala izmedu tri razlicite tacke. Signal koji potice
iz predajnika (TX) se kroz cirkulator usmerava ka anteni, a signal koji dolazi iz antene (primljeni
reflektovani signal) se od antene sprovodi ka prijemniku (RX).

lako UHF komunikacija omogucava veliki domet ¢ak i sa malom predajnom snagom (reda desetina i
stotina metara), maksimalno rastojanje izmedu RFID ¢itaca i taga je znacajno manje, ograniceno iz
nekoliko kljuénih razloga. Prvo, snaga signala na strani taga mora biti dovoljno visoka kako bi se
osiguralo adekvatno napajanje taga. Drugo, reflektovani signal takode mora biti dovoljno snazan kako
bi ¢ita¢ mogao uspesno da ga demodulise. Zbog ovih zahteva, jaina signala koji stiZze do taga mora biti
znacajno veca od one koja je potrebna samo za proces demodulacije.

Backscatter RF Transmission
—_—
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TX/RX tag

SI. 9 Princip backscatter komunikacije
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Sl. 10 Interakcija RFID ¢itaca i taga u dalekom polju
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Dobre strane FF RFID komunikacije su:

e Vecdi domet komunikacije

e Veca brzina prenosa podataka

e FF RFID omogucava istovremeno pracenje i komunikaciju sa ve¢im brojem tagova
e Manja osetljivost na poziciju taga (bitno je samo da je tag u dometu citaca)

LoSe strane FF RFID komunikacije su:

e Vedirizik od interferencije od drugih RF izvora i uredaja
e Veca potrosnja energije (veca izlazna snaga Citaca)

e Vedirizik od narusavanja privatnosti komunikacije

e Visa cena sistema

3.1.6 Modulacija i kodiranje podataka

Signal koji emituje RFID ¢itac ima visestruku namenu: budi (aktivira) tag (u slucaju semi-aktivnog taga),
obezbeduje napajanje (pasivnog) taga, prenosi informaciju od citaca ka tagu i obezbeduje povratnu
komunikaciju od taga ka CitaCu (backscattering). U slucaju pasivnog taga, ¢ita¢ mora neprekidno da
emituje signal, kako pasivni tag ne bi ostao bez napajanja i kako bi mogao da backscattering-om 3alje
svoje podatke ¢itacu. Sto se tice komunikacije (prenosa podataka), ona je uvek tipa polu-dupleks (half-
duplex), u smislu da ili ¢itac Salje podatke tagu, ili tag Salje podatke CitaCu (putem backscattering-a),
ali nikad u isto vreme.
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Sl. 11 ASK modulacija

Kod vecine RFID sistema, koriste se jednostavni nacini digitalne modulacije, poput amplitudske
modulacije (ASK), gde se informacija utiskuje u signal promenom amplitude signala, kao na SI. 11. Na
prvom grafikonu je prikazan ASK signal sa 100% modulacijom (OOK modulacija), dok je nivo modulacije
interferenciju, ali, zbog vece snage koju nosiima i veéi domet. S druge strane, tag ¢e lakSe demodulisati
signal sa 100-procentnom modulacijom. Medutim, u ovom slucaju, tokom perioda kada nema signala
nema ni napajanja taga, pa distanca Cita¢-tag mora biti znacajno manja. U praksi se koristi nivo
modulacije izmedu 10 i 100%.
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Sl. 12 PIE kodiranje

Pretpostavimo da podaci od ¢itaca ka tagu prenose u osnovnom opsegu, tj. da se, prosto, binarnoj, 1,
odgovara signal vece, a binarnoj,,0“ signal manje amplitude (koja moZe biti i veoma mala ako se koristi
visok nivo modulacije). U takvim uslovima, problem nastaje kada ¢itac Salje dugacak niz uzastopnih 0
— zbog smanjenog nivoa signala, jer je ugroZzeno napajanje taga. Da bi se ovaj problem prevazisao,
¢itac, pre modulacije, kodira podatke koris¢enjem tzv. impulsno-intervalnog kodiranja (PIE — Pulse-
Interval Encoding). Kod ovog nacina kodiranja, 1-ca se predstavlja Sirim, a 0 uzim impulsom (SI. 12).
,Pauza” izmedu svaka dva uzastopna bita je uvek istog trajanja (PW). Primenom PIE kodiranja, tag
dobija energiju od Citaca bilo da se prenosi 1ili 0, s tim Sto je iznos energije neSto manji kada se prenosi
0 (zbog uzeg impulsa). Osnovni vremenski parametar je Tari (vidi SI. 12), u odnosu na koji se odreduju
trajanja impulsa 1ce i 0, kao i pauze. Maksimalna brzina prenosa podataka iznosi 85 Kbps.

Tag, kada Salje svoje podatke, koristi drugaciju Semu kodiranja podataka od ¢itac¢a. U upotrebi je viSe
takvih Sema, ali ovde ¢e biti predstavljena samo jedna od njih, poznata pod skracenicom FMO. Pravila
za kodiranje Semom FMO su sledeca:

1. Nivo se menja na pocetku svakog bit intervala

2. Logicka 1ca se kodira konstantnim nivoom tokom celokupnog bit-intervala

3. Logic¢ka 0 se kodira promenom nivoa na sredini bit-intervala
Na Sl. 13 je prikazan FMO kodiranje bit-sekvence 01110. Signal koji vidimo na slici je zapravo signal

koji upravlja tranzistorom za modulaciju impedanse antene. Bitska brzina prenosa tag-Citac je u
rasponu od 40 do 640 kbps.

L

Sl. 13 FMO kodiranje

3.1.7 Identifikacija tagova

Kod HF RFID sistema, jedina moguca konfiguracija je jedan ¢ita¢ — jedan tag. Citac $alje tagu komandu
prozivke i tag (onaj koji je primaknut Citacu) odgovara slanjem svoji podataka (EPS, CRC, destroy
password). Na primer, u primenama kao Sto su ocitavanje platne kartice i tag za otvaranje ulaznih
vrata, citaC je uvek u interakciji sa najvise jednim tagom. Medutim, za razliku od toga, kod FF RFID
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sistema, koji poseduju daleko vec¢i domet, uobicajena konfiguracija je jedan Cita¢ — viSe tagova (SI. 14).
Na primer, u skladiStu u kome svaki proizvod ima svoj tag, komandu upita koju Salje Cita¢ prima veliki
broj tagova. Ukoliko bi svi oni odgovorili u isto vreme, u anteni ¢itaca bi nastala kolizija, odnosno
mesanje modulisanih reflektovanih signala i ¢ita¢ ne bi primio nikakvu korisnu informaciju. Citag,
naravno, moze da proziva pojedinacne tagove, jedan po jedan, navodedi u upitu ID taga kome se
obrac¢a. Medutim, ovo podrazumeva da ¢ita€ zna ID-ove svih tagova u svom dometu, $to nije ni
prakti¢no, a ni uvek mogude. Na primer, $ta ako se u skladiSte unese novi proizvod sa svojim tagom za
koji ¢itac ne zna. Ili, Cesto, od je interesa informacija o tome koliko proizvoda trenutno ima u skladistu,
a ne dalije konkretni tag prisutan u skladistu. Da bi se reSio ovaj problem, RFID sistemi koriste posebne
tzv. anti-kolizione protokole koji omogucavaju konkurentno ocitavanje velikog broja tagova.
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Sl. 14 Konfiguracija jedan RFID c¢itac viSe tagova. Isprekidana kruznica omeduje prostor prozivke Citaca — svi
tagovi u ovom prostoru mogu da komuniciraju sa ¢itaCem

Osnovna ideja anti-kolizionog protokola je da pasivni tag, koji se nasao u elektromagnetnom polju
¢itaca, i primio poruku prozivke, odgovara na ovu poruku slanjem svojih identifikacionih podataka
nakon slucajno izabranog vremenskog kasnjenja. Pretpostavka je da nece svi tagovi izabrati isto vreme
kasnjenja. Nakon Sto primi identifikacije tagova, ¢ita¢ moZe pojedinacno da se obraéa svakom od njih.
Sve ovo se postize procedurom koja obuhvata nekoliko koraka koji ¢ine jednu sesiju prozivke:

(1) Select. Cita¢ $alje komandu, ili niz tzv. select komandi ka svim tagovima u dometu. Komanda select
nosi informaciju o tome za koje tagove je Cita€ zainteresovan. Kriterijum za selekciju nalikuje
bit-maski, kojom se oznacavaju bitovi u ID-u taga koji treba da imaju odredenu vrednost. Na
primer, Citac Zeli da stupi u kontakt sa svim tagovima ciji ID pocinje bit-sekvencom ,110“.
Izabrani bitovi ne moraju biti uzastopni, ve¢ to moze biti bilo koji podskup bita ID-a. Tagovi ne
odgovaraju na komandu select, ve¢, umesto toga, oni koji zadovoljavaju postavljeni kriterijum,
prosto, setuju odredeni fleg u svojoj memoriji kao indikaciju (podsetnik) da su prozvani.
Izabrani tagovi prelaze u sledecu fazu, dok svi ostali napustaju tekuéu sesiju, tj. iskljucuju se iz
dalje komunikacije.

(2) Inventory. Cita¢ $alje komandu Query kojim inicira jednu rundu , popisivanja inventara — inventory
round”. Ova komanda sadrzi parametar Q, koji definiSe broj vremenskih slotova u rundi,
odreden izrazom 29 — 1. Svaki tag, koji je selektovan u koraku Select, nasumi¢no bira ceo broj
iz opsega 0 do 22 — 1 i njime inicijalizuje svoj tzv. broja¢ slotova, koji brojanjem unazad
prebrojava protekle slotove. Kada vrednost brojaca slotova dostigne nulu, tag generiSe 16-
bitni (pseudo-)slucajni broj, RN16, i Salje ga CitaCu putem backscattering-a. Ukoliko ne dode
do kolizije (tj. odazvao se samo jedan tag), ¢itaC uspesno prima poruku taga i, u istom slotu,
Salje tom tagu poruku potvrde, ACK, koja sadrZi isti RN16. Nakon Sto tag primi potvrdu,
odgovara slanjem svojih identifikacionih podataka (EPC). Ukoliko je cita¢ detektovao koliziju u
nekom od slotova runde popisivanja inventara, on moze da posalje komandu QueryAdjust

10



RFID i NFC

kako bi dinamicki promenio (po pravilu, inkrementirao) vrednost parametra Q za sledecu
rundu. Ovo podesavanje pomaze u efikasnijem razreSavanju kolizije u narednoj rundi (viSe
slotova, manja Sansa da dva ili vise taga izaberu isti slot). Takode, ¢ita¢ moZe da posalje i
komandu QueryRep radi ponavljanja runde pod istim uslovima. Time se daje nova Sansa
tagovima koji nisu uspeli da odgovore u prethodnim rundama. Koliko rundi traje popisivanje
inventara? Ne postoji univerzalno pravilo, veé ono zavisi od konkretne primene. Na primer,
¢ita¢ moZe da zavrsi inventarisanje kada prozove sve tagove (Sto, naravno podrazumeva da
¢itac unapred zna koji tagovi bi trebalo da budu prisutni), ili nakon sto istekne unapred zadato
maksimalno vreme inventarisanja. Faza popisivanja inventara takode moze da se zavrsi ako se
u tekuéoj rundi, ili u poslednje dve, nije odazvao ni jedan tag.

(3) Access. Nakon sto je inventar popisan, Cita¢ poseduje identifikacione podatke (EPC) svih tagova u
svojoj okolini i u moguénosti je da se obraéa tagovima, pojedinacno, radi preuzimanja
dodatnih podataka, upisa u memoriju tag i raznih drugih operacije, medu kojima je operacija
Kill kojom se tag trajno deaktivira (destroy password).

3.2 NFC

NFC (Near Field Communication) tehnologija je veoma slicna RFID, tako da pojedini tipovi RFID Citaca
mogu takode da ocitavaju i NFC tagove. NFC funkcionise iskljucivo u bliskom polju (NF) na rastojanju
od oko 5 do 10 cm izmedu (jednog) taga i Citaca, tj. uredaja koji podrzava NFC. NFC radi na frekvenciji
13.56 MHz. Brzina prenosa podataka je od 106 kbps do 424 kbps, $to je dovoljno za primene kao
Sto je ocitavanje platnih kartica, pa ¢ak i prenosa obimnijih podataka izmedu dva uredaja sa podrskom
za NFC, kao Sto su dva mobilna telefona. NFC komunikacioni protokol omogucava baterijski napajanim
uredajima da razmenjuju informacije i, ako su autorizovani za to, ¢itaju/upisuju podatke preko sigurne
i Sifrovane komunikacije. Kao i kog RFID, NFC tagovi mogu biti aktivni i pasivni. Pasivni su predvideni
samo za Cuvanje fiksne informacije, dok aktivni, pored toga Sto mogu da skladiste fleksibilniju
informaciju, poput veb adrese, komandi i instrukcija, mogu da obavljaju i dodatnu obradu informacija.

NFC tehnologija je inkorporirana u mnoge savremene pametne telefone i tablete. Na primer, kada se
dva pametna telefona prinesu jedan do drugog, oni mogu preko NFC-a da razmene instrukcije o tome
kako da uspostavite medusobnu Bluetooth ili WiFi konekciju radi prenosa vece koli¢ine podataka (npr.
slika ili video). Drugim recima, slika i video su obicno previse veliki za prenos preko relativho sporog
NFC-a, ali se zato NFC moZe koristiti kao pomoc¢ni komunikacioni kanal za razmenu informacija
neophodnih za uspostavljanje mnogo brze Bluetooth ili direktne WiFi konekcije izmedu dva uredaja,
preko koje ce se ostvariti prenos. Sistemi pla¢anja, poput Google Wallet ili Apple Pay koriste NFC za
prenos informacija iz odgovarajuce aplikacije na telefonu ka terminalu za plaéanje. Platne kartice tipa
Ltap-to-pay”, koje je dovoljno prisloniti na terminal za pla¢anje, takode koriste NFC.

Osnovni NFC standard predvida tri nacina rada NFC uredaja (SI. 15):

(1) Read-write mode. Omogucava NFC uredaju (npr. mobilni telefon) da ¢ita informaciju koja je
smestena u NFC tagu, odnosno da upisuje informaciju u tag.

(2) Pear-to-pear mode. Omogucava komunikaciju izmedu dva NFC uredaja (npr. dva mobilna telefona)
radi razmene informacija ili deljenja fajlova. Tipi¢an primer je onaj sa prenosom slika i videa,
gde se NFC koristi za iniciranje brzog prenosa preko Bluetooth ili WiFi.

(3) Card emulation mode. Omoguéava NFC uredajima, poput mobilnog telefona, da deluju kao
pametna kartica. U ovom rezimu, telefon komunicira sa eksternim ¢itacem na isti nacin kao
tradicionalna beskontaktna pametna kartica.
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Sl. 15 Tri nacina rada NFC-a

NFC podrzava dva nacina komunikacije izmedu dva NFC uredaja: aktivna i pasivna komunikacija.
Pasivna komunikacija je poput komunikacije kod NF RFID. Jedna strana u komunikaciji igra ulogu
¢itaca, a druga pasivnog taga; Cita€ je aktivni uredaj i emituje elektromagnetno polje, koje se koristi za
napajanje pasivnog taga, prenos podatka od ¢itaca ka tagu, kao i od taga ka citacu. Ovaj nacin
komunikacije se koristi za rezime ,Read-write” i ,Card emulation”.

Aktivna komunikacija se koristi u , peer-to-peer” nacinu rada i podrazumeva da oba uredaja imaju
sopstveno napajanje i za prenos svojih podataka generisu sopstveno elektromagnetno polje. Na ovaj
nacin se obezbeduje mogucnost za vecéu brzinu prenosa podataka u oba smera (do 424 kbps).

3.3 Vodi€ za ucenje

RFID

Osnovni princip rada RFID (Citac i tag) i tipiCne primene ove tehnologije

- EPC. Staje to i ¢emu sluZi? Format (koje informacije sadrZi, ali nije neophodno i koje
duZine)

- Struktura osnove (minimalne) informacije smestene u memoriji taga.

- Tipovitagova. Pasivni, aktivni tag i semi-aktivni tagovi. Read-only/Read-write tagovi.

- Frekventni opsezi. Nije potrebno uciti konkretne vrednosti, ve¢ samo opSte napomene
(nize frekvencije za kraéi domet i sl.)

- Klase tagova — samo informativno

NF RFID tagovi

- Blisko i daleko polje antene

- Princip rada NF RFID taga, induktivna sprega (Sl. 8). Nije neophodno da ucite sliku, ve¢ bi
trebalo da moZete da objasnite princip rada gledajudi sliku)

- Prednosti i nedostaci

FF RFID

- Princip rada FF RFID, backscattering (Sl 10). Nije neophodno da ucite sliku, ve¢ bi trebalo
da moZete da objasnite princip rada gledajuci sliku)

- Prednosti i nedostaci

Modulacija i kodiranje podataka

- Modulacija i kodiranje podataka za smer prenosa Cita¢-tag. ASK i PIE. Nije potrebno
pamtiti vremenski dijagram, ve¢ samo znati objasniti princip kodiranja

- Modulacija i kodiranje podataka za smer prenosa tag-¢ita¢ (FMO)

Identifikacija tagova
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- Postavka problema identifikacije tagova (konfiguracija jedan Citac vise tagova) i uloga i
osnovni princip anti-kolizionog protokola

- Anti-kolizioni protokol. Potrebno je da moZete da objasnite rad protokola u sve tri
njegove faze

NFC

e Osnovne razlike u odnosu na RFID

e Primene

e Tri nacina rada (Read-write, Card emulation, Peer-to-peer)
e Dva nacina komunikacije: pasivni i aktivni

A XX
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