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Arhitekture bezicnih mreza

Kolekcija bezicnih pametnih uredaja,
rasporedenih u prostoru BeziCha mreza pametnih uredaja
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Komunikaciona mreza

Sta pruza:

— Povezivanje uredaja: radi deljenja resursa i informacija i medusobne
koordinacije

Kako se to postize:

— Formiranjem infrastrukture za prenos podataka izmedu uredaja, koristedi
razliCite tehnologije poput zicane ili bezicne komunikacije

Sta oc¢ekujemo od mreZe:
— Skalabilnost: Moguénost povecanja kapaciteta i dodavanja novih uredaja
— Pouzdanost: Pruza mehanizme za detekciju i oporavak od gresaka
— Energetska efikasnost: Posebno u aplikacijama sa baterijskim napajanjem
— Sigurnost: Zastita podataka od neovlas¢enog pristupa i napada

Po ¢emu se mreze razlikuju:

— Topologija: Nacin povezivanja uredaja u mrezi. Zvezda, stablo, reSetka i druge
topologije.

— Protokoli: Upotreba standardizovanih protokola za prenos podataka, kao Sto su
protokoli iz protokol-steka TCP/IP u kontekstu Interneta, kako bi se omogudila
interoperabilnost izmedu razli¢itih uredaja i mreznih komponenti

— | joS mnogo toga, o cemu Ce biti reCi u ovoj lekciji



BeziChe vs. ZziCane mreze

ZiCane mreze
S S I T B S VA A V2GS Ta ] Ograniéena  mobilnost:  Dostupnost  Zican
AN El o1 T e le 0 F4e ETaTT[Ns d=lalelielele E= | €N infrastrukture i ograniCena duzina kablova, Sto
poredenju sa bezicnim moze ograniciti mobilnost uredaja
AV I P H VAT [l v el el te ol EI Y161 Veda  sloZenost  instalacije: Instalacija  Zicane
EOEL 2R = le N ele s EN | E I to N At | [T = NEN el #40)| infrastrukture moZe biti sloZenija i zahtevati vise
i efikasnijoj komunikaciji vremena u poredenju sa postavljanjem beZi¢ne
mreze
ETTER Ll o G S T T T E 1 E R VAL g =r4=| Visoki troskovi: Postavljanje i odriavanje Zi¢ane
su manje podlozne interferencijama iz okoline mreze moze biti skuplje, posebno ako je potrebna
velika koli¢ina kabla




BeziChe vs. ZziCane mreze

BeziCne mreze

Fleksibilnost: BeZicna Il ILEEE] Interferencija:  BeZicne mreZze su podlozne
(o) g ey (o) ERVIET U aa o] ol sl e IEIana =l E e ek g=lels] interferenciji iz razliCitih izvora, poput drugih
za fizickim povezivanjem sa uredajem bezi¢nih uredaja ili fizickih prepreka

LakSa i brza instalacija: BeZicne mreze sel[®/<{chill=ly domet: Signali beZicne
(=1 ERo N o] pdo N E L oM o) [l = (= NSNSl 1= | komunikacije mogu imati ograniCen domet,
eloiig=lo s ERRRN o[ |5 VI EN [ B (ETe b VER | posebno u zatvorenom prostoru ili podrucjima
specijalizovanih mreznih uredaja. s puno prepreka

LR VT R 1 TG [ S (VT g 1o B S A E BRSO el Sigurnost:  BeZicne mreze su  podloZnije
ol v el pale =\ ERR el [V [ ET | [V E e iTaaEl sigurnosnim  pretnjama  (hakerski napadi i
<o SRS el e\ ET I ATSE [ SN = S SR 5 6 neovlascen pristup) u poredenju sa Zicanim
ili nemoguce mrezama

Brzina i pouzdanost: U nekim slucajevima,
ZiCane mreze mogu pruziti veéu brzinu prenosa
i pouzdanost od bezi¢nih mreza




Klasifikacija bezicnih mreza

* Prema oblasti pokrivanja:
— WPAN: 10—-100 m
— WLAN: 100 -1000 m
— WWLAN: 5-10 km

e Bluetooth LE

e ZigBee

e Thread

e 7-Wave WiFi: Cellular:

e ANT e 802.11a/b/n/ac e 2G/3G/4G
e WirelessHART e 802.11af e 5G

e |[SA100.11a e 802.11ah&802.11p LPWAN:

e LoRaWAN
o NB-loT

o LTE-M

Wireless Personal Wireless Local Wireless Wide
Area Networks Area Networks Area Networks
(WPAN) | (WLAN) " (WWAN)

Contact range |
0—-10m

Short range : Short/Medium ] Long range
10-100m Jrange 100—-1000m; ~ 5-10km
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Klasifikacija bezichih mreza
- WPAN -

* Wireless Personal Area Network — bezicna licna mreza
— Domet do 10 m (rede do 100 m)
— Brzina prenosa podataka do 1-2 Mbps (obicno manje)
— Mala potrosnja energije
— Funkcionisu u licnom prostoru korisnika

* Konekcija bezicnih slusalica i mobilnog telefona, prenos audio
sadrzaja sa mobilnog telefona na sistem za reprodukciju muzike i sl.

— Umrezavanje pametnih uredaja u mreze slozene topologije,
za primene poput Smart Home

— Proximity tehnologije: RFID i NFC



Klasifikacija bezichih mreza
- WLAN -

» Wireless Local Area Network — beziche lokalne mreze

— Povezivanje uredaja (raCunara, pametnih telefona,
pametnih televizora i drugih bezi¢nih uredaja, unutar
ogranicenog prostora (stan, kuca, zgrada ili kompleks
zgrada)

— WiFi kao dominantne tehnologija u ovoj kategoriji

— Brzine prenosa od nekoliko desetina Mbps (starije verzije),
do nekoliko Gbps (najnovije verzije)

— Frekventni opsezi: 2.4 GHz i 5 GHz

— Povecana potrosnja energije - manje atraktivno za
jednostavne pametne uredaje sa baterijskim napajanjem



Klasifikacija bezichih mreza
- WWAN -

Wireless Wide Area Network — bezicna Sirokopojasna mreza

Povezivanje uredaja na velikim udaljenostima (5 — 10 km) —
za oblasti primene poput: pametni grad, pametna
poljoprivreda, pracenje vozila isl.

Mreze mobilne telefonije (3G, 4G i 5G)

— Atraktivna opcija zbog rasprostranjenosti

— Nedostatak - relativno velika potrosnja energije na strani
uredaja

LPWAN mreze (Low-Power WAN):

— WWAN koje omogucavaju veliki domet sa niskom potrosnjom
energije.

— Za povezivanje senzorskih uredaja, uredaja za pracenje i slicnih
loT (Internet of Things) uredaja koji Salju malu koli¢inu podataka

na velike udaljenosti, a istovremeno zahtevaju dug vek trajanja
baterije.



Pristupne i osnovne mreze

Mnoge mreze, pa i one iz domena distribuiranih Wireless Gateway
embeded sistema su danas priklju¢ene na Internet, network 3
zbog brojnih pogodnosti:

— Npr. daljinsko upravljanje, monitoring, aZuriranja softvera i 7

firmvera uredaja itd. |
Bezicna mreza pametnih uredaja se moze posmatrati i

kao pristupna mreza (access network), koja obezbeduje
pristup Internetu za umrezene uredaje ¢ Access o Core

Gateway (ili access point) - s jedne strane ¢lan lokalne
bezicne mrezi, sa druge strane ima pristup Internet
mrezi.

— Prosleduje podatke izmedu uredaja u lokalnoj mrezi i
odrediSta na Internetu.

— Konverzija protokola (TCP/IP na Internetu, neki drugi protokol-
stek u bezi¢noj mrezi
Pristupna mreza zapravo obezbeduju pristup tzv. core
mreZi (osnovha mreza),

Osnovna mreza:

— Povezuje razlicite pristupne mreze i omogucdava rutiranje i
prenos podataka na globalnom nivou

— Medusobnom povezivanju razliCitih provajdera i regiona
— Koristi brze veze visokog kapaciteta (opticki kablovi)



Infrastrukturne i ad-hoc beziche mreze

* Infrastrukturne mreze
— Imaju svoju fiksnu infrastrukturu (Access points, ruteri, ...), koja uspostavlja

mrezu i opsluzuje umrezene uredaje
— Prosirenje Zicane mrezne infrastrukture
— Primeri:
WiFI WLAN
MrezZe mobilne telefonije
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Mreza mobilne telefonije



Infrastrukturne i ad-hoc mreze

* Ad hoc beziche mreze

Ne postoji fiksna infrastruktura

Bezicna mreza se formira iskljucivo u odredene svrhe.

Organizacija je spontana, odnosno mrezni uredaji imaju sposobnost samo-
organizovanja.

Nakon Sto je svrha ispunjena, mreza se ukida.
Odrediste

Primeri: —
* Po prijemu poziva, mobilni telefon — 547
se povezuje sa headset-om; nakon =

Sto je poziv zavrsen, veza se raskida e % g
* SloZene mreZe senzorskih uredaja // V> P

. . | 7
* Smart home sistema, gde = v /Q | J/
e )\” ’i_\ v
\ e/g

sposobnost samo-organizovanja - c-
olakSava instalaciju i doprinosi =

fleksibilnosti sistema v b
| bd i
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Radio domet




Infrastrukturne i ad-hoc mreze

_ Infrastrukturna mreza Ad hoc mreza

m Postoji fiksna mrezna infrastruktura  Ne postoji fiksna mrezna infrastruktura

Topologija Bazne stanice su fiksne. Topologija Mrezni uredaji mogu biti  mobilni,
mreze (raspored baznih stanica) se topologija mreze se moze dinamicki
retko menja. Mrezni uredaji mogu menjati, naj¢esce kao posledica mobilnosti
biti mobilni. uredaja ili otkaza uredaja.

\ (= (REGETE Glavnu ulogu u prenosu podataka Mrezni uredaji mogu da preuzimaju mrezne
igraju bazne stanice. Mrezni uredaji uloge, poput rutera i da prenose saobraca
nisu ukljueni u prenos podataka za druge uredaje

drugih uredaja.

Linkovi Mrezni uredaji pristupaju Veze izmedu mreznih uredaja su bezicne.
komunikacionoj infrastrukturi Komunikacija izmedu udaljenih uredaja se
posredstvom baznih stanica, koje su ostvaruje preko vise bezi¢nih linkova, tj. u
povezane bezZicnim ili  Zi¢anim viSe skokova

vezama.




Topologije bezichih mreza

e BeZi¢ni uredaji (Cvorovi) su rasporedeni u prostoru

e Dva ¢vora su susedi ako su jedan drugom u radio
dometu

* Nemogucnost direktne komunikacije izmedu svaka
dva cvora

 Formiranje mreze:

— Uspostavljanje bezi¢nih linkova, kako bi se omogudila
komunikacija izmedu udaljenih uredaja

— Kako ¢e se to uraditi, zavisi od tipa mreze

— Vedina mreza uvodi restrikcije u povezivanju, npr. broj
suseda sa kojim ¢vor moze da se poveze

Topologija mreze = cvorovi + linkovi

Topologija je uslovljena prostornim rasporedom
uredaja, relacijom susedstva izmedu uredaja i
restrikcijama u komunikaciji izmedu suseda

Pre formiranja mreze

Bezicni O

Radio domet
¢vora A

Posle formiranja mreze




Topologije bezicnhih mreza

 Osnovne mrezne topologije:

Zvezda (Star) Stablo (Tree) Resetka (Mesh)

* Dve vrste ¢vorova, prema komunikacionim mogucnostima:

O Point-to-point: moze da uspostavi bezicni link samo sa

jednim svojim susedom (sivim ili crnim)

‘ O Point-to-multipoint: moze da uspostavi bezicni link sa
proizvoljnim podskupom svojih suseda (bilo koje boje)



Ve V

Topologije bezicnih mreza
- (mrezne) uloge uredaja -

(Beli) Krajnji, end-device, ili periferni uredaji

— Iskljucivo point-to-point komunikacija

— Koriste mrezu samo za prenos svojih podataka; nemaju nikakvu dodatnu funkciju u mrezi
(Sivi) Ruteri

— Koriste svoje point-to-multipoint mogucénosti za rutiranja podataka u mrezi sloZenije topologije

(tree ili mesh), odnosno ucestvuju u multi-hop prenosu podataka izmedu udaljenih ¢vorova

(Crni) Kontroleri, ili koordinatori mreze

— Obic¢no samo jedan u mrezi

— Ruter + (upravljanje mrezom, gateway, ... )
Po pravilu:

— Periferni uredaji — baterijsko napajanje

— Ruterii koordinatori mreze — napajanje iz elektricne mreze

Zvezda (Star) Stablo (Tree) Resetka (Mesh)



Topologije bezicnih mreza
- Single- i multi-hop komunikacija -

Predajnik/prijemnik: o Multi-hop
— Neposredna komunikacija (putem RF Komunikaciia
signala); J
— Moraju biti u radio dometu
Izvor/Odrediste:

— lzvor generise podatke za slanje;

— Odrediste je ¢vor kome su ti podaci
namenjeni

— Mogu, ali ne moraju biti u radio dometu
Single-hop komunikaciji:

— Poruka se prenosi direktno, bez
posrednika, od izvora od odredista.

Muli-hop komunikacija:

— Poruka se prenosi preko vise medu- Single-hop
cvorova (rutera) u vise skokova komunikacija
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Topologije bezicnih mreza
- unicast, broadcast i multicast -

e Unicast:

Jedan izvor — jedno odrediste
Svaki ¢vor ima svoju individualnu (unicast) adresu

Unicast poruka nosi individualnu adresu svog odredista, prema kojoj se vrsi
rutiranje do odredista

e Broadcast:

lzvorni ¢vor Salje poruku svim ¢vorovima u mrezi.

Za broadcast komunikaciju koristi se jedinstvena broadcast adresa (npr. adresa
,sve jedinice”).

Cvor koji primi broadcast poruku, prihvata je kao da je njemu namenjena,

Ako je taj ¢vor ruter, preduzima dodatne korake (zavisi od algoritma za broadcast
rutiranje) — npr. istu poruku reemituje svojim susedima.

e Multicast:

Jedan izvor — viSe odredista
Multicast ili grupne adrese: adresa multicast grupe
Svaki ¢vor u mrezi moze biti Clan jedne ili viSe multicast grupa.

Cvor koji primi multicast poruku i pri tom pripada multicast grupi kojoj je poruka
upucena, prihvata poruku kao da je njemu namenjena.

Ako je taj ¢vor ruter, dalje postupa shodno algoritmu za multicast rutiranje



Topologije bezicnih mreza
- Zvezda (Star) -

Jedan centralni ¢vora (koordinator mreze, gateway,
access point)
Vise (point-to-point) perifernih ¢vorova (uredaja).

Periferni cvorovi ne komuniciraju direktno jedan s
drugim, cak i onda kad su u radio dometu, vec
komuniciraju iskljuc€ivo sa centralnim cvorom.

Komunikacija izmedu perifernih cvorova — posredno,
preko centralnog ¢vora

Periferni ¢vor

~—— Centralni cvor



Topologije bezicnih mreza
- Zvezda (Star) -

* Prednosti:
— Jednostavnost: lako se instalira i konfigurise.
— Laka dijagnostika problema i kvarova
— Pouzdana komunikacija: centralni ¢vor moze da organizuje pristup medijumu

— Pouzdanost: ako jedan periferni uredaj ili veza ima problem, ostatak mreze
moze ostati funkcionalan

e Nedostaci:

— Ogranicena oblast pokrivanja. Zavisi od radio dometa koriS¢ene komunikacione
tehnologije.

— Zavisnost od centralnog ¢vora. Ako centralni ¢vor otkaze, otkazala je celokupna
mreza.

— Ogranicen broj perifernih uredaja. (U nekim mrezama postoji ogranicenje ovog
tipa)

— Smanjena propusnost. Sa poveéanjem broja perifernih uredaja, moze doci do
iscrpljivanja raspolozivog komunikacionog kapaciteta.

— Povecana latencija, zbog potrebe da se komunikacija izmedu perifernih ¢vorova
obavlja posredno, preko centralnog ¢vora (obicno nije problem)



Topologije bezicnih mreza
- Stablo (Tree) -

Cvorovi su organizovani u hijerarhijsku
strukturu koja nalikuje stablu, sa
centralnim ¢vorom u korenu stabla
(root).

Pocev od korena stabla, struktura se
razgranava, tako da svaki ¢vor ima . )

v . . e 1. v e .y je dete ¢ova A
tacno jedan roditeljski ¢vor (koji je blize " iroditelj
korenu stabla) i pri tom, pojedini ili svi cvorova F1G
cvorovi mogu igrati ulogu roditelja za
neke druge cvorove.

U stablu ne postoje ciklicne putanje.

Nacin prostornog prosirenja zvezdaste (8) &) © ©
mreza.




* Prednosti:
— Regularna organizacija i struktura:

Topologije bezicnih mreza

* olaksava instalaciju i odrzavanje mreze.
* pojednostavljuje rutiranje podataka u mrezi

— Laka prosirljivost: razgranavanjem postojece strukture.

Pogodna je primene gde je oblast pokrivenosti razudena, npr. u vidu udaljenih
,ostrva”

e Nedostaci:

Oslonjenost na centralni ¢vor, Ciji otkaz dovodi do otkaza celokupne mreze.

Takode, otkaz bilo kog roditeljskog ¢vora raskida vezu svih njegovih naslednika sa
ostatkom mreze.
Topologija stabla mozZe imati ogranicen domet:

* Ako se centralni ¢vor nalazi na kraju mreze.

+ Sirenja mreZe na veée udaljenosti moZze biti problemati¢no zbog povecava broj nivoa
U dinamickim okruzenjima gde se uredaji esto dodaju ili uklanjaju, odrzavanje
mreze biti otezano
Moguca je i pojava uskih grla u komunikaciji, na nivoima mreze koji su bliski
korenu



Topologije bezicnih mreza
- Resetka (Mesh) -

Najveca sloboda u povezivanju
(dozvoljene cirkularne putanje).

Oslonjenost na ¢vorov-rutere za multi-
hop komunikaciju izmedu udaljenih ¢vor

lzmedu dva udaljena ¢vora obi¢no postoji
vise alternativnih putanja



Topologije bezicnih mreza
- Resetka (Mesh) -

* Prednosti:

— Pouzdanost: Otkaz nekog Cvora, po pravilu, ne
znaci i otkaz mreze, jer se saobracaj moze
preusmeriti na druge, bliske i ispravne Cvorove.
(samo-ozdravljuju¢a mreza),

— Skalabilnost (laka progirljivost). Cvor se moze
prikljuciti u mrezu, ili se moze ukloniti iz mreze,
bez remecenja i ponovnog konfigurisanja
celokupne mreze

* Moze pokriti veliku oblast, korisS¢enjem bezicnih
tehnologije relativno malog RF dometa

e Oslonjenost na dinamicko rutiranje:

— Putanje nisu unapred odredene i fiksirane, vec se
uspostavljaju u realnom-vremenu

— Ova vrsta adaptivnosti je kljucna za
funkcionisanje mreze u promenljivim uslovima.
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Topologije bezicnih mreza
- Resetka (Mesh) -

e Nedostaci:

— Potrebno je pazljivo prostorno planiranje kako bi se
osigurala pokrivenost, efikasnost i pouzdanost;

— Multi-hop prenos:
* Povecava latenciju
* Smanjuje propusnost (protok)
» U uslovima intenzivnog saobracaja pojedini linkovi i/ili ruteri
mogu postati preoptereceni.
e Ovo obicno nije problem u mrezama gde preovladuju jednostavni
pametni uredaji
— Visoka cena, ako su potrebni dodatni cvorove samo radi
premoscavanja za pokrivanje veceg podrucja;
— Odrzavanje i dijagnostika problema otezano zbog slozenosti
strukture

— Ukoliko se koriste ¢vorovi sa baterijskim napajanjem,
neophodno je efikasno upravljanje potrosnjom energije

— lako su mesS mreze, generalno skalabilne, prosirenje mreze
iznad odredenog obima moze pogorsati prethodno
navedene nedostatke.



Topologije bezicnih mreza
- Celularna mreza -

Prvenstveno se koriste u realizaciji mreza mobilne (celularne)
telefonije (2G, 3G, 4G, 5G).

Kolekcija mreza zvezdaste topologije,

Centralni ¢vor (bazna stanica) svake zvezde pokriva jednu
¢eliju i opsluzuje sve mobilne uredaje koji se trenutno u toj
celiji

Raspored baznih stanica je takav da se minimizira

preklapanje njihovih oblasti pokrivenosti. (Klju¢no u smislu
sprecavanja interferencije signala izmedu susednih celija)

Komunikacija baznih stanica preko posebne, pozadinske
mreze (backhaul network) - Zicana ili opticka):

— Rutiranje podataka izmedu baznih stanica i povezanost
mobilnih uredaja u okviru celokupne mreze

— Kompleksna i skupa fiksna infrastruktura
Preuzimanje (handover, ili handoff):
— Kada mobilni uredaj prelazi iz jedne u drugu Celiju,

— Automatsko prebacivanje konekcije mobilnog uredaja s jedne
na drugu baznu stanicu, tako da se prekida i ponovnog
uspostavljanja tekuce sesije (npr. telefonskog razgovora).




Protokol-stek

Interoperabilnosti:

— Nesmetano umrezavanje razliCitih uredaja ili mreznih
komponenti razlicitih proizvodaca

Kako se postize?

— lza svake konkretne bezicne mrezne tehnologije (WiFi,
Bluetooth, ZigBee, LoRaWAN, ...) stoji precizna, globalno
usaglasena i prihvacena tehnicka specifikacija, ili standard,
koji definise sve aspekte rada mreze i funkcionalne
karakteristike umrezenih uredaja

— Protokol-stek: implementacija mreznog standarda

Protokol stek: skup medusobno povezanih slojeva
softvera ili protokola koji zajedno omogucavaju
komunikaciju izmedu uredaja u mreznom okruzenju



Protokol-stek

OSI model (trebalo bi da je poznato od ranije)
— 7 slojeva od fizickog do aplikacionog
— DefiniSe probleme koje treba resiti, ali ne nudi konkretna resenja.
— Resenja dolaze kroz mrezne standarde.

— Mrezni standard ,,popunjava“ slojeve konkretnim komunikacionim
protokolima, koji implementiraju funkcionalnosti pridruzene slojevima

— Provides interface between user and network
APPLICATION LAYER {::‘m____ﬁ Application gain access to network resources

I Data Translation, Encryption/Decryption, Compression/
PRESENTATION LAYER {‘“—-‘_ER De_compression

_,———'—"‘——'_ .
_— Dialog Control
SESSION LAYER i‘““&%&& Session management between two hosts

Provides end to end connection, Segmentation,
TRANSPORT LAYER {;E Flow Control, Reliable or unreliable connection

" .P_rovides Logical Addressing, Path determination
NETWORK LAYER {:EH Routing of Packets
— Provides physical media access, Error detection and
DATA LINK LAYER {“-H_h_ Correction, Physical addressing
// Converts frame into raw data bit streams, Interface with
PHYSICAL LAYER {“&E& the physica| media




Protokol-stek

Struktura protokol steka 7 standardnih beZziénih mreza

OS] Reference Model  TCP |/ IP Protocol Stack S Layer IoT Stack SLoWPAN Stack ZigBee Stack

(a) (b)
Bluetooth LE Stack LoRaWAN Stack Z-Wave Protocol Stack NFC Protocol Stack Sigfox Protocol Stack




