5 MAC

Bezi¢ni komunikacioni sistem, odnosno bezicna mreza, se sastoji iz viSe bezicnih uredaja koji su
operativni u odredenom ograni¢enom fizickom prostoru i pri tom koriste ograni¢eni segment
frekventnog spektra za prenos podataka. U tom kontekstu, bezZi¢ni medijum, kao kombinacija fizickog
prostora i segmenta frekventnog spektra, predstavlja resurs koji je deljiv, tj. zajednicki za sve uredaje
u datom beZi¢nom sistemu. Bezi¢ni medijum poseduje dve bitne osobine, koje imaju znacajan uticaj
na razlicite aspekte bezicne komunikacije:

e Komunikacioni kapacitet bezicnog medijuma (maksimalna koli¢ina podataka koja se moze
preneti u jedinici vremena) je konacan (tj. ogranicen), $to je odredeno brojnim faktorima,
poput Sirine koris¢enog frekventnog opsega, uslova propagacije RF signala u konkretnom
fizickom prostoru, efikasnoS¢u antena, izlazne snage predajnika, tipa modulacije itd.

e Bezi¢ni medijum je difuzionog karaktera, u smislu da se RF signali ne ,,vode” od predajnika do
prijemnika vec se Sire u svim pravcima, Sto sprecava visSe prostorno bliskih uredaja da
istovremeno emituju svoje RF signale u istom frekventnom opsegu.

Imajuci u vidu prethodno, preduslov za pravilno funkcionisanje bezicne mreze namece upotrebu
posebnih mehanizama, koji ée regulisati raspodelu komunikacionog kapaciteta i koordinisati pristup
beZicnom medijumu od strane razlicitih uredaja (ko, kada, koliko dugo i na koji nacin moZe da koristi
medijum). Objedinjujuci pojam za ove mehanizme je MAC (Medium Access Control — kontrola pristupa
medijumu). Vazno je napomenuti da ne postoji univerzalni set MAC mehanizama, koji se primenjuje u
svim mrezama. Umesto toga, postoje brojni tzv. MAC protokoli koji specificiraju nacine za reSavanje
problema usaglasenog i bezkonfliktnog deljenje beZicnog medijuma, prilagodeni specifiénim
zahtevima konkretnih bezi¢nih mreza, a sve u cilju postizanja efikasne i pouzdane komunikacije. MAC
protokoli se svrstavaju u drugi sloj OSI arhitekture (neposredno iznad fizickog sloja). Po pravilu,
implementiraju se u softveru i deo su najniZeg nivoa protokol-steka mreznih uredaja, koji neposredno
upravlja RF primopredajnikom.

Osnovni zadaci MAC protokola su:

e Deoba (zajednicko koriscenje) bezZicnog medijuma: Cilj je omoguditi svakom uredaju pristup
medijumu u odgovarajuc¢em trenutku.

e Koordinacija pristupa: S obzirom na ograni¢eni komunikacioni kapacitet beZi¢cnog medijuma,
MAC protokoli koordiniraju pristup medijumu od strane razli¢itih uredaja, kako bi se izbegli
konflikti i osigurala efikasna komunikacija.

e Razresavanje konflikata: Konflikti nastaju kada viSe uredaja pokusSava pristupiti medijumu
istovremeno. MAC protokoli implementiraju mehanizme za otkrivanje i razresavanje ovih
konflikata, ¢ime se minimizuje gubitak podataka i poboljSava efikasnost mreze.

MAC protokola moZe imati i niz sekundarnih zadataka, od kojih su najznacajniji:

e  Prioriteti i raspodela resursa: MAC moZze dodeljivati prioritete razli¢itim vrstama podataka ili
uredajima u mreZi kako bi se zadovoljile razliite potrebe, kao Sto su prenos podataka u
realnom vremenu ili prenos podataka sa viSim propusnim opsegom.
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e Sigurnost: MAC protokoli ¢esto ukljucuju mere sigurnosti kako bi zastitili komunikaciju od
neovlaséenog pristupa ili napada.

MAC protokoli za konvencionalne beZicne mreze (poput WiFi) teZe balansu izmedu propusnosti,
kasnjenja i pravi¢nosti. Kod MAC protokola za beZicne mreZze u embeded i IoT domenu, naglasak je
Cesto na energetskoj efikasnosti. Odnosno, balans se trazi izmedu energetske efikasnosti s jedne i
tradicionalnih mera komunikacionih performansi (propusnost, kasnjenje, pravi¢nost) s druge strane.

5.1 Klasifikacija MAC protokola

Na SI. 1 je prikazan opsti model problema visestrukog pristupa (multiple-access). Pretpostavka je da
se komunikacija obavlja u okviru odredenog frekventnog opsega koji je eventualno podeljen na vise
frekventnih kanala. Takode, informacija koju u medijum emituje bilo koji uredaj moze biti primljena
od strane svih drugih uredaja u okolini. Stoga, ako viSe od jednog uredaja istovremeno emituje na
istom kanalu, dolazi do mesSanja emitovanih RF signala i gubitka poslatih informacija. Ova pojava se
naziva kolizija ili problem visestrukog pristupa (multiple-access). Kolizije, naravno, treba izbeci, a to se
postize pra¢enjem pravila komunikacije koja su definisana odredenim MAC protokolom. Cilj primene
ovih pravila je da se odredi koji uredaj ima pravo ekskluzivnog pristupa frekventnom kanalu u datom
trenutku, ili tokom odredenog vremena, kako bi taj uredaj mogao da prenese, a drugi uredaji da prime,
razumeju i tumace poslate informacije.

Bezic¢ni

medijum

Sl. 1 Problem visestrukog pristupa

Za reSavanje problema viSestrukog pristupa primenjuju se dva generalna metoda:

Staticka alokacija resursa, gde su resursi beZicnog medijuma fiksno raspodeljeni medu svim uredajima
(u vremenskom, frekventnom ili kodnom domenu) i ova raspodela se ne menja tokom
vremena (ili se ne menja u nekom duzem vremenskom periodu).

Dinamicka kontrola pristupa medijumu, gde se medijum dodeljuje uredaju na zahtev (onda kad mu je
potreban). Dinamicka kontrola pristupa medijumu se postize:

Planiranje resursa (schedule-based), podrazumeva da uredaj, na neki nacin, od nekoga, trazi
pristup medijum, i da taj neko, na osnovu prispelih zahteva, pravi plan raspodele
resursa i shodno tom planu uredajima dodeljuje vreme, frekvenciju ili koéd na
privremeno koris¢enje. Ovaj pristup zahteva podrsku centralnog entiteta koji bi se
bavio planiranjem i raspodelom resursa, $to je naj¢esée uloga centralnog cvora ili
koordinatora mreze. U okviru ovog poglavlja, ne¢emo dalje razmatrati MAC protokole
iz ove kategorije. Ipak, pojedini mrezni standardi, od kojih ¢e neki biti obradeni u
narednim poglavljima, koriste i ovaj pristup.
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Slucajni pristup (random access), omogucava mreznom uredaju da bez prethodne
koordinacije pristupa medijumu uvek kada ima potrebu za tim, ali uz obavezu da se
pre samog emitovanja izbori sa drugim uredajima za pravo pristupa. Za razliku od
prethodnog, ovaj pristup ne zahteva centralni entitet, ve¢ se u potpunosti realizuje
kroz funkcionalnost mreznih uredaja.

5.2 MAC protokoli sa statickom alokacijom

Kod MAC protokola sa statickom alokacijom resursa, raspolozivi resursi bezi¢cnog medijuma se dele
medu ¢vorovima na duZi vremenski period (reda minuta, sati, ili duze) tokom kojeg svaki uredaj ima
ekskluzivno pravo na deo resursa koji mu je dodeljen, bez straha od kolizije. Uredaji ne moraju da
primenjuju nikakve mere zastite od kolizija, niti da gube vreme i dodatne resurse radi nadmetanja sa
drugim uredajima. Medutim, kod primene ovih protokola nastaje problem kada se promeni topologija
mreze, recimo zbog isklju¢enja uredaja, dodavanja novog uredaja ili premestanja uredaja na drugu
lokaciju. Za takve situacije, potreban je neki mehanizam za signalizaciju da bi se izvrSila preraspodela
resursa, Sto dovodi u pitanje skalabilnost ovih protokola. Tipi¢ni predstavnici klase protokola sa
statickom alokacijom su protokoli poznati pod skraéenicama: TDMA, FDMA i CDMA.

52.1 TDMA

TDMA (Time Division Multiple Access) - podeli podleZe vreme, koje se deli na cikluse fiksnog trajanja
(tzv. frejmove, ili vremenske okvire), a svaki frejm na vremenske slotove. Slotovi se dodeljuju mreznim
uredajima na ekskluzivno koriséenje, tako da svaki uredaj moze da salje svoje podatke samo za vreme
trajanja svog slota, Sto se deSava periodicno, tj. jedanput tokom svakog frejma (SI. 2).
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Sl. 2 TDMA: vreme je podeljeno na frejmove, a frejmovi na slotove; slot pocinje zastitnim kasnjenjem (guard
time); trajanje slota je dovoljno za prenos paketa maksimalne duZine

Neke od prednosti TDMA Seme su sledede:

e Garantovana propusnost: Fiksna podela vremena znaci da je svakom uredaju dodeljen jedan
fiksni deo ukupnog komunikacionog kapaciteta bezicnog kanala. Na taj nacin, svaki ¢vor ima
na raspolaganju garantovanu propusnost za prenos svojih podataka. Pri tom, postoji
moguénost da ¢vorovi sa veéim zahtevima dobiju ne jedan, vec vise slotova u frejmu. Uz to,
TDMA se moze prilagoditi tako da podrzava uredaje sa razli¢itim brzinama prenosa podataka.

e Velika brzina prenosa podataka: u okviru svog slota, uredaj ima na raspolaganju celokupan
frekventni opseg koji je dodeljen bezi¢noj mrezi, a ne samo jedan uZi frekventni kanal (Sto je
slu¢aj kod FDMA). Siri frekventni opseg zna¢i i mogucénost prenosa podataka ve¢om brzinom.

e  Predvidljivost komunikacije. Komunikacija u TDMA mreZi je predvidljiva, jer se tatno zna u kom
trenutku emituje svaki uredaj.
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Smanjena interferencija. Buduci da beZi¢ni uredaji dele vreme, a ne frekvenciju, smanjuje se
moguénost interferencije istovremenih transmisija razli¢itih uredaja.

Energetska efikasnost. Osnovna postavka TDMA je da uredaj emituje samo u svom slotu. Sta
radi u ostalim slotovima? Jedna moguénost je da vreme u ostalim slotovima provodi na
prijemu, uvek spreman da primi podatke koje ¢e mu neko poslati. Medutim, u razudenim
mrezama, poput reSetke, gde nisu svi uredaji jedan drugom u radio dometu, uredaj moze da
isklju¢i svoj RF transiver u slotovima koji ne pripadaju njegovim neposrednim susedima.
Odnosno, uredaj emituje u svom slotu, na prijemu je u slotovima svojih suseda, dok vreme u
preostalim slotovima provodi u rezimu mirovanja (spavanja), odnosno Stedi energiju.

Medutim, TDMA ispoljava i izvesne nedostatke:
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Sinhronizacija. TDMA namedée potrebu za preciznom vremenskom sinhronizacijom uredaja, da
bi se izbeglo preklapanje slotova dodeljenih susednim uredajima. S obzirom da uredaji u mrezi
prate protok vremena svojim lokalnim ¢asovnicima, koji nisu idealno tacni i precizni, izvesna
vremenska neusaglasenost izmedu uredaja je neizbezna. Da bi se kompenzovala ova
neusaglasenost, uredaj ne pocinje emitovanje na samom pocetku svog slota, veé tek nakon
isteka tzv. zastitnog kasSnjenja (guard time). Na ovaj nacin se izbegava preklapanje emitovanja
u susednim slotovima. Trajanje slota je obi¢no tako izabrano da omogudi prenos jednog
paketa maksimalne duZine, $to ukljuCuje zaglavlje paketa i podatke. Trajanje zastitnog
kasnjenja zavisi od nivoa ostvarene vremenske sinhronizacije. Na primer, u mreZi zvezdaste
topologije, relativno je lako ostvariti preciznu sinhronizaciju izmedu centralnog i perifernih
¢vorova, sto omogucava krace zastitno kasnjenje. S druge strane, u mrezama topologije stabla,
a posebno reSetke, preciznu vremensku sinhronizaciju na nivou cele mrezZe je daleko teze
postici, Sto se onda mora kompenzovati duzim zastitnim kasnjenjem.

Neracionalno korisc¢enje komunikacionog kapaciteta. U slu¢ajevima kada uredaj ne koristi svoj
dodeljeni vremenski slot, taj deo vremena ostaje neiskoriséen, odnosno, ne moze se dodeliti
nekom drugom uredaju, koji trenutno ima poveéanu potrebu za komunikacijom.

Velika latencija. TDMA uredaj mora da saceka svoj slot da bi po¢eo emitovanje. To znaci da
vreme prenosa poruke ne ukljuuje samo vreme koje je potrebno za emitovanje poruke, vec i
vreme cekanja na pocetak slota. U proseku, ovo vreme ¢ekanja jednako je polovini trajanja
frejma, Sto moze biti priliéno dug interval.

Slabije performanse sa povecanim brojem korisnika (uredaja). Sa pove¢anjem broja umrezenih
uredaja, efikasnost TDMA moZe opasti, jer se mora povecati broj vremenskih slotova. Veci
broj slotova u frejmu povlaci i vece rezijske troskove (overhead). Razlog za to je Sto se deo
svakog slota mora rezervisati za zastitno kasnjenje i prenos zaglavlja paketa. Sto je broj slotova
u frejmu veci to ¢e i overhead-i ovog tipa biti veéi, odnosno, za prenos podataka ¢e ostati maniji
deo ukupnog vremena.

FDMA

FDMA (Frequency Division Multiple Access) - raspoloZiv frekventni opseg se deli na podopsege
(frekventne kanale) koji se dodeljuju uredajima, tako da svaki uredaj dobija frekvenciju na kojoj ima
ekskluzivno pravo emitovanja. Dodela je fiksna i uredaji zadrzavaju dodeljen frekventne kanale tokom
vremena. Princip je ilustrovan na Sl. 3. Sli¢no zastitnom kasnjenju kod TDMA, susedni frekventni kanali
su razdvojeni zastitnim opsegom (guard band), kako bi se minimizirala interferencija izmedu njih.
Noseda frekvencija kanala je obi¢no po sredini opsega dodeljenog kanalu i spektar signala bi samo u
minimalnom obimu trebalo da prelazi u zastitni opseg.
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Sl. 3 FDMA: Frekventni opseg Sirine NW, je podeljen na N frekventnih kanala Sirine W, od kojih svaki
obuhvata i zastitni opseg (guard band) Sirine W,

Tipi¢an primer FDMA je u analognim radio-difuznim mrezama, gde razli¢ite radio stanice koriste
razlicite frekventne kanale. FDMA se takode koristi i u mreZzama za digitalni prenos podataka, kao npr.
u celularnoj mrezi (SI. 4). U ovom slucaju, za komunikaciju izmedu svakog mobilnog uredaja i baze
stanice koriste se dva frekventna kanala, jedan na kome uredaj emituje dok bazna stanica prima
podatke (uplink), i drugi za komunikaciju u suprotnom smeru (downlink). Ovaj primer ukazuje na
glavne prednosti FDMA:

e FDMA, poput TDMA, eliminise kako direktne kolizije izmedu ¢&vorova tako i njihovu
medusobnu interferenciju. Prednost FDMA u odnosu na TDMA je manje kasnjenje u prenosu
podataka, jer ¢vor ne mora da ¢eka na svoj slot da bi poceo prenos. Suprotno tome, cvor moze
da emituje svoje podatke ,kad god pozeli“.

e U vezi s prethodnim je i jednostavnija implementacija FDMA u odnosu na TDMA, jer ¢vor
(mobilni uredaj) ne mora da vodi racuna o protoku vremena i striktnoj vremenskoj
sinhronizaciji; dovoljno je da podesi svoj predajnik na frekvenciju dodeljenog kanala.
Medutim, smanjena sloZzenost uredaja se ovde postize na racun vece sloZzenosti bazne stanice,
koja mora biti u moguénosti da istovremeno prima/emituje na razli¢itim frekventnim

kanalima.
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Sl. 4 FDMA u celularnoj mrezi

Potrebno je napomenuti da se podela frekventnog opsega na kanale takode srece i kod vec¢ine WPAN
i WLAN mreZa, ali sa drugacijom svrhom nego u FDMA celularnoj mrezi. Naime, umesto da se
pojedinacni kanali dodeljuju uredajima, celokupna mreza (svi uredaji u mrezi) rade na istom kanalu,
koji se bira na nacin da se minimizuje interferencija sa drugim mrezama i sistemima u okolini koji
koriste taj isti frekventni opseg.

Nedostaci:

e Rad navise frekvencija podrazumeva preciznu frekventnu sinhronizaciju, upotrebu selektivnih
uskopojasnih filtera i RF primopredajnika koji imaju sposobnost biranja frekvencije
emitovanja/prijema, $to ih ¢ini skupljim od onih koji rade u TDMA reZimu.

e Ostali nedostaci FDMA su, uglavnom, isti oni od kojih pati i TDMA: a) oteZzano dodavanje novih
korisnika ili uredaja bez promene tekuce alokacije frekventnih kanala, b) pad komunikacionog
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kapaciteta sistema sa povecanjem broja korisnika, i c) dodeljeni frekventni kanali su zauzeti i
kada nema aktivne komunikacije, sto moZe rezultirati neefikasnim koriséenjem resursa. Za
razliku od TDMA gde uredaju moze relativno lako da se dodeli vise vremenskih slotova, kod
FDMA moguénost dodele vise frekventnih kanala istom uredaju moZe znacajno povecati
sloZenost sistema.

52.3 CDMA

CDMA (Code Division Multiple Access) — je tehnika pristupa medijumu koja omogucava beZi¢nim
uredajima da koriste isti frekventni opseg istovremeno, ali koristedi razlicite k6dne sekvence. Naime,
na predajnoj strani, pre emitovanja, izvorna bit-sekvenca se ,mnoZzi“ pseudo-slu¢ajnom bit-sekvencom
znacajno vece frekvencije (kod), ijim se emitovanjem zauzima znacajno Siri propusni opseg nego Sto
je to neophodno. Prednost CDMA Seme je ta Sto se koriséenjem razlic¢itih CDMA kédova mogu ostvariti
istovremeni prenos bez kolizija - da bi povratio izvorni podatak prijemnik mora da zna kdod koji je
predajnik koristio; pri tom svi ostali prenosi, koji koriste razli¢ite kédove, deluju kao Sum. Zapravo, na
prijemu, izvorni podatak se regeneriSe mnoZenjem primljenog signala odgovarajuéom kédnom
sekvencom. U sustini, ovde se kddovi koriste za razdvajanje signala emitovanih od strane razli¢itih
uredaja, ¢Cime se sprecavaju kolizije i smanjuje medusobna interferencija.

Na SI. 5 je ilustrovana struktura CDMA sistema na primeru celularne mreZe. Svi mobilni uredaji
emituju svoje signale u istom frekventnom opsegu, ali koriséenjem razli¢itih kddova. Za komunikaciju
u suprotnom smeru, od bazne stanice ka mobilnim uredajima, koristi se neki drugi frekventni opseg, s
tim Sto su signali kodirani posebnim kodom za svaki mobilni uredaj.

Treba obratiti paznju na to da se kod CDMA koristi celokupan frekventni opseg, a ne samo jedan
frekventni kanal, kao Sto je to slucaj kod FDMA.
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Sl. 5 CDMA na primeru celularne mreze

CDMA sistemi se oslanjaju na tehniku prenosa podataka koja je poznata pod nazivom prosireni spektar
(spread spectrum), gde modulisani signal zauzima veéi propusni opseg nego $to je to neophodno.
ProSirenje spektra (propusnog opsega emitovanog signala) se postize upotrebom koda koji je
nezavisan od podataka koji se prenose. Isti kéd se koristi i za demodulaciju podataka na prijemnoj
strani. Princip je ilustrovan na Sl. 6. Signal s(t), tj. informacija koja se salje, mnozi se kddnim signalom
c(t) vece uéestanosti. Na taj nacin se formira signal, m(t), koji se emituje: m(t) = s(t)®c(t). Spektar
signala m(t) je znacajno $iri od spektra izvornog signala s(t). Klju¢na osobina operatora ® je da vaZi
s(t) = m(t)®c(t), sto na prijemnoj strani omogucéava demodulaciju (ekstrakciju) izvorne informacije
iz primljenog signala, pod uslovom da je prijemniku poznat kéd c(t) koji je koriS¢en na predajnoj strani.
Postoje dva oblika prosirenja spektra: a) direktna sekvenca (DS - direct sequence) i b) frekventno
skakanje (FH — frequency hopping).
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Sl. 6 Princip Sirenja spektra
5.2.3.1 Direktna sekvenca

Prosirenje spektra direktnom sekvencom (DSSS — direct sequence spread spectrum) podrazumeva da
se izvorni signal mnozi pseudo-slu¢ajnom sekvencom Cija je frekvencija, pa time i propusni opseg,
znacajno Siri u odnosu na izvorni signal. Tipi¢no, kao operator mnozZenja, ovde se koristi logicka
operacija XNOR. Kao sto vidimo na Sl. 7(a), izvorni podatak, s(t), je duZine dva bita, 10“. Za prosirenje
spektra se koristi kddna sekvenca duzine 8 bita, ,01001101“. Uobicajeno, za kodnu sekvencu se koristi
pojam Cip-sekvenca, a za svaki njen bit pojam Cip. Na predajnoj strani, izmedu izvornog podataka i Cip-
sekvence primenjuje se XNOR operacija. Rezultujuéi signal, m(t) je identi¢an Cip sekvenci ako je
vrednost bita podatka 1. U suprotnom ako je bit podatke jednak 0, signal m(t) je po obliku, identican
komplementu Cip-sekvence. Na prijemnoj strani, signal m(t) se mnoZi Cip-sekvencom, tj. primenjuje
se operacija XNOR izmedu m(t) i c(t) , kao na Sl. 7(b). Rezultat ovog mnozenja je izvorni podatak
s(t). (Kao sto znamo, za operaciju XNOR vazi: (xQy)®y = x.)
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Sl. 7 Princip direktne sekvence

Da bi se u CDMA sistemu omogucilo istovremeno emitovanje signala vise predajnika, svakom uredaju
se dodeljuje jedinstvena kodna sekvencu. Medutim, dodela jedinstvenih kodova nije dovoljna.
Dodatni uslov koji mora biti ispunjen jeste da su ovi kodovi ortogonalni. Jedna vaZna klasa
ortogonalnih kodova u CDMA sistemima su tzv. VolSovi kédovi (Walsh codes). Na primer, na Sl. 8 su
prikazane sekvence 8-bitnog VolSovog koda u obliku digitalnih signala. Sekvenca 0 sadrzi 8 jedinica,
sekvenca 1 pocinje sa 4 jedinice i zavrSava se sa 4 vrednosti -1, i tako dalje. Poslednja sekvenca,
sekvenca 7, sadrZi naizmenicni niz vrednosti 1 i -1. Ono Sto ¢ini ovaj skup sekvenci ortogonalnim je
osobina da je kros-korelacija izmedu bilo koje dve sekvence jednaka nuli. Kros-korelacija se izra¢unava
mnoZenjem dve sekvence i aritmetickim sabiranjem rezultujuéih vrednosti. Na primer, proizvod
sekvenci 0 1 rezultira nizom (1,1,1,1,-1,-1,-1,-1), $to se sabira do 0. Proizvod izmedu sekvence 3 (1,1,-
1,-1,1,1,-1,-1) i sekvence 5 (1,-1,-1,1,-1,1,1,-1) daje sekvencu (1,-1,1,-1,-1,1,-1,1), koja se takode sabira
do 0. Volsove sekvence se generiSu iterativnim postupkom konstrukcije tzv. Hadamard-ove matrice,
polazedi od pocetne matrice H, = [0], a zatim iterativno primenjujuéi slede¢u formulu:
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Sl. 8 8-bitne VolSove sekvence

5.2.3.2 Frekventno skakanje

Prosirenje spektra frekventnim skakanjem (FHSS — Frequency hopping spread spectrum) podrazumeva
upotrebu pseudo-slucajne sekvence za promenu frekvencije signala koji se emituje, odnosno za
promenu frekventnog kanala. U ovom slucaju, kodna sekvenca je niz celih brojeva (poput
0,3,4,6,2,1,5,7) gde svaki broj u sekvenci predstavlja redni broj frekventnog kanala iz jednog Sireg
frekventnog opsega. Frekvencija emitovanja se menja u skladu sa kodnom sekvencom. Na primer,
odredeni deo vremena, emitovanje se vrsi na frekventnom kanalu 0, zatim na kanalu 3, potom na
kanalu 4 itd. Na ovaj nacin, spektar rezultujuceg kanala je prosiren na kompletan frekventni opseg. Da
bi prijemnik ispravno primio poslatu informaciju, on mora, u sinhronizmu sa predajnikom, da menja
prijemnu frekvenciju shodno kodnoj sekvenci.

Transmitter Receiver

Spreading Despread
Digital b Spreading > Digital Freql.:enc}u
signal signal signal \ , ,
Power Hopping pattern | Power Hopping pattern § Power 7 !l """"" *

/N if"
| =
Frequency Frequency Frequency ] | :
; i Time

Sl. 9 Princip frekventnog skakanja. Operator ,X“ ovde znaci izbor frekvencije predaje/prijema. ,, Hopping
sequence” — sekvenca skakanja

Razlikuju se dve metode frekventnog skakanja: brzo i sporo. Kod brzog skakanja, frekvencija
emitovanja se menja vise puta tokom svakog bit-intervala. Kod sporog, emitovanje na istoj frekvenciji
obuhvata vise bit-intervala. Na Sl. 9 je ilustrovan koncept frekventnog skakanja. Redosled promene
frekventnih kanala je odreden kodnom sekvencom. Predajnik ostaje na istoj frekvenciji fiksno vreme,
a onda prelaze na sledecu frekvenciju odredenu kodnom sekvencom. Ako je ovo vreme manje od bit-
intervala, re¢ je o brzom, a ako je vece, o sporom frekventnom skakanju. Frekventno skakanje
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omogucava da se beZi¢ni medijum istovremeno koristi za viSe emisija, sve dok predajnici koriste
razlicite kodne sekvence, koje se uz to ni ne sudaraju (tj. ni u jednom vremenskom intervalu dva
predajnika ne emituju na istoj frekvenciji). Za ovakve kodne sekvence se kaze da su ortogonalne.

Prosirenje spektra frekventnim skakanjem se primenjuje kod pojedinih WPAN mreZa i to u varijanti
sporog skakanja. Naime, predajnik emituje celokupni paket jednoj frekvenciji, a zatim, za prenos
sledeéeg paketa bira slededi kanal iz sekvence skakanja. Motiv za frekventno skakanje je izbegavanje
interferencije sa drugim mrezama u okolini.

Osim TDMA, FDMA i CDMA, postoje i MAC protokoli zasnovani na kombinovanju razlicitih nacina
podele. Recimo, moguce je koristiti TDMA Semu za podelu vremena na slotove, a FDMA (ili CDMA) za
razdvajanje transmisija u okviru slota.

5.3 MAC protokoli sa nadmetanjem

Dinamicka kontrola pristupa medijumu ostvaruje se upotrebom MAC protokola sa nadmetanjem
(contention-based MAC). Kod ovih protokola ne postoji fiksna raspodela resursa veé se uredaji
medusobno nadmedu (takmice) da bi se izborili za pravo pristupa zajednickom beZi¢nog medijuma.
Ovo takmicenje za pristup moze biti: a) implicitno, u smislu da se oslanja na strategiju slucajnog
pristupa (random access protocols), kada uredaji nasumicno biraju vreme slanja svojih podataka ili b)
eksplicitno, gde uredaji prolaze kroz ¢itavu proceduru medusobnog nadmetanja i samo pobednik u
ovom nadmetanju stiCe pravo da posalje svoje podatke (collision resolution protocols). Mehanizmi za
nadmetanje nisu idealni, u smislu da moguénost kolizije nije u potpunosti iskljuéena, uprkos tome sSto
su uredaji, tokom nadmetanja, uradili sve Sta se od njih ocekivalo. Zbog toga, protokoli iz ove
kategorije obi¢no ukljuuju i mehanizme za detekciju i razreSavanje kolizija. MAC protokoli sa
nadmetanjem su efikasni u uslovima promenljivog opterecenja u mrezi, npr. onda kada su uredaji vedi
deo vremena neaktivni, a tek povremeno imaju potrebu za komunikacijom. Medutim, MAC protokoli
sa nadmetanjem gube na efikasnosti u uslovima velike zauzetosti beZicnog medijuma (zbog porasta
stope kolizija). U nastavku ¢e biti predstavljeno nekoliko MAC protokola iz ove kategorije.

53.1 ALOHA

Istorijski posmatrano, prvi, ali i dalje izuzetno znacajan protokol iz ove grupe je ALOHA (kaze se i Cista
ALOHA — Pure ALOHA). Razvijen je sedamdesetih godina proslog veka na Univerzitetu Havaji. Ovaj
protokol je dizajniran za primenu u beZi¢nim mreZzama zvezdaste topologije, koja obuhvata jedan
centralni i proizvoljan broj perifernih uredaja. Klju¢na pretpostavka ovog protokola jeste da periferni
uredaji komuniciraju iskljuCivo sa centralnim uredajem, a ne medusobno. Princip rada ALOHA
protokola je izuzetno jednostavan: uredaj koji Zeli da posalje paket to ¢ini odmah, bez odlaganja, bez
obzira na mogucnost kolizije. Nakon uspesnog prijema paketa, centralni uredaj salje odmah potvrdu
prijema posiljaocu. Ukoliko se paket ne potvrdi, predajni uredaj pretpostavlja da je doslo do kolizije.
Tada se povlaci na nasumicno odabrano vreme pre nego $to ponovo posalje (retransmituje) isti paket.

Rad protokola ALOHA je ilustrovan na Sl. 10. Strelice na ovoj slici oznacavaju trenutke generisanja
paketa (tj. trenutke kada je uredaj "oseti potrebu" da posalje paket). Uspesni prenosi oznadeni su
belim pravougaonicima, dok sivi pravougaonici predstavljaju pakete koji su pogodeni kolizijom.
Primetimo trenutak t na SI. 10 kada uredaj N, zapocinje slanje svog paketa "2". Ovaj paket ée biti
uspesno prenet ukoliko u beZi¢noj mreZi ne postoji ni jedan drugi uredaj koji je po€eo prenos svog
paketa u vremenskom intervalu t —T i t+ T, gde je T vreme prenosa (emitovanja) paketa (uz
pretpostavku da prenos svih paketa traje isto vreme, T). Vremenski interval [t — T, t + T] predstavlja
"period ranjivosti" paketa ,,2“ i njegovo trajanje iznosi 2T. U primeru na SI. 10, uredaj N3 pocinje
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emitovanje svog paketa "3" pre isteka perioda ranjivosti za paket "2", Sto dovodi do kolizije. Oba
paketa, "2" i"3", su uniStena, centralni uredaj ne prima nijedan paket i ne odgovara potvrdama. Posto
nisu primili potvrdu za poslati paket, uredaji N, i N3 zakljuCuju da je doslo do kolizije i ponavljaju slanje
istih paketa, ali ne odmah, vec¢ tek nakon nasumi¢no odabranog kasnjenja. S obzirom da uredaji N, i
N3 nasumiéno biraju iznos retransmisionog kasnjenja, postoji Sansa da prilikom ponovljenog slanja
nece doci do kolizije.

Uocimo, takode, da SI. 10 ilustruje pojavu delimicne kolizije, koja nastaje preklapanjem kraja
emitovanja paketa ,2“ i pocCetka emitovanja paketa ,3“. Bez obzira Sto kolizijom nisu pogodeni
kompletni paketi (Sto bi prestavljalo potpunu koliziju), primljena informacija je neupotrebljiva za
centralni uredaj, jer greSka na samo jednom bitu paketa dovodi do odbacivanja kompletnog paketa.

Nasumicno
kasnjenje
N N N ~
! 2 : / l Retransmisija
l l : Retransmisija
/
1 2 3 3 2
: Kolizija T vreme
t-T t t+T

sl. 10,,Cista“ ALOHA
Slotted ALOHA

Protokol Slotted ALOHA predstavlja modifikaciju originalnog, Pure ALOHA protokola, koja se sastoji u
podeli vremena na vremenske slotove, sa duzinom slota jednakom trajanju prenosa jednog paketa.
Sada, uredaj ne pocinje emitovanje paketa istog trenutka kada je paket kreiran. Umesto toga, ako
uredaj ima paket za slanje, ceka pocetak prvog slededeg slota pre slanja. Slotted ALOHA predstavlja
poboljSanje u odnosu na Pure ALOHA jer smanjuje period ranjivosti paketa na jedan slot. To znaci da
¢e prenos biti uspeSan samo ako je tacno jedan paket planiran za prenos u trenutnom slotu. Drugim
reCima, period ranjivosti je jednak trajanju slota, T, i duplo je kraci od perioda ranjivosti kod Pure
ALOHA, gde iznosi, 2T. Na Sl. 11 je prikazan mehanizam kolizija kod Slotted ALOHA protokola. Uo¢imo
da su sada, za razliku od Pure ALOHA, sudari paketa potpuni.

Nasumicno
N, N,&Ns kasn,j\enje
Retransmisija
/Netransmisija
1 2&3 3 2
x—Slot————Slot— Koli‘zija vreme

Sl. 11 Slotted ALOHA

Na SI. 12 je prikazan grafikon propusnosti Pure ALOHA i Slotted ALOHA protokola u zavisnosti od
parametra G (ponudeni saobracaj — Traffic load). Ponudeni saobracdaj se odnosi na brzinu generisanja
paketa, izrazenu prosecnim brojem paketa koji se generiSe u celokupnoj mreZi u vremenu prenosa
jednog paketa, T. Na primer, G = 2 znaci da se u celokupnoj mreZi, koja obuhvata proizvoljan broj
mreznih uredaja, na svakih T sekundi generiSu dva paket. Propusnost (throughput) je izraZzena kao deo
komunikacionog kapaciteta beZicne mreze koji je iskoris¢en za uspeSne prenose paketa, odnosno
koliko paketa primi centralni uredaj tokom vremena T. Na primer, propusnost 1 bi znacila da je
celokupno vreme ispunjeno uspesnim prenosima paketa i da se kolizije nikada ne desavaju, Sto je u
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protokolu ALOH svakako nemoguce. Propusnost 0.1 znaci da je u datim uslovima (tj. za dato G) samo
1/10 raspoloZivog komunikacionog kapaciteta iskoris¢ena za uspesne prenose paketa. U pocetnom
delu grafikona, propusnost raste jer raste i obim ponudenog saobracaja, a kolizije su, zbog malog G, i
dalje retka pojava. Zato je utom delu svaki prenos paketa uspesan. S druge strane, pri vecem G, uredaji
Cesto pokusavaju slanje svojih paketa, Sto dovodi do ucestalih kolizija. Vreme se viSe ne troSi samo na
uspesne prenose vec i na prenose koji se odbacuju zbog pojave kolizija. Vidimo da za ekstremno veliko
G sistem trosi (tacnije, baca) gotovo celokupni raspoloZivi komunikacioni kapacitet na neuspesne
prenose. Pri ovim uslovima, mreza je, prakti¢no, neupotrebljiva. Takode, na SI. 12 vidimo da je
maksimalna propusnost Slotted ALOHA protokola, 0.386, tj. duplo ve¢a od maksimalne propusnosti
Pure ALOHA. Propusnost 0.386 znaci da Slotted ALOHA mreZa, u najboljem slucaju, moze da prenese,
u proseku, najvise 0.386 paketa po slotu, bez obzira na iznos ponudenog saobraéaja u mrezi.

Throughput

05F

04f 0368
K: C
“ 03 C
2 r Slotted ALOHA
8 -
g pa2L 0184
B i

o1k ALOHA

0 2 4 [ 8

Traffic load &

Sl. 12 Propusnost protokola Pure ALOHA i Slotted ALOHA u zavisnosti od ponudenog saobracaja

53.2 CSMA

Protokoli iz kategorije CSMA (Carrier Sense Multiple Access) su rezultat nastojanja da se poboljsaju
performanse ALOHA protokola. Niska propusnost ALOHA je posledica ucestalih kolizija pri pove¢anom
iznosu ponudenog saobradaja. Dakle, jedan nacin za povedanje propusnosti bi svakako bio da se na
neki nacin preduprede kolizije u deljivom beZicnom medijumu. Najjednostavniji nacin za sprecavanje
kolizija je da mreZni uredaji, pre emitovanja paketa, prosto, osluskuju komunikacioni kanal. Ukoliko
medijum nije slobodan, jer neki drugi uredaj trenutno emituje svoje podatke, uredaj se povlaci na
neko (slu¢ajno odabrano) vreme, a zatim ponovo pokusava.

Ny N, N; Ns
paket paket  paket osluskivanje
Kasnjenje (Ns)
A 4
! 2 3 4l |s

|

] !
i vreme

Kagnjenje (Ng)———— Kolizija
Na

osluskivanje

Sl. 13 CSMA

Princip rada osnovnog CSMA protokola je ilustrovan na Sl. 13. Vidimo da uredaj N, pokusSava prenos
u vreme emitovanja paketa ,2“. N, osluskuje medijum i detektuje ovu emisiju i zato odlaZe slanje na
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izvesno vreme, zatim ponovo osluskuje medijum i pocinje emitovanje svog paketa ,4“ jer je medijum
slobodan. Sli¢no, prvi pokusaj emitovanja uredaja N5 je neuspesan zbog prenosa paketa ,3“ koji je u
toku. N5 pravi pauzi i ponovo pokuSava. Medutim, uprkos tome 3to je N5 osluskivao kanal pri
ponovnom pokusaju, ipak dolazi do kolizije izmedu paketa ,4“ i,5". Zbog ¢ega? Razlog bi mogao biti
taj da je rastojanje izmedu N, i N5 veliko i da Ng, prosto, nije ¢uo transmisiju uredaja N, (npr. N, i Ng
se nalaze na suprotnim stranama centralnog ¢vora u mrezi zvezdaste topologije). Drugi razlog kada
moze doci do kolizije, uprkos tome Sto uredaji osluskuju medijum, je konacna brzina propagacije radio
talasa. Naime, moZze se desiti da N5 detektuje slobodan kanal iako je neki drugi uredaj, N,, veé zapoceo
svoje emitovanje, ali emitovani radio talas jo$ uvek nije stigao do Ns. Ovaj slucaj bi izazvao potpunu
koliziju paketa, sto svakako nije sluc¢aj u primeru na SI. 13.

Osluskivanje medijuma je poznato i kao osluskivanje nosioca (carrier sense), od cega i potice
skraéenica CSMA. (Noseci signal, tj. carrier, je, kao Sto znamo, visokofrekventni signal koji je modulisan
informacijom koja se prenosi.). Postoji nekoliko varijanti osnovnog CSMA mehanizma. Na SI. 14 je
prikazana odgovarajuca klasifikacija.

"'| Unslotted nonpersistent CSMA |

MNonpersistent CSMA |—>

—h| Slotted nonpersistent CSMA |

™ Unslotted persistent CSMA |

Persistent CSMA |

s Slotted persistent CSMA |

I-persistent CSMA

p-persistent CSMA

Sl. 14 Klasifikacija CSMA protokola

Neperzistentni CSMA

Neperzistentni CSMA protokol radi upravo onako kako je opisana osnovna CSMA varijanta. Uredaj koji
ima paket za slanje osluskuje medijum i ako je medijum zauzet odustaje od slanja i pravi pauzu
sluajnog trajanja pre ponovnog osluskivanja medijuma. ,Neperzistentan® se odnosi na osobinu
protokola da ne istrajava u osluskivanju ¢ekajuéi da se zavrsi tekuca transmisija, ve¢, ako je medijum
zauzet, prekida osluskivanje i pravi pauzu. Ovakva strategija omogucava uredaju da tokom ove pauze
iskljuci svoj RF transiver i tako ustedi energiju.

Kao kod ALOHA, postoje dve podvarijante neperzistentnog CSMA: slotted i unslotted. Razlika je u tome
Sto je kod slotted CSMA vreme podeljeno na vremenske slotove fiksnog trajanja i transmisija paketa
moZe da pocne samo na pocetku slota. Kod unslotted CSMA, nema slotova i uredaj moZe da pocne
transmisiju u bilo kom trenutku. U oba slucaja, slobodan medijum je, naravno, preduslov za
transmisiju. Takode, u oba slucaja, pauza nakon Sto je detektovan zauzet medijum je slucajnog
trajanja, samo Sto kod slotted varijante trajanje pauze mora biti jednaka celobrojnom umnosku
trajanja slota.

1-perzistentni CSMA

U ovoj varijanti protokola CSMA, ako je medijum zauzet, uredaj nastavlja sa osluskujem i pocinje
emitovanje svog paketa odmah nakon Sto medijum postane slobodan. ,Perzistentan” (ili istrajan)
ukazuje na to da uredaj neprekidno osluskuje medijum cekajuéi da se tekuca transmisija zavrsi. ,1-
Perzistentan” znaci da ¢e uredaj poceti transmisiju uvek, tj. sa verovatno¢om p = 1, kada primeti da

12



MAC

je medijum slobodan. Naravno, kod ovog protokola ¢e uvek dodi do kolizije ukoliko dva ili vise uredaja
¢ekaju oslobadanje medijuma, bududi da ¢e svi oni poceti s transmisijom u istom trenutku kada se
medijum oslobodi.

p-perzistentni CSMA

Kod ove varijante protokola CSMA, vreme je podeljeno na slotove i bilo koja transmisija moZe da pocne
samo na pocetku slota. Kao i prethodno, uredaj mora da osluskuje medijum pre slanja svog paketa.
Ako je medijum zauzet, uredaj ¢eka na pocetak sledeceg slota i ponovo osluskuje medijum. Ako je
medijum ponovo zauzet, uredaj pravi novu pauzu trajanja jednog slota i ponovo osluskuje medijum.
Ako je na pocetku slota medijum slobodan, uredaj pocinje transmisiju sa verovatnocom p, odnosno
odlaZe transmisiju za sledei slot sa verovatno¢om 1 — p. U sledecem slotu, ako je medijum slobodan,
uredaj postupa na isti nacin — pocinje transmisiju sa verovatnoc¢om p, ili je odlaze za slededi slot, sa
verovatnocom 1 — p. Ako dode do kolizije paketa, odnosno, ako uredaj ne primi potvrdu prijema od
centralnog ¢vora, uredaj se povlaci na neko slucajno odabrano vreme, a onda ponavlja istu proceduru.
Dakle, ovde je sustina u tome da uredaj neée uvek poceti transmisiju nakon detekcije slobodnog
medijuma (kao Sto je to slucaj kod 1-perzistentnog CSMA), veé odluku o tome da li emitovati ili ne
donosi ,bacanjem novci¢a“. Na ovaj nacin se otklanja vecina kolizija koje nastaju u slu¢ajevima kada
dva ili vie uredaja ¢eka na oslobadanje medijum. Sto je p manje, to se moZe oéekivati da ée u sistemu
biti i manje kolizija. Medutim, malo p dovodi do povecanja vremena ¢ekanja paketa, odnosno uvodi
se kasnjenje u prenosu paketa zbog velike verovatnode da ¢e uredaj odloziti slanje paketa za slededi
slot. Takode, ako je ponudeni saobracaj u mrezi mali, bi¢e Cestih situacija kada samo jedan uredaj ¢eka
na oslobadanje medijum i kada je odlaganje pocetka emitovanja Cisto gubljenje vremena.

Na SI. 15 je prikazan grafikon zavisnosti propusnosti od ponudenog saobraéaja za razlicite MAC
protokole sa nadmetanjem. Kao Sto vidimo, CSMA, kao kompleksniji mehanizam, obezbeduje
znacajnu vecu propusnost od ALOH protokola. Prema ovom grafikonu, p-perzistentni CSMA sa malim
p, omogucava gotovo 100%-no iskoriS¢enje raspoloZivog komunikacionog kapaciteta. Medutim, kao
Sto je veé napomenuo, treba imati na umu da malo p unosi veliko kasnjenje paketa.

iok 0.01-persistent CSMA
09 Nonpersistent CSMA
08
£ 0T} 0.1-persistent CSMA
2 06} 0.5-persistent CSMA
6 05}
2 04 1-persistent CSMA
=
= 03
0.2
0.1
0

Traffic load &

Sl. 15 Propusnost razlic¢itih MAC protokola sa nadmetanjem u zavisnosti od ponudenog saobracaja

5.3.3 CSMA/CA

CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance) je MAC mehanizam (tacnije, set
mehanizama) koji delje poboljsava performanse CSMA. Odrednica ,,CA” (Collision Avoidance) se
odnosi na izbegavanje kolizija, Sto znaci da ovaj protokol pokusava da, koliko god je to mogude,
predupredi nastanak kolizija, umesto da sanira posledice kolizija. Koncipiran je po ugledu na MAC
protokol CSMA/CD, koji se koristi kod Zi¢anih LAN (Local Area Networks), konkretno kod Ethernet LAN,
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gde se ,,CD“ (Collision Detection) odnosi na detekciju kolizija. Naime, uredaji povezani u Ethernet LAN
imaju moguénost detektovanja pojave kolizije za vreme dok $alju svoje podatke. U slu¢aju detektovane
kolizije, uredaj momentalno prekida slanje i preduzima odredene dalje korake. U bezZi¢noj
komunikaciji, ,CD“ tehnicki nije moguée izvesti. Cvor ne moze istovremeno da emituje i prima radio
signal, odnosno da za vreme emitovanja osluskuje medijum i procenjuje da li u ,,etru”, osim njegove
postoji i neka druga transmisija. Zbog toga se u bezi¢noj komunikaciji ,,CD“ zamenjuje sa ,,CA“.

Uprkos tome $to ne moZe da detektuje koliziju, predajni uredaj ipak mora da ima informaciju o tome
da li je prenos uspesno obavljen, odnosno da li je prijemnik ispravno primio poslati paket podataka.
Ovo se postize paketom potvrde (ACK) koji prijemni uredaj Salje predajnom uredaju odmah nakon
uspesnog prijema kompletnog paketa podataka. Zapravo ne bas odmah, veé nakon kratkog kasnjenja,
tzv. SIFS (Short Inter-Frame Space), koje je reda desetak mikrosekundi, a uvodi se da bi uredaj koji je
do tog trenutka emitovao paket imao dovoljno vremena da svoj RF primopredajnik postavi u rezim
prijema. Dakle, nakon zavrSenog prenosa paketa, predajni uredaj se prebacuje na prijem i ¢eka na
prijem ACK paketa, odredeno fiksno vreme. Izostanak ACK paketa moze biti posledica kolizije koja je
nastupila prilikom prenosa paketa podataka ili prilikom prenosa samog ACK paketa. Protokol ne pravi
razliku izmedu ove dve situacije i izostanak ACK paketa smatra indikacijom neuspesnog prenosa, koji
treba ponoviti.

Kod CSMA/CA, osnovni mehanizam za spredavanje kolizija je osluskivanje medijum, kao i u bazi¢nim
verzijama CSMA protokola. Kod CSMA/CA osluskivanje je perzistentno, $to znadi da uredaj koji ima
paket za slanje neprekidno nagleda medijum ¢ekajuéi da se oslobodi. Medutim, najveci broj kolizija
nastaje upravo nakon Sto se zavrsi tekuca transmisija, u situacijama kada viSe uredaja ceka slobodan
medijum da bi zapoceli svoje emitovanje. Prethodno smo videli kako se p-perzistentnim CSMA resava,
tacnije, ublazava, ovaj problem. CSMA/CA ide korak dalje i uvodi nesto sloZeniji mehanizam
sprecavanija kolizija. Prvo, uslov za slobodan medijum je da ¢vor nije detektovao transmisiju u vremenu
DIFS (Distributed Interframe Space). Ovo vreme se definise konkretnim protokolom, ali tako da vazi
DIFS > SIFS. Na taj nacin se obezbeduje da ¢vor koji ceka na slobodan medijum nece poceti svoju
transmisiju pre nego Sto je prenet ACK paket za upravo zavrsen prenos. Ovo je ilustrovano na Sl. 16.
Dok uredaj oznacen kao ,Predajnik” emituje svoj paket “Data“, svi ostali uredaji u mrezi, koji imaju
pakete za slanje, perzistentno ¢ekaju da se ova transmisija zavrsi. Nakon prenetog paketa “Data“, sledi
pauza trajanja SIFS, a zatim i transmisija ACK paketa od strane odredisnog uredaja “Prijemnik“. Uredaji
koji ¢ekaju (oznaceni na SI. 16 kao ,Neki drugi uredaji“), detektovali su prestanak transmisije paketa
“Data“, ali s obzirom da imaju obavezu da dodatno cekaju vreme DIFS, ni jedan od njih nece poceti
emitovanje. Medijum se smatra slobodnim tek kada se zavrsi prenos ACK paketa i protekne dodatno
vreme DIFS u kome nema nikakvih transmisija. Recimo da se ovo desilo u trenutku t;. U ovom trenutku
pocinje vremenski period koji se naziva prozor nadmetanja (CW - contention window).

Uredaj sa paketom koji ¢eka na slanje, neée zapoceti prenos u trenutku t;, jer bi to izvesno dovelo do
kolizije sa drugim c¢vorovim koji su takode cekali na oslobadanje medijuma. Umesto momentalne
transmisije, uredaj nasumicno bira trajanje perioda dodatnog cekanja (backoff) u okviru prozora
nadmetanja. CW se sastoji iz odredenog broja kratkotrajnih vremenskih slotova fiksnog trajanja.
Uredaj zapravo nasumicno bira redni broj slota u kome ¢e zapoceti emitovanje i tim brojem inicijalizuje
svoj backoff brojac (backoff counter). Sa svakim proteklim slotom, backoff broja¢ odbrojava za 1
unazad. Dok ¢eka da stanje backoff brojaca postane 0, uredaj neprekidno osluskuje medijum. Ukoliko
detektuje transmisiju u medijumu, uredaj zaustavlja svoj backoff brojaca i odustaje od transmisije, tj.
ponovo ¢eka na oslobadanje medijum (ponavlja prethodno opisanu proceduru). Prakti¢no, tokom
prozora nadmetanja, uredaji se nadmecu za pravo pristupa medijumu, a u tom nadmetanju pobeduje
onaj uredaj koji je u prozor nadmetanja usao sa najmanjom vrednoS¢u backoff brojaca. Samo
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pobednik sti¢e pravo emitovanja, dok svi ostali cekaju na pocetak sledeéeg prozora nadmetanja da bi
ponovo pustili u rad svoje backoff brojace. Naravno, i u ovoj Semi postoji mogucénost kolizije — onda
kad bar dva uredaja udu u nadmetanje sa istom, najmanjom, vrednosc¢u backoff brojaca.

. DIFS
7 Data
Predajnik ‘
Loy vreme
K—
SIFS
ACK
Prijemnik :
> Prozor vreme
i DIFS Mnadmetanja
Neki drugi Sledeci paket
redaj D
! ) Odlozeni pristup—— ¥—Slot vreme

§ Backoff-
t

Sl. 16 CSMA/CA

Svaki ¢vor ima svoj CW, dije trajanje nije fiksno (u smislu broja slotova) ve¢ se dinamicki menja.
Podrazumevano, duzina CW je mala — tek nekoliko slotova. Medutim, nakon kolizije (izostanak ACK
paketa), uredaj duplira duZinu svog CW, i nastavlja dupliranje sa svakom uzastopnom kolizijom.
Dupliranje traje sve dok se ne dostigne maksimalno dopustena duzina CW-a, koja se nakon toga vise
ne menja. Tek kada dobije ACK potvrdu za poslati paket, ¢vor vraca duzinu CW-a na podrazumevanu
vrednost. Ovakav nacin rada se naziva eksponencijalni backoff. Opravdanje za eksponencijalni backoff
je to Sto pojava uzastopnih kolizija ukazuje da trenutno u mrezi veci broj ¢vorova pokusava slanje, sto
zahteva duZi prozor nadmetanja — smanjuje se verovatnoca da ¢e dva ¢vora izabrati isti slot. S druge
strane, nije dobro da CW stalno bude dugacko, jer se tako prolongira pocetak emitovanja i usporava
komunikacija, pa se zato CW vraca na pocetnu vrednost nakon uspesno prenetog paketa.

CSMA/CA sa RTS/CTS

Problem skrivenih terminala. Mehanizam nadmetanja iz protokola CSMA/CA znacajno smanjuje
mogucénost kolizija, ali ipak ne resava jedan fundamentalni problem koji je karakteristi¢an za beZi¢ne
mreze, a koji je poznat pod nazivom problem skrivenih terminala (hidden terminal problem). Skriveni
terminali su uredaji koji pripadaju istoj beZi¢noj mreZi, imaju zajednickog suseda, ili susede, ali se
medusobno nalaze izvan dometa svojih radio signala. Problem skrivanih terminala nastaje kada dva ili
vise skrivenih terminala istovremeno emituju. Na primer, na Sl. 17(a), uredaji (¢vorovi) A i C oba mogu
da komuniciraju sa ¢vorom B, ali ne i medu sobom, jer su na previse velikom medusobnom rastojanju.
Odnosno, ¢vor C ne moze da Cuje emitovanje ¢vora A, kao Sto ni A ne Cuje emitovanje ¢vora C. Zato
je C skriven terminal za A, kao $to je i A skriven terminal za C. Na Sl. 17(a), R oznacava domet radio
transmisije. Osnovni CSMA/CA ne moze da resi problem skrivenih terminala kada ¢vorovi A i C
istovremeno salju svoje pakete ¢voru B. Recimo da je C prvi poceo sa transmisijom i da je u toku ove
transmisije ¢vor A takode pozeleo da posalje paket ¢voru B. Cvor A osluskuje medijum i posto ne
detektuje nikakvu transmisiju, pocinje sa predajom svog paketa, Sto naravno izaziva koliziju u tacki
¢vora B. Dakle, CSMA/CA je u ovim okolnostima prakti¢no neupotrebljiv.
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Radio transmission range

Hidden terminal area

(a)

Uredaj Uredaj

A B

R

€quest to send (RTS)
Data
/CK

(b)

Sl. 17 (a) Problem skrivenih terminala i (b) osnovna RTS/CTS procedura

RTD/CTS procedura. Problem skrivenih terminala se mozZe resiti proSirenjem CSMA/CA protokola tzv.
RTS/CTS (request to send/clear to send) procedurom. RTS/CTS je u sustini procedura usaglasavanja
(handshake) izmedu predajnog i prijemnog ¢vora pre samog pocletka prenosa paketa podataka.
Recimo da uredaj A Zeli da posalje paket podataka ¢voru B (SI. 17(b)). Procedura pocinje tako sto
uredaj A Salje uredaju B kratak paket RTS (zahtev za slanje) kojim ga obavesStava o svojoj nameri da
mu posalje paket podataka. Na primljeni RTS paket, uredaj B, ako je voljan da primi paket podataka,
odgovara, takode kratkim paketom CTS. Uredaj A, po prijemu paketa CTS, Salje paket podataka
uredaju B, a ovaj mu odgovara paketom ACK. Ovde je poenta u tome da ée CTS paket primiti ne samo
uredaj A kome je taj paket namenjen, vedi i svi ostali uredaji koji su u radio dometu uredaja B, pa i
skriveni terminali uredaja A. Dakle, kada uredaj C, koji je skriveni terminal uredaja A, primi B-ov CTS,
on ¢e zna da sledi transmisija ka uredaju B, koju nece Cuti, ali ¢e znati da postoji i zbog toga ¢ée se

uzdrzati od emitovanja.

Sada se postavlja se pitanje, kako ¢vor C zna do kada ¢e
trajati transmisija koju ne ¢uje? Jedna moguénost je da
C ceka na ACK koji ¢e ¢vor B poslati ¢voru A nakon
prijema paketa podataka. Medutim, Sta ako C ne primi
ACK (zbog kolizije ili, prosto, greske u prenosu)? Uz to,
posto ne zna trajanje transmisije, C mora sve vreme
aktivno da nadgleda medijum u ocekivanju ACK paketa i
da tako trosi energiju. ReSenje ovog problema se sastoji
u tome da kontrolni paketi, RTS i CTS, izmedu ostalog
nose i informaciju o trajanju predstojeée transmisije
paketa podataka. To omogucava uredaju C (na Sl. 18) da
nakon prijema RTS paketa dobije i informaciju o trajanju
celokupne transmisije (paket podataka plus AKC). Sa
ovom informacijom na raspolaganju, C moze da iskljuci
svoj RF primopredajnik i ponovo ga uklju¢i kad
transmisija prode. Sliéno postupa i D, koji je informaciju
o vremenu transmisije dobio preko CTS paketa.

((«
(€

MNAY navad duZinu trajanja

Zauzelost medijuma

MNAY navod duZinu trajanja

Zauzetosti medijuma

SIl. 18 RTS/CTS sa NAV

Ovaj nacin rada se naziva virtuelno osluskivanje (NAV - Network Allocation Vector). Na Sl.
ilustrovan rad CSMA/CA as RTS/CTS i NAV. Kod protokola zasnovanih na CSMA, uobicajeno je da i svaki
paket podataka (ne samo RTS i CTS) nosi u svom zaglavlju informacija o trajanju transmisije. Ovo
omogucava koriséenje NAV tehnike i onda kada RTS/CTS mehanizam nije u upotrebi.

18 je
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Sl. 19 Dva problema sa RTS/CTS procedurom

Procedura RTS/CTS nije idealna, u smislu da ne predstavlja apsolutnu zastitu od pojave kolizija
uzrokovanih problemom skrivenih terminala. Postoje odredeni, doduse maloverovatni scenariji, u
kojima, uprkos primeni RTS/CTS, ipak dolazi do kolizija. Dva takva scenarija su prikazana na SI. 19. U
prvom scenariju (SI. 19(a)), pratimo dve ,RTS-CTS-Podaci-ACK” transakcije, gde je jedna izmedu
uredaja A i B idruga izmedu C i D. Uredaj 4 je inicijator prve, a uredaj D druge transakcije. Cvor C ne
Cuje RTS koje A salje ¢voru B, ali zato cuje CTS koje uredaj B Salje uredaju A, Sto bi trebalo da odvrati
uredaj C od ucesca u komunikaciji sa D. Medutim, desilo se to da je D poslao RST paket uredaju C bas
u vreme transmisije CTS paketa od B ka A. Zbog toga se CTS paket uredaja B i RTS paket uredaja D
sudaraju u tacki uredaja C i C ne prima ni jedan od ova dva paketa. Uredaj D koji nije dobio CTS
potvrdu od C, ponovo e, posle izvesnog vremena, poslati RTS. Sada nema kolizije u tacki uredaja C i
C prima RTS. S obzirom da nije svestan transmisije izmedu A i B, uredaj C odgovara slanjem CTS
paketa, Sto izaziva koliziju sa paketom podataka u tacki uredaja B.

Kolizija u scenariju na Sl. 19(b) je posledica polu-dupleks rada RF primopredajnika: RF primopredajnik
mozZe biti u rezimu predaje ili prijema, ali ne i u oba rezima u isto vreme. To znaci da dok uredaj C salje
RTS paket uredaju D, on nece biti u mogucnosti da primi CTS paket koji, u to isto vreme, uredaj B 3alje
uredaju A (kao ni Sto uredaj B nece primiti RTS paket koji uredaj C Salje uredaju D). Zbog toga, Bi C
nastavljaju svoje transakcije Sto, kao Sto se vidi na slici, dovodi do kolizije paketa u tacki uredaja B.

RTS/CTS procedura ima i drugih nedostataka. Prvo, trosi vreme, pa time i raspoloZiv komunikacioni
kapacitet. Ovo je posebno izrazeno u situacijama kada se prenose kratki paketi podataka, sto je tipicno
slu¢aj u mreZzama jednostavnih uredaja (senzoriisl.). Drugo, dovodi do pojave tzv. izloZenih terminala.

Problem izloZenih terminala

Protokol CSMA/CA sa RTS/CTS procedurom, koji u velikoj meri otklanja problem skrivenih terminala,
izaziva jedan novi problem, koji je poznat pod nazivom problem izloZenih terminala (exposed terminal
problem). Primer je dat na Sl. 20. U ovom mreznom scenariju, uredaji A i B mogu medusobno da
komuniciraju. Isto vaZi za uredaje B i C i uredaje C i D. Medutim, A ne Cuje C i D, kao $to D ne Cuje A
i B. Pretpostavimo da uredaj B namerava da posalje paket podataka uredaju A i da mu zbog toga prvo
Salje RTS paket. Ovaj paket ne prima samo A4, kome je namenjen, vec¢ i svi ¢vorovi u dometu uredaja
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B, paiuredaj C. Zbog toga Ce se C uzdrzati od slanja podataka uredaju D, iako prenos izmedu C i D
ne bi smetao prijemu podataka kod uredaja A. Upravo ovo nepotrebno uzdrZavanje od emitovanja
predstavlja problem izloZzenih terminala. Posledica ovog problema je to Sto obi¢no dovodi do
smanjenog protoka podataka u mrezi.

Radio transmission range

Sl. 20 Problem izloZenih terminala

5.4 Vodic za ucenje

e Problem viSestrukog pristupa. Osnovna klasifikacija MAC protokola
Mac protokoli sa statickom alokacijom resursa

e  Opsti princip. Koji resursi su podlozni raspodeli
e TDMA. Princip. Prednosti. Nedostaci, sinhronizacija, latencija, efikasnost
e FDMA. Princip. FDMA u radio-difuznim, celularnim mrezama, WPAN i WLAN mrezama.
Prednosti i nedostaci
e CDMA. Opsti princip (SI. 6 i objasnjenje).
o Direktna sekvenca. Princip (SI. 7). Kodne sekvence i ortogonalnost kodnih sekvenci.
(Vosove sekvenci i nacin konstrukcije — nije neophodno)
o Frekventno skakanje. Princip. Brzo i sporo frekventno skakanje

MAC protokoli sa nadmetanjem

e Razlika izmedu implicitnih i eksplicitnih strategija za nadmetan
ALOHA

e Postavka i princip Ciste ALOHA (SI. 10). Interval ranjivosti

o Slotted ALOHA. Princip (SI. 11). Interval ranjivosti. Performanse ALOHA i Slotted ALOHA (nije
neophodno da pamtite grafikon (SI. 12), ali bi trebalo da moZete da objasnite zavisnost
propusnosti od ponudenog saobracaja i zasto je Slotted ALOHA bolji od Ciste ALOHA).

e  Princip osnovnog CSMA (SL. 13)

e Razlika izmedu perzistentnog i neperzistentnog CSMA

e Neperzistentni CSMA

e l-perzistentnii p-perzistentni CSMA. Uticaj parametra p na propusnost i latenciju

CSMA/CA
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e Potrebno je da znate sledece aspekte ovog protokola (SL. 16):
o Potvrdivanje (ACK) i SIFS
o Perzistentno osluskivanje i uslov za slobodan mediju (DIFS)
o Prozor nadmetanja (CW - contention window) i backoff procedura.
o Ponovljene kolizije i manipulacija duzinom prozora nadmetanja (eksponencijalni
backoff)

RTS/CTS

e Problem skrivenih terminala i opSta RST/CTS procedura (Sl. 17)

e Kako RTS/CTS procedura otklanja problem skrivenih terminala

e RTS/CTS sa NAV

e Dva scenarija kada RTS/CTS ne mozZe da spreci koliziju, objasnjenje SI 19
e Problem izloZenih terminala

XXX
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