WPAN

Wireless Personal Area Networks
—802.15.4 —
— ZigBee -



WPAN

WPAN (Wireless Personal Area Network):

— Bezi¢na personalna mreza koja omogucdava
komunikaciju izmedu uredaja unutar malog
geografskog podrucja (od nekoliko metara do
desetak metara). Unutar licnog okruzenja
korisnika

— Povezivanje uredaja kao Sto su pametni
telefoni, raCunari, bezicne slusalice, pametni
uredaji za kucu i drugi mobilni uredaji.

— Bluetooth, Zigbee, UWB (Ultra-Wideband), ili
druge, u zavisnosti od specificnih zahteva i
primena.
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WPAN
- oshovne karakteristike -

Mali domet:

— Li¢ni prostor korisnika — neposredno okruzenje, soba, stan, ...

— 10-tak metara, ili u nekim slucajevima maksimalno nekoliko desetina metara.
Niska potrosSnja energije:

— Uredaji u WPAN mrezZi su obi¢no prenosivi (mobilni) i napajani baterijom.
Jednostavno povezivanje:

— Omogucavaju brzu i jednostavnu integraciju uredaja u mrezu, bez velikog angazovanja
korisnika.

— Cesto podrzavaju automatsko uparivanje i konfiguraciju uredaja.
Brzina prenosa podataka:
— Obic¢no se ne zahtevaju velike brzine prenosa podataka.

— Par desetina Kbps za jednostavne uredaje, do nekoliko desetina Mbps (prenosi audio ili video
visoke rezolucije).

Sigurnost:
— ZasStita privatnost korisnika i integritet podataka (Sifrovanje podataka i autentifikaciju uredaja)
Fleksibilnost i prilagodljivost:

— Ocekuje se fleksibilnost i prilagodljivost razli¢itim scenarijima primene, zbog velike razrokosti
uredaji i aplikacije.



WPAN
- podela -

 WPAN velike brzine prenosa
— |EEE 802.15.3

— Prenos multimedijalnog sadrzaja u realnom vremenu.
— Max. 55 Mbps.

 WPAN srednje brzine prenosa
— |EEE 802.15.1 (Bluetooth)

— Zamena zi¢anih kablova i potroSacka elektronika (npr. bezi¢cne
slusalice i zvuc€nici).

— 1 Mbs, odnosno do 3 Mbps, u najnovijim verzijama.
* WPAN male brzine prenosa
— |EEE 802.15.4

— BeZi¢ne mrezZa senzora (jednostavnih pametnih uredaja).
— Do 250 Kbps.



IEEE 802.15.4

Jedan od najpopularniji standard za WPAN mreze male brzine prenosa.

Prilagoden je primenama za bezicni monitoring i upravljanje
jednostavnim uredajima, koji zahtevaju malu brzinu prenosa i veoma
malu potrosnju energije.

Tipicne oblasti primene: pametne kudi i automatizacija u zgradama,
industrijske bezicne senzorske mreze i interaktivne igracke i daljinsko
upravljanje.

Pokriva dva najniza sloja OSI arhitekture: fizicki i sloj veze.

Prosirenje na vise slojeve dolazi preko nekoliko posebnih standarda:
— ZigBee (bice predstavljen u ovoj lekciji)
— Osim toga: 6LoWPAN, ISA100.11a, WirelessHART i Thread.



IEEE 802.15.4
- protokol stek -
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Fizicki sloj
- Brzina prenosa podataka i domet -

e 24 GHz:

— 250 Kbps

— Velika brzina prenosa => Mali radni ciklus (duty cycle) (+)
— lzlazna snaga ogranicena na 1 mW

— Malidomet: 10 — 20 m

« 868/915 MHz:
— 20ili 40 Kbps
— Mala brzina prenosa => veliki radni ciklus
— lzlazna snaga: nekoliko desetina do nekoliko stotina mWW/

— Veci domet: do nekoliko stotina metara na otvorenom
prostoru, ili tipicna kuéa u zatvorenom prostoru



Fizicki sloj
- Frekventni kanali -

Band 868 MHz (868.0 - 868.6 MHZz): samo jedan frekventni kanal,
Band 915 MHz (902.0 - 928.0 MHZz): 10 kanala

Band 2.4 GHz (opseg 2.4-2.4835 GHz): 16 kanala, sa Sirinom od
2 MHz i frekventnim razmakom izmedu kanalaod 5 MHz

2 MHz

868 MHz/ Channels 1-10 R
915 MHZ Channel 0
868.3 MHz 902MHz 928 MHz
2.4 GHZ
PHY

Channels 11-26

MMN\MMN\MN\

2400 MHz 2483. 5 MHz




Fizicki sloj

- Modulacija (2.4 GHz) -

O-QPSK (Offset QPSK — varijanta
DSSS (direct sequence spread
spectrum - varijanta CDMA)

Simbol = 4 bita

Svaki simbol se zamenjuje
jednom od 16 ortogonalnih 32-
bitnih Cip-sekvenci

Svaki Cip, u zavisnosti od svoje
vrednosti, 0 ili 1, zamenjuje se
signalnim elementom oblika
pozitivne ili negativne polu-
sinusoide.

Nezavisno se nadovezuju signali
elementi parnih i neparnih
Cipova

Signal za neparne Cipove kasni za
/2

Izlazni signal je zbir signala za
parne i neparne Cipove
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Fizicki sloj
Format (fizickog) paketa

Podaci se prenose upakovani u pakete definisanog formata.

Isti format paketa vazi za oba banda.

Paket poCine preambulom i simbolom za pocetak paketa,

Zaglavlje paketa - koje nosi informaciju o duzini tela paketa u bajtovima.
Telo paketa: nosi korisne podatke, duzine do 127 bajta.

Mala duzina paketa obicno ne predstavlja ogranicene jer u vecini primena
uredaji razmenjuju poruke tipicne duzine u opsegu 30 — 60 bajta.

Za prenos obimnijih podataka, podaci se mogu podeliti na vise sukcesivnih
paketa

PHY Protocol Data Unit (PPDU)
Start of PHY
Preamble packet header PHY Service Data Unit (PSDU)
delimiter
6 bytes < 127 bytes ——

PHY packet fields:
- Preamble (32 bits)}—synchronization
- Start of packet delimiter (8 bits)—signify end of preamble
- PHY header (8 bits)—specify length of PSDU
- P5DU (= 127 bytes)—PHY layer payload



Tipovi uredaja

- Prema funkcionalnim mogucnostima -

 FFD - Uredaj pune funkcionalnosti (Full Function Device):

Implementira sve funkcije predvidene standardom 802.15.4 (predaja,
prijem i prosledivanje podataka).

Moze da komuniciraju direktno sa drugim FFD uredajima ili sa RFD
uredajima.

Moze da funkcionisu kao koordinatori WPAN mreze
Puna funkcionalnost povecava cenu i potrosnju uredaja

* RFD - Uredaj smanjene funkcionalnosti (Reduced Function Device):

Implemetira minimalni set funkcionalnosti

Koristi se za jednostavne zadatke.

Moze da komuniciraju samo sa FFD uredajima

Ne moze prosledivati podatke drugih uredaja

Imaju nizu cenu i potrosnju energije u poredenju sa FFD uredajima.



Tipovi uredaja
- Prema ulozi u mrezi -

PAN koordinator (Personal Area Network coordinator):
— WPAN mrezi postoji tacno jedan uredaj u ulozi PAN koordinatora.
— Uspostavlja i upravlja mrezom, regulise pristupanje mreznih uredaji
mrezi, prosleduje podatke izmedu mreznih uredaja...
(Lokalni) koordinator:

— Postoji u slozenijim mreznim topologijama, poput topologije tipa
stablo, u kojima igra ulogu koordinatora za podredene Cvorove i
ucestvuje u prosledivanju podatka izmedu PAN koordinatora i
udaljenih ¢vorova.

Krajnji uredaj (End Device):

— Mrezni uredaj koji nema ulogu koordinatora i predstavlja krajnu tacku
komunikacije u mrezi.

Ulogu PAN koordinatora i lokalnog koordinatora moze preuzeti
samo uredaj tipa FFD. Krajnji uredaj moze biti tipa FFD ili RFD.



Mrezne topologije

e Zvezda:

Krajnji uredaji komunicira direktno sa PAN
koordinatorom, ali ne i medu sobom.

Komunikacija izmedu mreznih uredaja
samo posredstvom PAN koordinatora.

PAN koordinator mora biti FFD uredaj,
Ostali uredaji mogu biti FFD ili RFD tipa.
Zvezdasta topologija je pogodna onda
kada mreza treba da pokrije manju oblast,

tako da su svi krajnji uredaji u radio
dometu PAN koordinatora.

* Peer-to-peer (P2P):

Omogucdava da svaki FFD uredaj moze
komunicirati sa svakim drugim uredajem
(FFD ili RDF) u svom radio dometu.

Osnova za formiranje mreza proizvoljne
topologije, u kojoj FFD uredaji preuzimaju
ulogu rutera za prenos podataka izmedu
udaljenih uredaja

Star Topology
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Peer-to-Peer Topology

S

PAN
Coordinator
i)

@ Full Function Device
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Mrezne topologije

* C(Clustered-tree (primer slozenije topologije): Osim PAN koordinatori postoji
i viSe lokalnih koordinatora, od kojih svaki opsluzuje jedan , klaster”
krajnjih uredaja.

* Bez obzira na topologiju i broj uredaja, u mrezi uvek postoji samo jedan
PAN koordinator.

 802.15.4 ne definiSe protokole za rutiranje, vec je taj aspekt umrezavanja
prepusten visSim slojevima protokol-steka.

‘ PAN koordinator

O Krajni uredaj



IEEE 802.15.4 MAC

IEEE 802.15.4. podrzava dva operativna
rezima rada mreze:

Non beacon-enabled (bez bikona) :

Pristup medijumu sa nadmetanjem
Unslotted CSMA/CA

Beacon-enabled (sa bikonima):

PAN ili lokalni koordinator periodi¢no
emituje bikon poruke radi sinhronizaci
pridruzenih krajnjih uredaja.

Vreme je organizovano u tzv.
superfrejmove

IEEE 802.15.4

Beacon Enabled

Non-beacon Enabled

Superframe

Unslotted CSMA/CA

m~—————————— — — — — — =
:\ Optional

Contention Access Period

Contention Free Period

e Slotted CSMA/CA

GTS Allocation

* U prvom delu superfrejma: pristup
medijumu sa nadmetanjem (Slotted

CSMA/CA protokol).

e U drugom delu superfrejma. Pristup

medijumu bez nadmetanja

(uredajima su dodeljeni vremenski

slotovi (GTS Allocation).




MAC
- Rezim rada bez bikona-

NB: broj uzastopnih povlacenja
nakon detekcije zauzetog medijuma

(ne moze premasiti vrednost
NBpmax)

BE': backoff eksponent i u vezi je sa
izborom vremena povlacenja. BE se
inicijalizuje na vrednost BE,,,;;, i ne

moze dobiti vrednost veéu od
BE. -

Vreme povlacenja:

N x backoff period, gde je
N : slucajni broj iz opsega 0 do 28t-1
Backoff period=320 us

Unslotted CSMA/CA

MBE=D,
BE=EErmin

Delay for random (2251

umit backofl pericds

@ Slucajno kasnjenje

¥
[ Perform sensing

2}

Osluskivanje

Y

-zé

NB=rE+1,
EE—m:nEE-EH BEmax)

------------- NBJ'NEmuﬂ

Otkaz | Failure
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Dozvola
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MAC
- Rezim rada bez bikona-

Poredenja CSMA/CA kod 802.11i 802.15.4

 CSMA/CA kod 802.15.4 je znacajno jednostavniji od
CSMA/CA iz standarda 802.11.

 Kod 802.15.4 osluskivanje medijuma nije perzistentno
— Uredaj ne Ceka na zavrsetak tekuce transmisije da bi zapoceo
backoff.

— Umesto toga, uredaj osluskuje medijum u veoma kratkom
vremenskom intervalu, a zatim se povlaci do sledeceg
osluskivanja, sve dok ne detektuje slobodan medijum.

— lzmedu dva osluskivanja, uredaj moze da iskljuci RF transiver
kako bi ustedeo energiju.

* Kod 802.15.4, ne postoji RTS/CTS procedura, kao ni NAV.



MAC Star Topology
- Rezim rada bez bikona- \T/

Prenos podataka u mrezi zvezdaste topologije / ST

U smeru mrezni uredaj -> koordinator PAN
Coordinator O

Mrezni uredaji:

— Najveci deo vremena provode u
mirnom rezimu (spavanje — isklju¢en RF
transiver) i bude se samo radi
komunikacije sa koordinatorom

— Mogu da zapo¢nu CSMA/CA proceduru
u bilo kom trenutku i da nakon sto

Network Device

\ Coordinator

izbore pravo pristupa medijumu posalju Data
koordinatoru paket podataka (Data)
KOO rd | nator: Acknowledgement (optional)

— Neprekidno drzi RF transiver u
aktivnom rezimu (da ne bi propustio
poruku uredaja).

— Nakon prijema paketa, PAN koordinator
odgovori slanjem (opcionog) ACK
paketa uredaju koji je poslao paket.




MAC

Star Topology

- Rezim rada bez bikona-

Prenos podataka u mrezi zvezdaste topologije

U smeru koordinator -> mrezni uredaj

Koordinator ne moze da posalje paket
uredaju ,kad kog pozeli” (zato Sto ne
zna kad je uredaj budan)

Umesto toga,

— Mrezni uredaj ima obavezu da
povremeno Salje koordinatoru poruku
tipa ,Data Request”.

— Po prijemu ove poruke, PAN
koordinator prvo potvrduje njen
prijem (ACK), a zatim,

— Salje uredaju i sam paket podataka
(ako takav paket postoji).

— Konacno, uredaj potvrduje prijem
paketa

Coordinator

.

.7’ .

PAN

Coordinator O

Data Request

[
|Network Device
l

Acknowledgement

Data

Acknowledgment




MAC
- Rezim rada sa bikonima -

PAN koordinator periodi¢no emituje tzv. bikon (beacon) poruke da bi
sinhronizovao uredaje i preneo im odredene konfiguracione informacije.

Perioda emitovanja bikona (beacon interval) je fiksna i moze se podesSavati
u granicama od oko 15 ms do 252 s.

Za komunikaciju je predviden prvi (aktivni) deo bikon-intervala, tzv.
superfrejm (superframe).

Drugi deo bikon-intervala je rezervisan za period neaktivnosti. U ovom
periodu nema nikakve komunikacije i RF transiveri uredaja su u rezimu
mirovanja.

Bikon Bikon

Period za komunikaciju Neaktivni period

Vreme

HSuperfrej m—>

S Bikon-interval >



MAC
- Rezim rada sa bikonima -

Time

Superfrejm je podeljen na 16 Slot
vremenskih slotova istog trajanja,  seacon & Beacon
koji se razvrstavaju u tri celine: period GTS1 GTS2
. . v 1. N "
Bikon: bikon poruka se salje u slotu O .
. nactive
CAP (Contention-based Access CAP arp Period
PeriOd): ‘0001 2 3 45 6 7 8 9 10111213 14 15
- U CAP perlodu' UI"EdaJI se nadmecu % SD=aBaseSuperframeDuratio*2°° Sym %
za pristup primenom CSMA/CA « (Active Period] >
procedure (sli¢na, ali ne i identi¢na u | .
OanSU na onu u reiimu rada bez L Bl=aBaseSuperframeDuratio*2™" Sym
bikona) |

— CAP period pocéinje u slotu 1 i
zavrsava se pre pocetka CFP perioda
(ukoliko CFP postoiji).

— Ukoliko CFP ne postoji, CAP
obuhvata celokupan aktivni period
superfrejma (slotovi 1 - 16)

— Transmisija koja ne moze biti
okoncana pre kraja CAP perioda,
odlaze se za slededi superfrejm



MAC
- Rezim rada sa bikonima -

Time

CFP (Contention Free Period) — Slot
pocine nakon zavrSetka CAP i traje = seacon ' & Beacon
do isteka superfejma. period GTS1 GTS2

. . . .. \\ / A
CFP je rezervisan za komunikaciju '
bez nadmetanja CAP QEp 'gg;tc')\ée
Koordinator moze da pojedinim

7001 2 3 45 6 7 8 9 10111213 14 15]
| |

uredajima, na njihov zahtey, dodeli o
jedan ili vise slova iz ove sekcijena  « SDzaBases”(‘;\i’t':j';zzz;a)t'° 2 ym
ekskluzivno korisc¢enje. 1

Slotovi koje koordinator dodeljuju
konkretnom uredaju moraju biti
sukcesivni i zajedno Cine jedan GTS
(GTS — Guaranteed Access
Timeslots).

Duzina CFP perioda zavisi od
alociranih GTS, ali ne moze biti duza
od 7 vremenskih slotova

CFP ne postoji ako ni jedan uredaj
nije zahtevao GTS

Bl=aBaseSuperframeDuratio*2°° Sym




MAC
- Rezim rada sa bikonima -

Time

* Vremenski parametri Slot
superfrejma: Beacon Beacon
— Bikon interval (Bl) — vreme Reer g et
izmedu emitovanja dva | nactive
uzastopna bikona Gl qQFp Period
— Trajanje superfrejma (SD— 01234567 s sounnBus
Superframe Duration) —  SD=aBaseSuperframeDuratio*2™ Sym |
trajanje aktivnog perioda (Active Period) |
bikon intervala 3 Bl=aBaseSuperframeDuratio*2%° Sym

Vremena Bl i SD su
definisana parametrima
BO (Beacon Order) i SO
(Superframe Order), na
sledeci nacin:

aBaseSuperframeDuration= 15.36 ms
(za band 2.4 GHz i brzinu prenosa 250 kbps)

BI = aBaseSuperframeDuration x 259 200 < SO < BO < 14
SD = aBaseSuperframeDuration X 259 B a -



MAC

- Rezim rada sa bikonima - CFP (jos jedanput) -

* CFP (Contention Free Period) — omogucava pristup medijumu bez nadmetanja
* GTS se dodeljuju uredajima na zahtev
e Svaki uredaj moze da dobije najvise jedan GTS za predaju i jedan za prijem.
* Jednom dodeljeni GSF moze da se dealocira:
— Na zahtev uredaja

— Od strane koordinatora ako se GTS ne koristi u odredenom broju uzastopnih superfrejmova
,Defragmentacija”“ CFP-a (na slici)

« AP CFP————>

GTS1  GTS2 GTS3 |

raspolozivih CFP slotova

Tri GTS, koji zajedno zauzimaju svih 7 ) .
1
0 1 8 9 10 13 14 15

« AP« CFP————>

3 6Ts1  GTs2 GTS3 |
Koordinator je resio da dealocira GTS2 ) . 7
0 1 8 9 10 13-; 14 15
< CAP CFP%
Koordinator premesta GTS1 tako da se spoji | GTS1GTS3 |
sa GTS3 (i obavestava uredaj o promeni) 3 .
Zasto? Da bi se produzio CAP 0 1 2 13 14 15



MAC

- Rezim rada sa bikonima — CAP -

Dve razlike u odnosu na CSMA/CA za
rezim rada bez bikona:

— Uredaj mora da detektuje slobodan
medijum tokom osluskivanja u dva
uzastopna backoff perioda
(promenljiva CW)

— Operacija osluskivanja medijuma je
sinhronizovana sa pocetkom backoff
perioda (slotted CSMA/CA)

Ukoliko uredaj ne uspe da se izbor za
pravo pristupa medijumu tokom
tekuceg CAP, on prekida nadmetanje
i odlaze slanje svog paketa za slededi
superfrejm
— Potencijalni problem: povecana
latencija

Time
Slot

eacon Backoff

berlod GTS1 GTS2

/_)H/—H
Inac
D
CAF QFp bor
i101 2 3 45 6 7 8 9 1011 12 13 14 15
ME=0, CW=2,
BE=EEmin

i J
Delay for random (225-1)

unit backoff periods

L S

(L)

| Perform sensing 4

&>

i)

MNE=ME+1, CW=2,
Er.-mmmE.ﬂ BEmax)

&)

|

Chy=Ciy=1

z

[

Suecess

]




Star Topology

MAC \
- Rezim rada sa bikonima - T/

.qt______o

Prenos podataka u mreZi zvezdaste topologije Cmﬁf}'m .

Network Device

Mrezni uredaj ¢eka na prijem bikona o
(pocCetak superfrejma) -

Ukoliko nema dodeljen GTS, uredaj salje S

svoj paket podataka tokom CAP perioda >
primenjujuc¢i CSMA/CA proceduru
Ukoliko je uredaju dodeljen GTS, uredaj Data
ceka na pocCetak odgovarajuceg GTS slota

i tokom tog slota Salje paket PAN
koordinatoru. Acknowledgement (optional)

Nakon primljenog paketa, PAN
koordinator Salje uredaju paket potvrde
prijema (ACK)

(a) Komunikacija u smeru od mreznog uredaja ka
PAN koordinatoru



MAC

- Rezim rada sa bikonima -

Prenos podataka u mrezi zvezdaste topologije

PAN koordinator setuje odredeni
bit u bikon poruci kao indikaciju

Coordinator

_a
»

uredaju da koordinator ima

Beacon

:

spreman paket za njega.
Uredaj salje koordinatoru poruku

Data Request

tipa ,Data Request” (zahtev za
podatke)

Acknowledgement

Kao odgovor na ovu poruku,

Data

koordinator prvo Salje uredaju
ACK poruku, a odmah zatim i

Acknowledgment

.

Paket podataka.

Po prijemu paketa podataka,
uredaj odgovara slanjem ACK
koordinatoru.

(b) Komunikacija u smeru od PAN koordinatora ka
mreznom uredaju

‘Network Device




MAC
- Adresiranje -

e Standard 802.15.4 predvida dva tipa adresa uredaja:

— Prosirena adresa (Extended Address) je 64-bitni globalno
jedinstveni identifikatori uredaja, koji je nepromenjiv i fiksno
utisnut u hardver uredaja (u RF transiveru).

— Kratka adresa (Short Address) je 16-bitni identifikator uredaja
koji je jedinstven u okviru WPAN mreze. Ove adrese uredajima
dodeljuje PAN koordinator prilikom njihovog pridruzivanja mrezi.

* Postoje dve konfiguracione opcije:

— Koriste se iskljucivo kratke adrese (efikasnija komunikacija jer je
manji deo paketa zauzet adresama)

— Koriste se iskljuCivo prosirene adrese (ako 16-bitne kratke
adrese nisu dovoljne za sve uredaje u mrezi)

e Podrska za bradcast i multicast adrese



MAC
- Formiranje mreze -

* Dva koraka:
1. lzbor frekventnog kanala na kome ¢e mreza raditi;

2.  Pridruzivanje uredaja mrezi

* |zbor frekventnog kanala:
— PAN koordinator bira frekventni kanal (jedan od 10 u bandu 915 MH:
ili jedan od 16 u bandu 2.4 GHz)

— Skenira frekventne kanale i pronalazi one koji su zauzeti od strane
postojecih 802.15.4 WPAN mreZa u okolini (otkriva ih po bikonima koje
emituju PAN koordinatori tih mreza) i te kanale eliminise iz selekcije.

— U preostalim kanalima, PAN koordinator meri RF energiju i bira
frekventni kanal sa najmanjim nivoom RF energije



MAC
- Formiranje mreze -

Pridruzivanje uredaja mrezi
1. Uredaj traga za WPAN mrezama tako sto skenira frekventne kanale;
2. Bira WPAN mrezu kojoj Ce se pridruziti;

3. Inicira proceduru pridruZivanja (asocijacije) sa PAN koordinatorom (ili
sa lokalnim koordinatorom, koji se veé pridruzio mrezi)

Korak 1 (skeniranje):

— Pasivno skeniranje:
* Primenljivo je u mrezama koje rade u rezimu sa bikonima.
* Uredaj osluskuje redom kanale i prima bikone koje se eventualno emituju na
tim kanalima.
— Aktivno skeniranje:
* Primenjuje se u mrezama koje rade u rezimu bez bikona
* Uredaj aktivno trazi dostupne mreze, tako sto
* Uredaj emituje paket zahteva za skeniranje na kanalima koje Zeli istraziti.

* Koordinator koji primi ovaj zahtev, odgovara uredaju paketom koji sadrzi
informacije o mrezi

* Nakon Sto prikupi podatke o svim 802.15.4 mreZzama u okolini, uredaj za
pridruzivanje bira jednu od njih.
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 Dopunjuje IEEE 802.15.4 slojevima viSeg nivoa (mrezni + aplikacioni)

Application Layer (APL)

Application Framework

AP Object| _____. AP Objeat K> Zigbee Device
: 240 Object (2DO)

E 3 &4
Application Sub-layer (APS) — ZlgBee
2 .
11 | |
2
Network (NWK) Layer

Medium Access Control (MAC) Layer

IEEE 802.15.4 —

Physical (PHY) Layer
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- Aplikacioni sloj -

APS (Application Support sub-layer):

— Fragmentacija i ponovno sastavljanje duzih poruka,

— DefiniSe tipove podataka i formate poruka za razlicite Application Layer (APL)
klase usluga

— Upravljanje klju¢evima i Sifriranje za zastitu podataka. Application Framework

ZDO (Zigbee Device Objects): .. + otjea L Zigbee Device

— PruZa standardne komande za uobicajene operacije kao 1 240 Object (ZDO)
Sto su: pronalaZenje uredaja odredenog tipa, 1 T
prikljuCivanje/napustanje mreZe, upravljanje mrezom, NS 7
azuriranje softvera i resetovanje uredaja Application Sub-layer (APS)

— Profili uredaja koji odreduju specificne funkcionalnosti i ﬁ e
ponasanje za razliCite tipove uredaja (npr., senzori, e
aktuatori, kontroleri), Sto omogucava interoperabilnost Network (NWK) Layer
izmedu razlicitih proizvodaca.

Dodatne funkcionalnosti: Medium Access Control (MAC) Layer

— Grupisanje uredaja (omogucava upravljanje grupama

uredaja kao jedinstvenom entitetom), Physical (PHY) Layer

— Scenariji (definiSe unapred programirane sekvence akcija
za automatizaciju kompleksnih zadataka),

— Upravljanje energijom (optimizuje potrosnju baterije
uredaja koris¢enjem razlicitih tehnika, kao npr., rezimi
smanjene potrosnje).
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- Mrezni sloj -

Formiranje mreZze:

— Omogucava uredajima da se pridruze ili napuste
mreze; podrska za razliCite topologije: zvezda, stablo
i reSetka; koordinacija i sinhronizaciju uredaja u
mrezi.
Rutiranje podataka:

— Pronalazi optimalne putanje za rutiranje podataka
izmedu izvora i odredista; obavlja dinamicko
rutiranje (prilagodenje promenama u topologiji
mreze)

Adresiranje:

— Dodeljuje jedinstvene identifikatore (ID — kratke
adrese) svim uredajima u mrezi; podrska za razlicite
tipove adresa za unicast, multicast i broadcast
komunikaciju.

Sigurnost:

— Mehanizmi za autentifikaciju i Sifrovanje podataka;
osigurava zastitu od neovlastenog pristupa i napada
na mrezu; podrzava razliCite algoritme Sifriranja i
autentifikacije za razliCite nivoe sigurnosti.

Application Layer (APL)

Application Framework

AP Object| _____. AP Objeat [ Zigbee Device
: 240 Object (2DO)

] | ] |

R 2
Application Sub-layer (APS)
{}

— =
v 2
Network (NWK) Layer

Medium Access Control (MAC) Layer

Physical (PHY) Layer




/1gBee
- Uloge uredaja -

* U odnosu na 802.15.4, daje nova imena uredajima i
konkretizuje ulogu lokalnog koordinatora, koji postaje ruter

IEEE 802.15.4 ZigBee

PAN koordinator ZigBee koordinator (ZC — ZigBee Coordinator)

(Lokalni) koordinator ZigBee ruter (ZR — ZigBee Router)

Krajnji uredaj ZigBee krajnji uredaj (ZED — ZigBee End Device)
Star Topology l Peer-to-Peer Topology l

\ * Pruza podrsku za formiranje

@ mreza topologije:
o

T/ / "\"—4 — Stablo (tree), i

a \ Ak — Resetka (mesh)

Coordinator

® Mesh

PAN

) @ Full Function Device
Coordinator o

O Reduced Function Device

Communication Flow
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- Mreza topologije stabla -

Standard ZigBee definise
topologiju stablo (tree) kao
specijalan slucaj P2P topologije iz
standarda 802.15.4.

ZC, igra ulogu korena stabla i
njegov nivo je 0.

Ostali ¢vorovi mreze su tipa ZRili
ZED i rasporedeni su u nivoe,
pocev od nivoa 1 (direktna veza
sa ZC), zatim nivo 2 (direktna veza
sa ¢vorovima nivoa 1), itd.

Za razgranavanje stabla zaduzeni
su ruteri (ZR)

Krajnji uredaji (ZED) su listovi
stabla, koji nemaju naslednike i
mogu samo da komuniciraju sa

svojim roditeljima, koji su tipa ZC
ili ZR.

Nivo O

Roditelj
c¢vora A

Nivo 1

Nivo2 Deca

¢vora A

Nivo 3

Nivo 4
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- Mreza topologije stabla -

Parametri mreze:
— (,, — maksimalno dozvoljeni broj dece koje
¢vor (ZCili ZR) moze imati,
— R,,, — maksimalni broj uredaja tipa ZR u
skupu dece bilo kog ¢vora i
— L,,, — maksimalni broj nivoa u mrezi.
Uredaji se mogu pridruzivati mrezi sve dok
se ne dostigne neko od ogranicenje.

U ZigBee mreZi topologije stabla, uredaji
tipa ZCi ZR rade u rezimu sa bikonima.

Proces formiranja mreze startuje ZC, periodicnim emitovanjem bikon poruka.

Bikone primaju uredaji koji su u radio dometu ZC-a i ako Zele, mogu poslati
zahtev ZC-u za pridruzivanje mrezi.

Nakon pridruzivanja mrezi, ZR pocinje periodi¢no da emituje svoje bikone, sto
¢e omoguditi i drugim uredajima, koji Cuju ove emisije, da se preko njega
pridruze mrezi

Ova procedura se rakurzivno nastavlja sve dok ima zainteresovanih uredaja
i/ili je dostignuto ogranicenje



ZC/ZR

ZR

Bikon Bikon

[]
Z I B e e Period za komunikaciju Neaktivni period
Vreme

Superfrejm———>

Bikon-interval

- Mreza topologije stabla -

Tokom normalnog rada, svaki ¢cvor mora da prima bikone svog roditeljskog Cvora.
Cvor koji igra ulogu rutera (ZR), emituje svoje bikone, namenjene njegovoj deci.

ZR je u dvostrukoj ulozi:
— Tokom superfrejma svog roditelja komunicira sa roditeljom;
— Tokom svog superfrejma, komunicira sa svojom decom.

Da bi se izbegle kolizije, ZR mora da emituje svoje bikone sa pre-definisanim ofsetom
(kasnjenjem) u odnosu na bikone svog roditelja.

Ofset mora biti duzi od trajanja superfrejma i kraci od bikon intervala roditeljskog ¢vora.
ZED uredaj samo razmenjuje podatke sa svojim roditeljskim ¢vorom.

Superfrejg

Bikon-interval

Roditelj

| R

| , ? é

|

Dete i (

|

|

|

|

Bikon-ofset :
K 2




/1gBee
- Mreza topologije stabla -

Svaki ¢vor ima svoju (kratku) adresu u Adresa 0(1_1353)%

mrezi odredista i

Adresa ZC-a je O |||l Paket
Prilikom pridruzivanja mrezi uredaj dobija A
adresu od roditelja 32 (33660

ZR dodatno dobija opseg adresa za dodelu \
NS

svojoj deci
/40 (41@& 61

ZR zna adrese svih suseda (roditelja i dece) 33 (34-4%)
i opsege adresa svoje dece-rutera

Adresa  Opseg adresa za
cvora dodelu deci
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- Mreza topologije stabla -

B
0 (1-130) k

Cvor A je primio paket upuéen na adresu 62

A proverava da li neki njegov sused ima adresu
62 i Salje paket ¢voru F, Cija je to adresa.

33 (34-41)

62

D
40 (41-48)}2

E
61

Cvor A je primio paket upuéen na adresu 45

Ni jedan sused ¢vora A nema ovu adresu, ali
Adresa 45 je u opsegu adresa ¢vora D, i zbog toga,
A salje paket ¢voru D

Cvor D ¢e proslediti paket jednom od svoje dece

primenjujuci istu proceduru 3
33 (34-41)

B
0 (1-130) k

45

\
\
A [
\
\

D 5
40 (41-48)

E
61

62
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- Mreza topologije stabla -

" B

Cvor A je primio paket od svog deteta E, koji je 0 (1'130)k
upucen na adresu 124 |
Posto ni jedan sused ¢vora A nema adresu 124,

niti je adresa 124 u opsegu adresa nekog od
njegovih ZR-deteta,

A Salje paket svom roditeljskom ¢voru B

Drugim re¢ima: kada ne zna Sta ¢e sa paketom,

ZR salje paket svom roditelju C
33 (34-41)

> ‘E
40 (41-4& 61
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- Mreza topologije stabla -

— (), — maksimalno broj dece koje cvor moze imati, _

— R, — maksimalni broj ZR-dece medu tom decom _ 1 +Cp-(Lpy—d—-1) HR,=1;
L,,, — maksimalni broj nivoa u mrezi Cskip(d) = { 14-Cop— Ry —Co R

— d - nivo (konkretnog) évora u mreZi M

Prilikom pridruzivanja mrezi, ZR je dobig’adresu A i informaciju od svojoj dubini, d

ZR izraCunava Cskip(d), prema formuli (Sirina bloka adresa koje ¢e dodeljivati svojoj deci)

Svom prvom pridruzenom ZR-detetu dodeljuje adresu A+1

Drugom ZR-detetu dodeljuje adresu: A+Cskip(d)+1

n-tom ZR-detetu dodeljuje adresu: A+(n-1)Cskip(d)+1

ZED-deci dodeljuje sukcesivne adrese iz poslednjeg bloka duzine Cskip(d). Adresa n-tog

krajnjeg uredaja je: A + R, x Cskip + n

Otherwise.

A: adresa
dodeljena ZR-u Rm=4
Cskip(d) Cskip(d) Cskip(d) Cskip(d)
. AL - AL - AL o N N
[ |
I\ ~ J \%/_/
Adresc_a I_<oje se Adrese koje se
dodeljuju deci dodeljuju deci

tipa ZR tipa ZED
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- Mreza topologije stabla -

Primer dodele kratkih adresa u ZigBee mrezi topologije stabla sa
parametrima C,,, = 6, R,, =4iL,, = 3.

Addr = 64

Cskip= 1
Cm=6
Rm =4 Addr =92
Lm=3

Addr = 125 @ . coordinator

Addr =63

Addr = 30 )
. : . : end device

Cskip=7| Addr=32

Addr= 3] Addr = 40

Cskip=1

Addr =33
Cskip =1

Addr =45

Addr =38
Addr =39
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- Mreza topologije resetke -

U mrezi topologije reSetka (mesh) uredaji
mogu slobodno da se povezuju. Mesh

lzmedu bilo koja dva uredaja u mrezi
postoji vise od jedne putanje (glavna
prednost u odnosu na stablo - gde postoji
samo jedna).

U slucaju otkaza nekog rutera u resetki,
podaci se mogu rutirati alternativnim
putanjama (povecdava se otpornost i
pouzdanost mreze)

Medutim, cena koja se placa je slozeniji
postupak rutiranja.

U nastavku: rutiranje u ZigBee mesh
mrezi

. ZigBee Coordinator
. ZigBee Routers
() ZigBee Devices
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- Mreza resetkaste topologije -

AODV (Ad-hoc On-demand Distance Vector) — algoritam za rutiranje koji se koristi u
ZigBee mrezi mesh topologije.

,On-demand” (na zahtev): putanja izmedu izvornog i odrediSnog ¢vora uspostavlja se
po potrebi, na zahtev izvornog ¢vora

Kada uredaj A zeli da posalje poruku uredaju B, a pri tom ne zna putanjudo B, A
inicira proceduru otkrivanja putanje (path discovery)

Rezultat procedure ,,path discovery” je uspostavljanje putanje u mrezi izmedu A i B,
preko koje se poruke mogu prenositi izmedu ova dva uredaja, u oba smera.

AODV vodi racuna o optimalnosti i od viSe alternativnih putanja bira najkracu — sa
najmanjim brojem preskoka (otuda distance vector)

U mrezZi se ¢uvaju informacije samo o rutama preko kojih se aktivno prenose podaci.
Uspostavljena putanja se ponistava ukoliko nije koris¢ena neki duzi vremenski period.

Takode, putanja moze biti prekinuta, ako otkaze neki ¢vor u mrezi, Sto ponovo inicira
proceduru otkrivanja putanje.

Path discovery
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- AODV-

* Informacije o putanjama se Cuvaju u tabelama rutiranja ¢vorova (Svaki
cvor ima svoju tabelu rutiranja, a svaka stavka u tabeli sadrzi podatke o
jednoj od aktivnih putanja koje prolaze kroz taj ¢vor):

e Zasvaku putanju se pamti:

Adresa odredista: Ne Cuva se kompletna putanja (spisak ¢vorova na putanju),
ve¢ samo adresa odredisnog (krajnjeg) ¢vora putanje i

Adresa sledeceg skoka, odnosno adresa susednog ¢vora kome treba proslediti
paket upucéen na adresu odredista

Redni broj odredista: seq broj odrediSnog ¢vora. Ukazuje na aktuelnost
informacije o putanju

Distanca: broj preskoka do odredista

Rok trajanja: vreme kada istiCe trajanje putanje. Nakon isteka ovog vremena,

putanja se viSe ne smatra aktivnhom i mora se obnoviti. Uvek kada se paket
prosledi duz putanje, rok trajanja se vrac¢a na pocetak.

Lista prethodnika: spisak adresa susednih ¢vorova koji koriste ovu putanju za
prenos paketa do istog odredista. Ukoliko ¢vor primeti da je putanja u prekidu,
o tome ce obavestiti susede iz ove liste.

Indikator validnosti: bit koji ukazuje da li je ova stavka (putanja) validna



/1gBee
- AODV-

e Algoritam AODV predvida tri tipa poruka koje se koriste za
uspostavljanje i upravljanje putanjama:
— RREQ (route request — zahtev za putanjom):

* Ovu poruku generiSe izvorni ¢vor kada zeli da inicira proceduru
otkrivanje putanje do odredenog odredisSnog ¢vora

* Prostire se kroz mrezu ,,plavljenjem® i konacno stize do odrediSnog
cvora ili do ¢vora koji poseduje azurnu informaciju o putanji do
odredista.

— RREP (route reply — odgovor na RREQ):

* Ovu poruku generiSe odredisni ¢vor, ili medu-Cvor koji ima informaciju
o putanji do odredisSta, nakon prijema poruke RREQ.

* Poruka RREP se vraca izvornom ¢voru istom putanjom kojom je do
¢vora (odredista ili medu-¢vora) stigla poruka RREQ, ali unazad.

« Cvor koji primi poruku RREP, na osnovu njenog sadrzaja, azurira
odgovarajucu stavku u svojoj tabeli rutiranja koja se odnosi na putanju
ka odrediSnom cvoru.

— RERR (route error — greska na putanji):

* Obavestenje o prekidu aktivne putanje, nakon otkaza nekog linka ili
cvora
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- AODV-

» Svaki ¢vor poseduje dve promenljive (brojaca) koje se koriste kao
indikatori aktuelnosti informacija koje ¢vor salje u mrezu porukama
RREQ i RREP:

— Redni broj (seq — sequence number):

« Cvor inkrementira svoj seq broj uvek kada primi RREQ, poruku u kojoj je
naveden kao odrediste.

e Kao odgovor na RREQ, ¢vor Salje RREP poruku, koja, izmedu ostalog, sadrzi
azuriranu vrednost seq broja.

e Svaki ¢vor na povratnoj putanji ka izvornom ¢voru, smesta seq broj iz RREP
poruke u stavku tabele rutiranja za dati odredisni ¢vor.
— Broadcast ID:
« Cvor inkrementira ovaj broja¢ pre nego $to generide i posalje poruku RREQ.
e AZurirana vrednost brojaca Broadcast ID je deo poruke RREQ.
* Uz sve prethodno, svaki ¢vor odrzava jos i tzv. tabelu za otkrivanje

putanje. Stavke u ovoj tabeli su privremene i Cuvaju se samo tokom
procedure za otkrivanje putanje u kojoj ucestvuje dati cvor.



/1gBee

- AODV-

RREQ

— Cvor A (izvor) Zeli da po3alje paket podataka ¢voru B
(odrediste).

— Cvor A traZi u svojoj tabeli rutiranja stavku za évor B.

— Ako takva stavka postoji i pri tom je validna, cvor A
prosleduje paket susednom cvoru Cija je adresa navedena
kao sledeci skok u toj stavci

— U suprotnom, ¢vor A inicira proceduru pronalazenja putanje
do cvora B tako sto kreira i emituje poruku RREQ svim svojim
susedima. RREQ poruka sadrzi:

e Adrese izvornog i odredisnog ¢vora (A i B),

* Redni broj odredisnog ¢vora (seq, iz stavke tabele rutiranja za cvor B),
e Redni brojizvornog ¢vora (A) i

* Vrednost brojaca Broadcast ID (koji je upravo inkrementiran).

— Par <izvorna adresa, Broadcast_ID> predstavlja jedinstveni
identifikator RREQ poruke.
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- AODV-

Poruku RREQ primaju svi susedi ¢vora A

Cvor koji primi poruku RREQ, recimo da je to évor C, ima tri opcije kako da postupi:

1. Ignorise poruku RREQ:

ukoliko je ¢vor C ve¢ primio istu RREQ poruku preko nekog drugog suseda. Prepoznaje se po
<izvorna adresa, Broadcast ID>

1. Cvor C reemituje primljenu RREQ poruku:

Desava se ako C nista ne zna o putanju do odredista B, ili kada u tabeli rutiranja ima stavku
za B, ali je redni broj odredista B (seq) u tabeli rutiranja manji od seq broja iz RREQ poruke

Sadrzaj reemitovane RREQ poruke je isti kao primljene, s tim Sto je sadrzaj polja za broj
preskoka u reemitovanoj poruci povecan za jedan

Cvor C pravi zapis u svojoj privremenoj tabeli za otkrivanje putanje koji sadrzi podatak o
tome od kog suseda je C primio RREQ poruku, zajedno sa sadrzajem primljene RREQ poruke

Prethodni zapis se koristi za filtriranje eventualnih buduéih RREQ poruka (prva opcija).

3. Odgovara porukom RREP susedu od kojeg je primio RREQ poruku. To se deSava u dva slucaja:

Cvor C je odrediste poruke RREQ: C kopira sadrzaj primljene RREQ poruku u RREP poruku, i u
polje za seq smesta svoj seq broj (koji je upravo inkrementirao) i brojac preskoka inicijalizuje
na vrednost 1.

Cvor C nije odrediste ali u svojoj tabeli rutiranja ima stavku za dato odrediste u kojoj je seq
broj veéi od onog iz RREQ poruke. Cvor C u RREP poruku kopira seq broj i broj preskoka do
odredista iz svoje tabele rutiranja.
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- AODV-

°* RREP

* Poruka RREP je unicast tipa, tj. Salje se samo onom susedu od kojeg je prethodno
stigla odgovaraju¢a RREQ poruka.

* Prilikom propagacije RREP poruke, ¢vorovi aZuriraju svoje tabele rutiranja, ¢ime se,
postepeno, uspostavlja putanja od izvora do odredista

e Kada ¢vor primi RREP poruku, postupa na sledeci nacin:

AZurira stavku u svojoj tabeli rutiranja koja se odnosi na odredisni ¢vor iz RREP poruke, Sto se
deSava ako je putanja kojom stize RREP porukom aktuelnija (ima veci seq broj odredista) ili
ima isti seq broj, ali je bolja (ima manji broj preskoka) od postojece putanje.

Pregledom tabele za otkrivanje putanje, pronalazi adresu suseda od kojeg je primio

odgovarajuc¢u RREQ poruku i prosleduje mu RREQ poruku sa inkrementiranim brojem preskoka
u odnosu na onaj iz primljene RREQ poruke.

Ako je seq broj u tabeli rutiranja veci od seq broja u RREP poruci, ¢vor ignorisSe RREP poruku
(ne prosleduje je dalje).

Cvor moZe primiti vise RREP poruka, poslatih od vi$e évorova kao odgovor na istu RREQ
poruku. Svaka slede¢a RREP poruka koja nosi bolju putanju do odredista (broj preskoka)

izazvace azuriranje tabele rutiranja i bice prosledena unazad ka izvornom ¢voru; u suprotnom
bi¢e ignorisana.

 Konacno RREQ poruka stize do izvornog €vora, koji azurira tabelu rutiranja. Nakon
toga, izvorni cvor moze da Salje poruke podataka odrediSnom cvoru.
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- AODV-

RERR
Za slanje obavestenja o prekidu prethodno uspostavljene putanja.

Cvor koji detektuje prekid veze sa svojim susedom, ponistava u tabeli
rutiranja sve stavke u kojima je taj sused naveden kao sledeci skok.

Za svaku ponistenu stavku, ¢vor RERR poruku susedima iz liste prethodnika
u toj stavci kako bi ih obavestio da prekinuta putanja vise ne vazi.

Ispravnost linkova izmedu ¢vorova se proverava razmenom , Hello“ poruka
izmedu susednih ¢vorova.

Ako ¢vor neko duze vreme nije komunicirao sa nekim svojim susedom,
7 l( ] .
poslace mu poruku , hello, na koju ovaj odgovara.

U slucaju izostanka odgovora, ¢vor zakljucCuje da je link prema tom susedu
u prekidu.

Uz to, stavka u tabeli rutiranja moze biti poniStena ako nije koris¢ena neko
duze vreme. | u tom slucaju, ¢vor Salje RERR obavestenje.



