8 Bluetooth Low Energy

Bluetooth je standard za beZicnu komunikaciju kratkog dometa u ISM frekventnom opsegu
(2.4 - 2.48 GHz). Prva oficijelna verzija Bluetooth standarda (verzija 1.0) je objavljena 1994. godine
od strane kompanije Ericsson, a njegova prvobitna namenjen je bila zamena za kablovsko povezivanje
portabilnih i desktop uredaja (npr. misa i tastature sa desktop ili laptop racunarom). Ubrzo nakon toga,
ovaj standard je preSao u nadleznost organizacije Bluetooth Special Interest Group (SIG) i viSe puta je
unapredivan uz ocuvanje kompatabilnosti sa starijim verzijama. Pocev od verzije 4.0, Bluetooth
specifikacija obuhvata dve medusobno nekompatibilne bezicne tehnologije: Bluetooth Classic
(BR/EDR) i Bluetooth Low Energy (BLE). Standard BR/EDR je zadrzao kompatabilnost sa starijim
verzijama i koristi se u primenama koje zahtevaju veliki protok podataka (npr. beZi¢ni zvucnici i
slusalice, medicinski uredaji, infotejment sistemi u automobilima i slicno). S druge strane, BLE se
odlikuje malom potrosnom energije, ali na racun manje brzine prenosa podataka i tipi¢no se srece kod
baterijski napajanih uredaja kod kojih postoji potreba samo za sporadicnom komunikacijom radi
prenosa male koli¢ine podataka (npr. senzorski uredaji).

Bluetooth varijante BR/EDR i BLE nisu medusobno kompatabilne uprkos tome sto su obuhvacene istim
standardom i dele isti frekventni opseg. To znaci da BR/EDR uredaj ne moze direktno da komunicira
sa BLE uredajem. Iz tog razloga, pojedini uredaji, poput savremenih mobilnih telefona, tablet i laptop
racunara, poseduju podrsku za obe Bluetooth varijante (tzv. Dual-mode Bluetooth uredaji), Sto im
omogucava komunikaciju sa oba tipa Bluetooth uredaja (SI. 1).
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Sl. 1 Bluetooth varijante i uredaji

Dakle, danas postoje dve Bluetooth varijante:

e BR/EDR (Bluetooth Classic) — beziéni standard koji je evoluirao pocev od Bluetooth
specifikacije verzije 1.0. Klasi¢ni Bluetooth nije optimizovan za malu potrosnju, ali zato
podrzava vecu brzinu prenosa podataka (maksimalno 3 Mbps u poredenju sa 2 Mbps kod BLE
5.0). Pogodan je za striming aplikacije, kao Sto su audio striming i prenos fajlova. (Streaming
je reprodukcija tokom preuzimanja i odnosi se na mogucénost preuzimanja audio i videa
sadrZaja uz istovremenu reprodukciju. SadrZaj se preuzima preko Interneta (npr. YouTube,
Spotify, Netflix i sl.), ili, Sto je karakteristicno za Bluetooth, od drugog bliskog uredaja, npr.
prenos audio sadrzaja od pametnog telefona do beZi¢nih slusalica.)
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e BLE (Bluetooth Low Energy) — bezi¢ni standard male potro$nje uveden u verziji 4.0 Bluetooth
specifikacije.

i tri tipa Bluetooth uredaja:

e BR/EDR uredaj - klasi¢ni Bluetooth uredaj sa podrskom samo za BR/EDR.

e Single-mode (BLE) uredaj — podrska samo za BLE. MoZe da komunicira sa drugim BLE i dual-
mode uredajima, ali ne i sa BR/EDR uredajima.

e Dual-mode (BR/EDR/LE ili Bluetooth Smart Ready) uredaj — podrska za BR/EDR i BLE. MoZe da
komunicira sa Bluetooth uredajem bilo kog tipa.

Nas fokus u ovom predmetu je BLE i single-mode BLE uredaji. Od 2014. godine, kada je uvedena
Bluetooth verzija 4.0, do danas (2025), BLE je prosao kroz jos nekoliko revizija. Godine 2016 objavljena
je Bluetooth specifikacija 5.0, sa posebnim fokusom na dalje unapredenje BLE. Najnovija i trenutno
aktuelna verzija nosi oznaku 5.4 (uvedena 2023. godine). Sve BLE verzije su medusobno kompatabilne,
s tom Sto je, u tom slucaju, komunikacija ograni¢ena na mogucnosti starije od dve verzije. Tako, BLE 5
uredaj moze da komunicira sa BLE 4 uredajem, pri ¢emu ¢e u toj komunikaciji biti omoguéene samo
one opcije koje podrzava BLE 4 uredaj. Single-mode BLE senzori su danas Siroko rasprostranjeni i
zajedno sa dual-mode Bluetooth uredajima predstavljaju osnovu za formiranje mnogih loT sistema.

8.1 Uvod

8.1.1 Arhitektura

BLE, kao vecina komunikacionih standarda, predstavlja kolekciju protokola razvrstanih u nekoliko
,horizontalnih” slojeva (Sl. 2). Kao sto znamo, ovakva komunikaciona arhitektura se naziva protokol
stek. Svaki sloj u protokol steku koristi usluge sloja ispod i pruza usluge sloju iznad. Sloj na dnu je
odgovoran za fizicki prenos podataka, dok sloj na vrhu obezbeduje interfejs korisni¢koj aplikaciji.
Pojedinacni slojevi BLE protokol steka bi¢e obradenu u narednim poglavljima ovog dokumenta. Za
sada, uveséemo tri osnovna gradivna bloka svakog BLE uredaja:

e Aplikacija: korisnicka aplikacija koja se, za potrebe komunikacije, oslanja na BLE protokol stek.

e Host: visi slojevi BLE protokol steka, koji se, po pravilu, realizuju u softveru.

e Kontroler (Controller): obuhvata najnize slojeve BLE protokol steka, ukljucujuéi i RF
primopredajnik. Najveé¢im delom, realizuje se u hardveru.
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Sl. 2 BLE arhitektura
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Sloj Host Controller Interface (HCl), koji je prikazan na vrhu dela kontroler zapravo predstavlja
standardni komunikacioni protokol izmedu hosta i kontrolera, koji omoguéava interoperabilnost (tj.
zajednicki rad) hostova i kontrolera razlicitih proizvodaca.

Tri gradivne celine BLE-a se mogu realizovati u okviru jednog integrisanog kola (IC), ili se mogu podeliti
na nekoliko IC tipiéno povezanih standardnim serijskim komunikacionim interfejsom, poput 12C, SPI ili
UART. Kod komercijalno dostupnih BLE uredaja srecu se sledece tri konfiguracije (SI. 3):

e SoC (system on chip) — aplikacija, host i kontroler su realizovani na jednom IC.

e Dva IC sa HCI — korisnicka aplikacija i Bluetooth host se izvrSavaju na jednom, a Bluetooth
kontroler na drugom IC. Dva IC komuniciraju putem HCI. S obzirom da je HCI standardizovan,
ovaj pristup omogudava da se host moze kombinovati sa bilo kojim kontrolerom.

e Dva IC sa nestandardnom komunikacijom — aplikacija se izvrSava na jednom IC, a Bluetooth
host i kontroler na drugom. Posto Bluetooth specifikacija ne definise protokol za komunikaciju
izmedu aplikacije i hosta, aplikacija se mora prilagoditi protokolu proizvodaca ,host-
kontroler” IC-a.
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Sl. 3 Bluetooth konfiguracije

SoC konfiguracija se, po pravilu, koristi kod jednostavnih, senzorskih uredaja, kako bi se smanijila
veli¢ina Stampane ploce i cena uredaja. Razvojni sistem koji koristimo na laboratorijskim vezbama iz
ovog predmeta zasnovan je upravo na ovom konceptu. Konfiguracija dual-IC sa HCI se najéesée srece
kod pametnih telefona i tablet racunara, s obzirom da ovi uredaji sadrze moc¢an CPU, koji bez velikog
optereédenja moze da izvrSava host deo Bluetooth protokol steka. Tre¢a konfiguracija je pogodna za
laku nadogradnju postojeéih uredaje Bluetooth konekcijom. Komunikacija izmedu uredaja i Bluetooth
IC se ostvaruje putem standardnog UART, 12C ili USB porta.

8.1.2 Topologije

BLE uredaj moZe da komunicira sa okolnim svetom na dva nacina: emitovanje (broadcasting) i
konekcija (connection). Ova dva nacina komunikacije ima svoje specificnosti, prednosti i nedostatke.

Emitovanje i osmatranje (Broadcasting and Observing)

Emitovanje se odnosi na mogucnost jednosmernog i neselektivnog slanja podataka ka svim uredajima
ili prijemnicima u radio dometu (Sl. 4). U ovakvom nacinu komunikacije svaki uredajima jednu od dve
uloge:

e Broadcaster, ili emiter, koji periodicno Salje pakete za oglasavanje (advertising packets) svim
okolnim uredajima koji su voljni da ih prime.
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e Observer, ili osmatrac, koji periodic¢no skenira radio kanale na predodredenim frekvencijama
da bi primio pakete za oglasavanje koji se trenutno emituju.

Emitovanje je jedini nacin kako BLE uredaj moZze istovremeno da 3alje iste podatke ka viSe BLE uredaja.
Takode, emitovanje je beskonekcioni nacin komunikacije, jer ne zahteva prethodno usaglasavanje i
uspostavljanje konekcije izmedu ucesnika u komunikaciji. Sve $ta ima da kaze, emiter smesta u jedan
paket koji emituje svima.
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Sl. 4 Broadcast topologija

Standardni paket za oglasavanje sadrzi 31 bajt. Jedan deo ovog paketa je rezervisan za podatke koji
identifikuju emitera, dok preostali deo moZe da sadrzi proizvoljnu informaciju, tj. onu koju emiter Zeli
da saopsti drugim uredajima. Ukoliko standardni 31-bajtni paket za oglasavanje nije dovoljan za sve
potrebne podatke, BLE predvida mogucénost da uredaj-osmatrac, neposredno nakon prijema paketa
za oglasavanje, zatrazi od emitera sekundarne podatke o oglasavanju — tzv. Scan Response. Scan
Response moze da sadrzi maksimalno 254 bajta.

Emitovanje je brz i jednostavan nacin za periodi¢nu distribuciju male koli¢ine podataka ka jednom: ili
viSe uredaja. Glavno ograni¢enje u primeni emitovanja jeste nedostatak podrske za sigurnost
podataka i privatnost (svaki osmatra¢ moze da primi emitovane podatke, a uz to podaci nisu ni
Sifrovani).

Konekcija (Connection)

Konekcija je neophodna onda kada se zahteva prenos podatke u oba smera ili kada treba preneti veéu
koli¢inu podataka od one koja se moZe preneti mehanizmom oglasavanja. Konekcija je permanentna,
periodi¢na razmena paketa izmedu dva uredaja. Komunikacija putem konekcije je inherentno privatna
- podatke mogu da 3alju i primaju samo dva uredaja koja su uklju¢ena u konekciju.

Dva uredaja koja ucestvuju u konekciji imaju razli¢ite uloge, centrala i periferija:

e (Central, centrala ili centralni uredaj skenira komunikacioni kanal na predodredenim
frekvencijama u ocekivanju prijema paketa za oglasavanje. Ukoliko paket za oglasavanje nosi
indikaciju o tome da je posiljalac paket dostupan za konektovanje, centralni uredaj moze, ako
Zeli, da inicira uspostavljanje konekcije. Nakon sto je konekcija uspostavljena, centralni uredaj
reguliSe tajming konekcije i inicira periodi¢nu razmenu podataka sa perifernim uredajem.

e  Peripheral, periferija ili periferni uredaj periodi¢no Salje pakete za oglasavanje sa indikacijom
o spremnosti za konektovanje. Nakon Sto primi i prihvati zahtev za konektovanje, periferni
uredaj prati tajming centralnog uredaja i s njim razmenjuje podatke.
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Dakle, da bi inicirao ekskluzivnu konekciju sa perifernim uredajem, centralni uredaj prvo mora da primi
paket za oglasavanje od tog uredaja, a zatim da mu posalje zahtev za uspostavljane konekcije. Nakon
Sto je konekcije uspostavljena, periferni uredaj prestaje sa oglasavanjem i dva uredaja mogu da pocnu
sa razmenom podataka u oba smera.
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Sl. 5 Konekciona topologija

U sustini, konekcija nije niSta vise od periodi¢ne razmene podataka izmedu dva uredaja. Razmena
podataka nije kontinualna, vec je ,sabijena” u okviru kratkotrajnih, periodi¢nih vremenskih intervala,
tzv. connection events. Uprkos tome Sto centralni uredaj upravlja uspostavljanjem konekcije, dva
uredaja su potpuno ravnopravna tokom prenosa podataka — svaki uredaj nezavisno odlucuje da li ¢e i
kada slati podatke i u kom obimu. U tom pogledu ne postoje prioriteti niti restrikcije u propusnosti
koja je na raspolaganju jednom i drugom uredaju. Takode, postojanje konekcije izmedu dva uredaja
ne sprecava ni jedan od njih da uspostavlja konekcije sa drugim uredajima. Drugim rec¢ima, BLE uredaj
moze istovremeno biti uklju¢en u viSe konekcija u razli¢itim ulogama, i to:

e Uredaj moZe istovremeno igrati ulogu centralnog i perifernog uredaja
e Centralni uredaj moZze uspostaviti konekciju sa vise perifernih uredaja
e Periferni uredaj moze biti konektovan sa vise centralnih uredaja.

Glavna prednost konekcije, u odnosu na emitovanje, ogleda se u potpunijoj i finijoj kontroli prenosa
podataka, sto doprinosi ustedi energije koja se trosi na komunikaciju i olakSava uvodenje dodatnih
servisa, poput zastite podataka i pregovaranja oko parametara konekcije. Na primer, periferni uredaj,
kroz konekciju moZe da 3alje podatke samo onda kada su nove vrednosti dostupne, za razliku od
emitovanja gde uredaj mora neprekidno da 3alje jedan te isti podatak ¢ak iako se njegova vrednost ne
menja (jer ne zna ko i koliko ¢esto slusa). Uz to, ucesnici u konekciji su sinhronizovani, u smislu da
svako od njih zna u kom trenutku pocinje sledeci connection event, $to im omogucava da isklju¢e RF
primopredajnike u vremenu izmedu dva connection event-a i tako ustede energiju.

Konacno, dve BLE topologije, emitovanje i konekcija, se mogu kombinovati, kao sto je ilustrovano na
Sl. 6. Dual-mode uredaj moze imati ulogu mosta izmedu single-mode i BR/EDR uredaja. Prakti¢no,
broj kombinacija i uesnika u mrezi ogranicen je jedino ogranicenjima RF primopredajnika i protokol-
steka svakog pojedinacnog uredaja.
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Sl. 6 Kombinovana topologija

8.1.3 Protokoli i profili

Bluetooth specifikacija pravi jasnu razliku izmedu koncepta protokola i profila:

Protokol je skup pravila kojima se reguliSe razmena podataka izmedu uredaja, sistema ili,
generalno, entiteta koji komuniciraju. Bluetooth specifikacija definiSe ne samo jedan vec
nekoliko protokola, koji su razvrstani po slojevima (SI. 2) i od kojih svaki regulise jedan
specifican aspekt komunikacije, poput formatiranja, rutiranja i multipleksiranja paketa,
kodiranja i dekodiranja podatka.

Profili su na visem nivou od protokola i definiSu kako treba koristiti mogucnosti Bluetooth
komunikacije i raspoloZive protokole da bi se ostvarila konkretna funkcionalnost. Postoje
genericki i aplikaciono-specifi¢ni profili. Genericki profili su definisani u samoj Bluetooth
specifikaciji i odnose se na nacine rada koje moraju da implementiraju svi Bluetooth uredaji
(npr. Generic Access Profile, Generic Attribute Profile). Aplikaciono-specifi¢ni profili su
prilagodeni specificnim zahtevima razlicitih tipova uredaja i nac¢inima njihovog koris¢enja.

Bluetooth protokoli i profili su obradeni u narednim sekcijama. U ovoj sekciji su ukratko pomenuti
glavni genericki i aplikaciono-specificni profili.

Genericki profili

Glavni zadatak generickih profila je da obezbede interoperabilnost BLE uredaja razli€itih proizvodaca.
Dva osnovna genericka profila su:

Generic Access Profile (GAP) - definiSe kako treba koristiti BLE protokole niskog nivoa
(kontroler) da bi se realizovale razli¢ite uloge uredaja (npr. central/peripheral), procedure i
nacini rada koji ¢e omoguciti uredajima da emituju podatke, otkrivaju prisustvo drugih
uredaja, uspostavljaju konekcije i pregovaraju oko nivoa sigurnosti podataka. GAP je, u osnovi,
vr$ni upravljacki nivo BLE-a. Ovaj profil je obavezan za sve BLE uredaje.

Generic Attribute Profile (GATT) — reguliSe razmenu podataka, odnosno definiSe osnovne
modele podataka i procedure koje omogucavaju uredajima da medu sobom razmenjuju
informacije o tome koje podatke poseduju, a onda i da razmenijuju, Citaju i upisuju elemente
podataka. U osnovi, GATT je vrsni sloj podataka u BLE.

Aplikaciono-specificni profili

Aplikaciono-specifi¢ni profili su proSirenja GATT profila u cilju prilagodenja konkretnom slucaju
upotrebe.
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SIG profili

U ovu kategoriju spadaju aplikaciono-specifi¢ni profili koji su obuhvaéeni Bluetooth standardom.
Njihov kompletan spisak i specifikacija je dostupna veb sajtu organizacije Bluetooth SIG. Ovde je dat
skraéeni spisak ovih profila:

e Find Me Profile — omogucava uredajima da fizi¢ki lociraju jedni druge (koristimo pametni sat
da bismo pronasli pametni telefon, ili obrnuto)
e Proximity Profile - detektuje prisustvo/odsustvo okolnih uredaja (zvuéni signal na telefonu ako
prilikom izlaska iz stana zaboravimo da ponesemo klju¢eve od automobila)
e HID (Human Interface Device) over GATT — prenos HID podataka preko BLE (HID je uredaj
poput tastature, misa, daljinskog upravljaca,...).
e Health Thermometer Profile — prenos ocitavanja telesne temperature preko BLE
e Glucose Profile - prenos nivoa glukoze preko BLE
e Cycling Speed and Cadence Profile —omogucava prenos preko BLE ocitavanja senzora za brzinu
i broj obrtaja tocka bicikle.
Korisnicki profili
Bluetooth specifikacija omogucava proizvodacima elektronskih uredaja da definiSu svoje sopstvene
profile za primene koje nisu obuhvaéene SIG profilima. Ovi profili mogu ostati privatni, ili se mogu
publikovati kako bi postali dostupni i drugim proizvodacima. Primera radi, kompanije XY je razvila novi
BLE senzor, u obliku prstena, za merenje, recimo, nivoa (psihickog) stresa. Posto ne postoji SIG profil
za ovakav senzor, kompanija XY je razvila i objavila BLE profil za svoj senzor. To onda omogucava
kompanijama YZ i ZY, koje se bave Android programiranjem, da, nezavisno jedna od druge i nezavisno
od kompanije XY, razvijaju aplikacije za pametni telefon koje ¢ée omogucditi ocitavanje, obradu i prikaz
podataka o nivou stresa.

Protokoli

Na SI. 7 je, ponovo, prikazana arhitektura kompletnog single-mode BLE uredaja, koja se sastoji iz tri
celine: kontroler, host i aplikacija. Kontroler i host, od kojih svaki obuhvata nekoliko slojeva, zajedno
Cine BLE protokol stek, koji je delom realizovan u hardveru, a delom u softveru. Aplikacioni deo kreira
embeded programer koji razvoja softver za konkretan BLE uredaj.

Host sadrzi sledece slojeve:

e Generic Access Profile (GAP)

e  Generic Attribute Profile (GATT)

e logical Link Control and Adaptation Protocol (L2CAP)
e Attribute Protocol (ATT)

e Security Manager (SM)

e Host Controller Interface (HCI), na strani hosta

Kontroler obuhvata slojeve:

e Host Controller Interface (HCI), na strani kontrolera
e Link Layer (LL)
e  Physical Layer (PHY)




BeZicne mreZe i uredaji

Logical Link Control and Adaptation Protocol
(L2CAP)

Application Application (App)
: Generic Access Profile Generic Attribute Profile :
! (GAP) (GATT) .
1 1
Host ! Security Manager Protocol Attribute Protocol !
i (ATT) 1
1 1
1 1
1 1
i '
) 1

Link Layer (LL)

Controller

LE Physical Layer (PHY)

Sl. 7 BLE protokol stek

8.1.4 Prednosti, nedostacii primene

Svaka tehnologija ima svoja ograni¢enja i u tom pogledu BLE nije izuzetak. Kao Sto je prethodno
napomenuto, BLE je pre svega pogodan za komunikaciju na kratkom rastojanju sa sporadi¢nim
prenosom male koli¢ine podataka.

Nedostaci

Propusnost. Propusnost BLE-a je ograniena brzinom prenosa podataka RF primopredajnika, koja
zavisi od Bluetooth verzijel. Za verzije BLE 4.2 i niZe, brzina prenosa podataka je fiksno 1 Mbps. Za
verzije BLE 5 i kasnije, brzina prenosa zavisi od izabranog nacina rad primopredajnika i moze biti
1 Mbps ili 2 Mbps. Za prenos na veca rastojanja, brzina prenosa se spusta na 500 ili 125 Kbps.
Medutim, propusnost, odnosno brzina protoka podataka na nivou aplikacije i krajnjeg korisnika,
mnogo je manja od brzine prenosa preko bezi¢nog medijuma. Primera radi, propusnost BLE sa brzinom
prenosa podataka od 1 Mbps je reda 125 Kpbs, tj. ¢ak 8 puta manja od brzine protoka na fizickom
nivou. Smanjena propusnost je posledica:

e Pguze izmedu paketa. Na fizickom nivou, podaci se prenose u paketima. Bluetooth
specifikacija namece obaveznu pauzi u trajanju od 150 us izmedu svaka dva uzastopna
paketa. Tokom ovih pauza, podaci se, naravno, ne prenose.

e ReZijski troskovi (packet overhead). Svaki paket, pored korisnih podataka (onih koji potici od
aplikacije), sadrzi obavezno zaglavlje i dodatne podatke koji se umeéu u paket na slojevima
protokol steka izmedu aplikacionog i fizickog. Zbog toga, ukupna koli¢ina podataka prenetih
radio vezom je uvek veéa od koliCine podataka poslatih od strane aplikacije.

e Slejv paketi. Nakon uspostavljene konekcije izmedu dva BLE uredaja, jedan od njih igra ulogu
mastera a drugi slejva. Obaveza je slejva da na svaki primljeni paket odgovori slanjem svog
paketa, ¢ak i u slu¢ajevima kada nema svoje korisne podatke za slanje.

L Propusnost (network throughput) je koli¢ina podataka koja se u jedinici vremena moZe uspe$no preneti izmedu
dve krajnje tacke u komunikacionoj mreZi. Za razliku od toga, bitski protok, ili brzina protoka, se odnosi na brzinu
prenosa podataka preko fizickog komunikacionog medijuma. Propusnost i bitski protok se izrazavaju u
jedinicama bita-u-sekundi (bps, odnosno Kbps, Mbps i Gbps). Propusnost je uvek manja od bitskog protoka. Bitski
protok je teorijski maksimalna, dok je propusnost stvarna, tj. ostvarena brzina prenosa podataka.
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Retransmisija paketa. U slucaju gubitka ili greSke u prenosu paketa, poSiljalac paketa je u
obavezi da taj paket ponovo posalje.

Domet. BLE je projektovan za komunikaciju izmedu uredaja na malom rastojanju i zbog toga je
ogranicen i radio-domet. Osnovni faktori koji dodatno ograni¢avaju domet BLE komunikacije su:

Bluetooth komunikacija se najée$¢e ostvaruje u zatvorenom prostoru gde prisustvo zidova,
metalnih objekata i vode (npr. one u ljudskom telu) znacajno utice na prostiranje radio signala
u 2.4 GHz ISP frekventnom opsegu. Na otvorenom prostoru, pod pretpostavkom opticke
vidljivosti izmedu uredaja, BLE radio domet dostize i vise od 100 m. U zatvorenom prostoru,
radio domet je zna¢ajno manjii tipi¢no iznosi oko 10 m.

Performanse i dizajn antene BLE uredaja.

Dimenzije, oblik i tip materijala fizickog kuciSta uredaja uti¢u na performanse antene narocito
ako se koristi interna antena (smestena u kucistu uredaja).

Orijentacija uredaja, koja zapravo odreduje medusobnu orijentaciju antena predajnog i
prijemnog uredaja.

Gateway (mrezni prolaz). U mnogim primenama, potrebno je podatke koje generiSe BLE uredaj
preneti na Internet, ili je potrebno BLE uredaju isporuciti podatke koji su mu poslati preko Interneta.
Ukoliko uredaj poseduje samo BLE, neophodan je joS jedan uredaj (tzv. mreZni prolaz, ili gateway),
koji ¢e pored BLE posedovati i IP konekciju (WiFi ili Ethernet). Zadatak gateway-a je da podatke
primljene preko BLE usmerava na Internet, odnosno da podatke sa Interneta prosleduje BLE uredaju.

Prednosti

Uprkos navedenim nedostacima, BLE poseduje i znacajne prednosti u odnosu na sli¢ne loT radio
tehnologije. Neke od prednosti su:

Mala potrosnja energije. BLE je optimizovan za malu potrosnju, koja se postize time $to se
preko BLE prenosi mala koli¢ina podataka relativho malom brzinom prenosa i pri tom se RF
primopredajnik drzi u iskljucenom stanju koliko god je to mogucée, odnosno ukljucuje se samo
onda kada je potrebno poslati ili primiti paket podataka.

Otvorena specifikacija. BLE specifikacija je besplatna i dostupna za slobodno koriséenje (na
veb sajtu organizacije Bluetooth SIG).

Niska cena BLE modula i IC-ova.

Rasprostranjenost. Vecina savremenih pametnih telefona poseduje BLE. Ovo je mozda i
najveca prednost BLE u poredenju sa konkurentskim radio tehnologijama, kao Sto su ZigBee,
Z-Wave i Thread.

Primene

Polazedi od navedenih prednosti i nedostataka, lako se mogu identifikovati oblasti kod kojih primena
BLE ima najvisSe smisla:

Mali protok podataka. BLE je optimalan izbor u slucajevima kada uredaj prenosi malu koli¢inu
podataka, npr. ocitavanja senzora ili jednostavna kontrola aktuatora.

Konfiguracija uredaja. Cak i u slu¢ajevima kada propusnost BLE-a ne moze da zadovolji
komunikacione potrebe sistema, BLE se i dalje moZe koristiti kao sekundarni interfejs za
konfiguraciju uredaja, pre nego $to se uspostavi glavna beZicna konekcija. Na primer, nakon
reseta ili prvog ukljucena, aktivan je samo BLE, koji se koristi za podesavanje parametara WiFi
konekcije (mreza i Sifra). Nakon toga, BLE se iskljuCuje i celokupan saobracaj se usmerava na
WiFi.




BeZicne mreZe i uredaji

e Pametni telefon kao graficki korisnicki interfejs. Mali uredaji obi¢no ne poseduju displej, ili je
njihov displej malih dimenzija i moZe da prikaze korisniku samo elementarne informacije.
Alternativno reSenje je da se korisnicki graficki interfejs malog uredaja realizuje na pametnom
telefonu, pri ¢emu se za komunikaciju izmedu uredaja i telefona koristi BLE. Dodatna
beneficija koris¢enja pametnog telefona je moguénost da se podaci primljeni od uredaja
prenesu na Internet.

e Ljcni i nosivi uredaji. Misli se na portabilne uredaje poput pametnog sata ili fitnes-trakera, koji
se zajedno sa osobom koja ih nosi mogu naci u oblasti koja nije pokrivena stalnom beZi¢cnom
vezom (poput WiFi). U takvim slucajevima, BLE se moZe koristiti za komunikaciju uredaj —
pametni telefon.

e Uredaji samo za emitovanje (broadcast only devices), ili Beacon-uredaji su jednostavni
baterijski napajani uredaji koji periodi¢no emituju svoje podatke, tako da drugi uredaji mogu
da otkriju njihovo prisustvo i preuzmu poslate podatke. Podaci koje emituju beacon uredaji se
tipicno odnose na lokaciju uredaja ili senzorska ocitavanja (npr. temperatura). Uprkos tome
Sto se za ovu vrstu primene koriste se i druge radio-tehnologije, BLE je ipak najpopularniji izbor
buduéi da veéina ljudi sa sobom nosi pametne telefone koji danas, po pravilu, poseduju
podrsku za BLE.

Primena BLE nije pogodna u sledeéim oblastima:

e Video striming

e Audio striming visokog kvaliteta

e Prenos velike koli¢ine podataka u duzem vremenskom periodu (zbog poveéanog utroska
energije, pa time i brzog praznjenja baterije).

8.2 Fizicki sloj (Physical Layer - PHY)

Fizicki sloj BLE protokol steka je implementiran u RF primopredajniku, koji je zaduZen za
modulaciju/demodulaciju i predaju/prijem radio signala.

8.2.1 Frekventni opseg i kanali

BLE koristi 2.4 GHz ISM frekventni opseg, odnosno opseg frekvencija od 2400 MHz do 2483.5 MHz.
BLE deli ovaj opseg u 40 kanala Sirine 1 MHz sa razmakom od 2 MHz izmedu susednih kanala. Kanali
su numerisani kako na SI. 8. Kanali 37, 38 i 39 se koriste za oglaSavanje, dok se preostalih 37 koriste
za prenos podataka. Na kanalima za oglasavanje se prenose paketi za oglasavanje, kao i paketi za
uspostavljanje konekcije. Tri kanala za oglasavanje su razmaknuti kako bi se ublaZio problem
interferencije sa WiFii drugim radio tehnologijama koje koriste ISM frekventni opseg. Na primer, Sirina
WiFi frekventnog kanala je 20 do 40 MHz, sto znaci da emitovanje bliske WiFi stanice moZe da se
preklopi sa najviSe dva od tri BLE kanala za oglasavanje.

Physical Channel

NNNNNNNNNNNNNNN

P I I e T R R R I e B I B o B R U R S R e

Physical Layer Radio Frequency

B I I A e e I I B R A S R )

I Advertising

Sl. 8 Frekventni kanali
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8.2.2 Snaga zracenja (Transmit Power)

e Maksimum: 100 mW (+20 dBm) za verzije = 5.0 i 10 mW (+10 dBm), za verzije < 4.2
e  Minimum: 0.01 mW (—20 dBm)

8.2.3 Frekventno skakanje (Frequency Hopping - FH)

Da bi se izbegla interferencija sa drugim uredajima iz ISM opsega, BLE koristi tehniku frekventnog
skakanja (frequency hopping) , gde se RF signal prebacuje sa jedne na drugu frekvenciju nakon svake
transmisije. Na taj nacin, s obzirom na to da BLE transmisija ne ostaje dugo na jednom kanalu, izbegava
se trajna interferencija sa drugim uredajima. Da bi FH funkcionisao, neophodno je da su promene
frekventnog kanala dva uredaja koji uestvuju u komunikaciji sinhronizovane, u smislu da se promene
desSavaju u istim trenucima i da oba uredaja uvek biraju isti novi kanal. Konkretno, kod BLE, skakanje
frekvencije se deSava na pocetku svakog connection event-a, pri cemu se novi frekventni kanal bira iz
skupa kanala za prenos podataka (0,1,...,36) i to koris¢enjem algoritma za izbor kanala (channel
selection algorithm), SI. 9. Ovaj algoritam funkcionise na slededi nacin: Neka je f,, € {0,1,...,36}
frekventni kanal koji se koristi u tekuéem connection event-u. Za sledeci connection event bira se kanal:
fn+1 = (fn + hop) mod 37, gde je vrednost numerickog parametra hop usaglasena izmedu dva
uredaja prilikom uspostavljana konekcije i ostaje konstanta tokom trajanja konekcije. Svaka sledeca
konekcija imace svoje novo hop.

Connection
Events

| h | o | fuz | s

| { 1 } Time
N L - o >
Connection Connection Connection
Interval Interval Interval

Sl. 9 Connection event-i i connection interval-i. zmedu konektovanih BLE uredaja, paketi se razmenjuju samo
tokom kratkotrajnih connection event-a. Connection interval je perioda connection event-a i predstavlja
parametar konekcije. U svakom connection event-u koristi se drugi frekventni kanal, odreden algoritmom za
izbor kanala

Na SI. 10 je ilustrovan princip frekventnog skakanja na primeru tri istovremeno aktivne BLE konekcije.
Sekvence frekventnih kanala svake konekcije su prikazane u razli¢itim bojama. Frekventno skakanje
na konekciji Link 3 je posebno izdvojeno. U sustini, frekventno skakanje smanjuje verovatnodu kolizije
transmisija dva ili viSe BLE uredaja. Kolizija se deSava samo onda kada su connection event-i dve
konekcije preklopljeni u vremenu i pri tom obe koriste isti frekventni kanal. Verovatnoca za tako nesto
je veoma mala. Cak iako se kolizija desi, ve¢ u slede¢em connection event-u, dve konekcije ¢e preéi na
razlicite kanale (zbor razlicitog hop), Sto ¢e omoguditi nastavak komunikacije.

Frequency %

Time

Link 1 Link 2 Link 3

Sl. 10 Princip frekventnog skakanja
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Adaptivno frekventno skakanje (Adaptive Frequency Hopping). U datom fizickom okruZenju, pojedini
frekventni kanali mogu biti pogodeni interferencijom od okolnih uredaja. Zbog ucestalih kolizija,
komunikacija na ovim kanalima je nepouzdana. U isto vreme, neki drugi kanali mogu biti ,,Cisti“ (nisu
izloZzeni interferenciji) i zbog toga je komunikacija na ovim kanalima pouzdana. Vremenom, lista
pouzdanih i nepouzdanih kanala se moZe menjati, zavisno od prisustva i aktivnosti okolnih beZi¢nih
uredaja. Ovaj problem se prevazilazi mehanizmom adaptivnog frekventnog skakanja, koji je ilustrovan
naSl. 11.

Pretpostavimo, na primer, da su u okolini BLE uredaja aktivne tri WiFi mreZe i to na WiFi kanalima 1,
6 i 11. WiFi kanali su Siri, tako da se svaki WiFi kanal preklapa sa okvirno 9-10 BLE kanala. Adaptivno
frekventno skeniranje omogucava BLE uredaju da oznaci kao ,loSe” BLE kanale 0-8, 11-20i 24-32. To
znaci da ¢e dva BLE uredaja, tokom konekcije, za frekventno skakanje birati samo ,,dobre” kanale
(prikazani zelenom bojom na SI. 11). Ako kasnije WiFi mreZa na kanalu 6 prestane sa radom, BLE kanali
iz opsega 11-20 postace ,zeleni”. Ovaj mehanizam se implementira tako $to BLE uredaj odrzava tzv.
mapu kanala u kojoj je svaki kanal oznacen kao ,, dobar” ili ,lo$“. Kanali se karakteri$e kao dobar/lo$
na osnovu statistika koriséenja kanala, npr. ucestanost pojave kolizije na tom kanalu u prethodnom
vremenskom periodu. Prilikom uspostavljanja konekcije, centralni BLE uredaj $alje svoju mapu kanala
perifernom uredaju kako bi oba imala istu informaciju o tome koje kanale koristiti, a koje ne. Tokom
konekcije, promena u mapi kanala bilo kog uredaja se saopStava drugom uredaju. Na SIl. 12 je
prikazana statistika koris¢enja kanala tokom konekcije dva BLE uredaja u nekom realnom okruZenju.
Bez adaptivnog frekventnog skakanja, sve zelene trake, od kojih svaka odgovara jednom BLE kanalu,
bi bile iste visine (svi kanali se ravnopravno koriste). Sa adaptivnim frekventnim skakanjem, BLE
komunikacija daje viSe prioritet kanalima bez interferencije, a izbegava kanale sa uocenom
interferencijom.

Frequency hopping

Advertising
channels

Bluetooth
Smart
channels
and
frequencies

Coexistence
Wwith 802.11
fixed
channels

Channel 1 Channel 6 Channel 11

Sl. 11 Princip adaptivnog frekventnog skakanja

Sl. 12 Adaptivno frekventno skakanje — distribucija koris¢enih kanala
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8.2.4 Modulacija

BLE koristi varijantu frekventne modulacije poznatu pod skraéenicom GFSK? (Gaussian Frequency
Shift). Informacija (u obliku niza bita) se kodira promenom frekvencije RF signala. Neka je f; frekvencija
noseceg signala, tj. centralna frekvencija jednog od 40 kanala na koji je predajnik podeSen. Prenos
jednog bita informacije traje jedan bit-interval tokom kojeg se emituje signal frekvencije f, —
185 kHz, ako se prenosi binarna '0’, odnosno signal frekvencije f, + 185 kHz, za prenos binarne '1’.

Trajanje bit-intervala iznosi 1us, $to odgovara brzini prenosa podataka od 1 Mbps. Brzinu od 1 Mbps
podrzavaju sve BLE verzije. Kod novijih verzija, po€ev od BLE 5.0, postoji mogucnost izbora izmedu 1 i
2 Mbps. Takode, u BLE 5 uveden je jo$ jedan nacin modulacije, Coded PHY, koja omogucéava veci
domet komunikacije. Dakle, tri postoje modulacione opcije (Tabela 1):

1M PHY (1 Mbps), podrzano u svim BLE verzijama

2M PHY (2 Mbps), dostupno u BLE 5.0 i novijim verzijama. Za oglaSavanje se uvek koristi brzina
prenosa 1 Mbps, dok se prelazak na 2 Mbps deSava kao rezultat pregovaranja izmedu uredaja
tokom uspostavljanja konekcije i to, naravno, u slu¢aju da oba uredaja podrzavaju 2 Mbps i
oba Zele da komuniciraju na vecoj brzini. Pored dva puta vece brzine prenosa, 2M PHY donosi
i sledeée prednosti u odnosu na 1M PHY:

e Manja potrosnja energije, posto se ista koli¢ina podataka prenosi za krec¢e vreme, tj. RF
primopredajnik provodi manje vremena na predaji/prijemu.

e Bolja ,bezZiéna koegzistencija“, odnosno mogucnost da vedi broj uredaja deli bezi¢ni
medijum (zbog kradeg trajanja emitovanja).

Nedostatak koriséenja 2M PHY je potencijalno maniji radio domet, jer prenos ve¢om brzinom
smanjuje radio-osetljivost na prijemnoj strani. Konkretno, kod 2M PHY trajanje bit-intervala
je dva puta kracée (0.5 us, prema 1 us kod 1M PHY), ali su zato frekventni pomaci dva puta
vedi, tj. +370 kHz, prema +185 kHz kod 1M PHY. Vecda frekvencija promene povecava
verovatnocu greske na prijemu, Sto efektivno smanjuje radio domet (na oko 80% dometa koji
se postize sa 1M PHY).

Coded PHY, podrzano u BLE 5.0 i novijim verzijama. Pruza moguénost da se radio domet poveca i do
Cetiri puta u odnosu na 1M PHY. Veci domet se postize primenom tehnike Forward Error
Correction (FEC). Umesto da se nakon uocene greske u prenosu zahteva ponovno slanje istih
podataka (kao kod 1M i 2M PHY), primena FEC omogucava prijemniku da koriguje greske i
oporavi originalne podatke. FEC podrazumeva da postoji znacajna redundansa u podacima
koji se 3alju. Tako, 1 bit informacije se sada kodira sa dva simbola (Sema kodiranja S = 2), tj.
dve promene frekvencije noseceg signala, ili sa osam simbola (S = 8). NeizbeZzan kompromis
je taj Sto je sada brzina prenosa podataka manja i iznosi 500 kpbs (S=2), ili 125 kbps (S=8).
Manja brzina prenosa povlaci za sobom i veci utrosak energije za predaju/prijem.

Tabela 1 Poredenje PHY varijanti

2 Gaussian Frequency Shift Keying (GFSK) je vrsta frekventne modulacije (FSK) koja koristi Gausov filter da "smaniji
ostrinu" digitalnih impulsa pre modulacije, ¢ime se smanjuje Sirina spektra i poboljSava efikasnost. Standardna
FSK modulacija menja frekvenciju nosioca u zavisnosti od digitalnog signala (npr. "1" i "0" koriste razliite
frekvencije). Problem FSK je u naglim promenama frekvencije, $to stvara Sirok spektar i smetnje u susednim
frekventnim opsezima. GFSK reSava ovaj problem propustanjem digitalnog signala kroz Gausov filter (nisko-
propusni filter Cija karakteristika prati Gausovu krivu). Ovaj filter "ublazava" osStre prelaze izmedu simbola -
frekventni skokovi su postepeni (kontinualni), $to smanjuje Sirinu spektra u odnosu na standardnu FSK
modulaciju.
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1M PHY 2M PHY Coded PHY S=2 Coded PHY S=8
Symbol rate 1 Msps 2 Msps 1 Msps 1 Msps
Data rate 1 Mbps 2 Mbps 500 kbps 125 kbps
Error Correction None None FEC FEC
Range Multiplier 1 ~0.8 ~2 ~4

8.3 Sloj veze (Link Layer - LL)

Sloj veze je deo protokol steka koji neposredno upravlja i interaguje sa fizickim slojem (tj. RF
primopredajnikom) i obi¢no se realizuje u kombinaciji hardvera i softvera. Sloj veze je jedini sloj
protokol steka koji je podloZan Cvrstim vremenskim ogranicenjima (hard real-time) s obzirom da je
obezbedivanje postovanja vremenskih zahteva definisanih BLE specifikacijom upravo u njegovoj
nadlezZnosti. Iz tog razloga, sloj veze je po pravilu izolovan od visih slojeva protokol steka standardnim
interfejsom (HCI - Host-Controller Interface) koji sakriva sloZzenost i zahteve za rad u realnom vremenu
od ostalih slojeva. Racunski intenzivne funkcionalnosti sloja veze, koje se lako mogu automatizovati,
realizuju se u hardveru. To obuhvata funkcije poput pakovanje i raspakovanje paketa, generisanje i
verifikacije CRC-a, ,izbeljivanje” podataka, generisanje slucajnih brojeva i Sifrovanje (kriptovanje)
podataka.

Softverski deo sloja veze upravlja stanjem linka i sprovodi procedure za uspostavljanje konekcije
izmedu uredaja. Na nivou sloja veze, BLE uredaj moze biti master ili slejv (ili i master i slejv), Sto zavisi
od zahteva konkretne primene. Master je uredaj koji inicira konekciju, a slejv uredaj koji oglasava svoju
spremnost da prihvati konekciju. U opStem sluéaju, master se moze povezati sa vise slejvova i slejv se
moZe povezati sa viSe mastera. Primera radi, uredaji poput pametnih telefona i tablet racunara tipi¢no
igraju ulogu mastera, dok jednostavniji uredaji, poput senzora, igraju ulogu slejvova. Za BLE je
karakteristi¢na asimetri¢nost izmedu master i slejv uredaja na nizim nivoima protokol steka, u smislu
da se od mastera zahteva veée angaZovanje uz veéi utrosSak resursa (CPU vreme, memorija i energija).
Ovo nije slu¢ajno jer se na taj nacin omogucava da se za realizaciju perifernih single-mode BLE uredaja
koriste jednostavniji mikrokontroleri i RF primopredajnici.

Uloge uredaja
Sloj veze uvodi sledeée uloge BLE uredaja:

e Oglasivac (Advertiser) — uredaj koji emituje pakete za oglasavanje

o Skener (Scanner) — uredaj koji osluskuje kanale za oglasavanje u ocekivanju paketa za
oglasavanje

e Master (Master) — uredaj koji inicira uspostavljanje konekcije sa slejvom i upravlja
uspostavljenom konekcijom

e Slejv (Slave) — uredaj koji prihvata zahtev za uspostavljanje konekcije sa masterom i sledi
tajming uspostavljene konekciju.

Cetiri uloge se mogu logicki grupisati u dva para: oglasivaé-skener (sve dok konekcija nije otvorena) i
master-slejv (dok je konekcija otvorena). Izbor LL uloge uredaja je pod kontrolom visih slojeva protokol
steka. Na primer, uredaj X mozZe biti postavljen u ulogu skenera Sto bi odrazavalo njegov interes za
uspostavljanje konekcije sa nekim drugim uredajem. Kada uredaj X primi paket za oglasavanje od
uredaja Y, startuje se procedura za uspostavljanje konekcije i X postaje master, a Y slejv.

Stanja

Na nivou sloja veze, BLE uredaj je uvek u jednom od pet stanja (SI. 13). Pripravno stanje (Standby) je
podrazumevano stanje u kome RF primopredajnik niti emituje niti prima podatke. Dok igra ulogu
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oglasivaca, uredaj je u stanju Advertising, a dok je u ulozi skenera, njegovo stanje je Scanning. Uvek
kada skener primi paket za oglasavanje, sloj veze obavesStava vise slojeva o identitetu oglasivaca. Kada
visi slojevi odlu¢e da uspostave konekciju sa nekim od uocenih oglasivaca, uredaj se iz stanja Scanning
prvo prebacuje u stanje Standby, a onda u stanje /nitiating u kome se inicira uspostavljanje konekcije
sa izabranim oglasivacéem. Nakon uspostavljene konekcije, uredaj prelazi u stanje Connected u kome
igra ulogu mastera. S druge strane, oglasivac (koji je u stanju Advertising), nakon prijema zahteva za
uspostavljanje konekcije prelazi u stanje Connected u kome igra ulogu slejva. Nakon raskida konekcije,
uredaj se vraca u stanje Standby.

SLAVE I

STANDBY +—>

|
()

Sl. 13 LL dijagram stanja

MASTER

Format paketa

Na sloju veze koristi se jedinstveni format paketa, koji se sastoji iz Cetiri polja (SI. 14). Prvo se prenosi
preambula, cija je duZina 1 bajt (za 1M PHY) ili 2 bajta (2M PHY), zatim polje Access-Address duzine 4
bajta, a onda i korisni podaci (polje PDU), duZine od 2 — 257 bajta. Paket se zavrSava poljem za proveru
(CRC) duZine 3 bajta.

Preamble | Access Address Protocol Data Unit(PDU) CRC
1 byte 4 bytes 2-257 bytes 3 bytes

Advertisment Channel PDU

Link Layer Header MAC address Advertisment Payload
2 bytes 6 bytes 31 bytes
Data Channel PDU
Link Layer Header L2CAP Header ATT Payload MIC
2 bytes 4 bytes 0 - 244 bytes (4 bytes)

Sl. 14 Format BLE paketa (uskladiti sa 5.0 — preambula 1 ili 2 bajta)

Preamble (Preambula): duzine 1 bajta (za 1M PHY) ili 2 bajta (2M PHY). Preambula je niz naizmenicnih
0i1 (npr.01010101, ili 10101010_10101010), pri ¢emu, prvi bit u nizu mora biti podudaran
sa prvim bitom polja Access_Address. Preambula se koristi za ,, treniranje” prijemnika. Tokom
prijema preambule, prijemnik se frekventno i fazno sinhronise sa prijemnim signalom i
podesava pojacanje ulaznog pojacavaca. Sve ovo je neophodno kako bi prijemnik pouzdano
dekodirao sadrzaj preostalog dela paketa.

Access_Address (Adresa pristupa): 4-bajtno polje koje sadrZi adresu pristupa. Adresa pristupa nije
adresa uredaja, ve¢ identifikuje oglasavanje ili konkretnu konekciju. Adresa pristupa svih
paketa za oglasavanje je fiksna, oblika 0x8E89BED6. Svaka konekcija izmedu bilo koja dva
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uredaja ima svoju posebnu adresu pristupa, koja se generiSe od strane mastera prilikom
uspostavljanja konekcije se slejvom, a zatim se koristi u svim paketima koji se razmenjuju
tokom konekcije. Generisana adresa je u osnovi sluéajna uz poStovanje odredenih
ogranicenja, kako bi se izbeglo preklapanje sa adresom pristupa za oglasavanje i obezbedio
uravnoteZzen broj 0 i 1 u adresi. Na strani prijema, adresa pristupa se koristi za filtriranje
paketa, jer ¢e sloj veze odbaciti svaki primljeni paket sa adresom pristupa koju prijemnik
trenutno ne ocekuje.

PDU (korisni podaci paketa): ovo polje sadrzi podatke koji potici iz slojeva viseg nivoa, a njegov format
zavisi od toga da li se paket prenosi na kanalu za oglasavanje ili na kanalu za prenos podatka
(SI. 14). U oba slucaja, PDU pocinje 2-bajtnim zaglavljem (Header), Ciji sadrzaj koje ukazuje na
tip podataka koji slede. Deo za podatke (Payload) je maksimalne duZine 37 bajta, za slucaj
paketa za oglasavanje, odnosno 251 bajta u paketima za podatke. 4-bajtno polje MIC
(Message Integrity Check) je opciono i postoji samo onda kada su podaci u delu Payload
Sifrovani.

CRC (Polje za zastitu): 3-bajtno polje Ciji se sadrzaj odreduje (tj. izraCunava) na predajnoj strani na
osnovu sadrZaja polja PDU. Na prijemu se ponavlja isto izraCunavanje nad primljenim
podacima iz polja PDU i dobijeni rezultat se poredi sa sadrzajem CRC primljenog paketa. U
slucaju nepodudarnosti, paket se odbacuje kao neispravan. CRC se izracunava koris¢enjem
pomerackog registra sa linearnom povratnom spregom (LFSR) za karakteristi¢ni polinom:
x4+ X0+ x% +xb+xt a3+ x+1

BLE adrese uredaja

BLE adresa je 48-bitni (6 bajta) identifikator BLE uredaja, slicho MAC adresi kod Ethernet ili WiFi. Koristi
se za jedinstvenu (jednoznacnu) identifikaciju uredaja u BLE mreZi. Postoje dva tipa BLE adresa
uredaja, javne i slucajne, pri ¢emu u kategoriji slucajnih postoji joS nekoliko pod tipova, kao Sto se
moze videti na SI. 15.

BLE
address
I =
Public Random
v h 4
Static — private | ——
Non-
Resolvable resolvable

Sl. 15 Tipovi BLE adresa uredaja

e Javna adresa uredaja (Public device address) — mora biti registrovana kod organizacije IEEE,
Sto garantuje globalu jedinstvenost. Javna adresa se ¢uva u permanentnoj memoriji uredaja i
ne menja se tokom celokupnog Zivotnog veka uredaja.

e Slucajna adresa uredaja (Random device address) — sluCajno generisana adresa koja ne
zahteva registraciju kod IEEE. MoZe se jedanput generisati i poput javne adrese Cuvati u
permanentnoj memoriji. Takode, slu¢ajna adresa se moZe iznova generisati pri svakom
ponovnom uklju¢enju uredaja, ili se moZe menjati, s vremena na vreme, tokom rada uredaja.
Slu¢ajne adrese mogu biti stati¢ke i privatne.

o Stati¢ka adresa uredaja — koristi se kao zamena za javnu adresu uredaja. Cuva se u
permanentnoj memoriji i nikada se ne menja, ili se iznova generiSe uvek kada se
uredaj ukljuci.
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o Privatna adresa — slucajna privremena adresa koja se povremeno menja tokom
normalnog rada uredaja. Koristi se za zastitu privatnosti. Cinjenica da svaki paket
sadrzZi BLE adresu uredaja otvara mogucnost neovlaséenog pracenja uredaja (gde se
konkretan uredaj kretao i kada je komunicirao). Ovakav nacin zloupotrebe se moze
preduprediti povremenom promenom adrese uredaja. Postoje dve vrste privatnih
adresa uredaja:

= NerazreSiva privatna adresa (Non-resolvable Private Address) — uredaj X
moZe da promeni svoju nerazresivu adresu u bilo kom trenutku. Medutim, ne
postoji nacin da uredaji s kojima je X do tog trenutka bio u komunikaciji
povezu novu adresu sa uredajem X. Efekat je isti kao da je uredaj X naprasno
nestao, a pojavio se novi. Retko se koristi.

= Razresiva privatna adresa (Resolvable Private Address) — privatna adresa sa
dodatkom mehanizma koji omogucava okolnim (prijateljskim) uredajima da
povezu novu privatnu adresu uredaja X sa njegovom stvarnom adresom. U
ovom scenariju, uredaju X je dodeljena javna ili staticka adresu, a privatne
adrese, koje zapravo koristi u komunikaciji, generi$e na osnovu kljuca (IRK -
Identity Resolving Key) i slucajno generisanog broja. Svaki drugi uredaj koji
poseduje informaciju o IRK uredaja X mozZe da transformiSe svaku njegovu
privatnu adresu u stvarnu i da na taj nacin bude siguran da komunicira sa
uredajem X. Za uredaje koji ne poseduju IRK uredaja X, efekat promene
adrese je isti kao da uredaj X koristi nerazreSive privatne adrese.

8.3.1 Skeniranje i oglasavanje

Kao sto je veé reCeno, BLE uredaj u ulozi oglasivaca, tj. u stanju Advertising, periodi¢no Salje pakete za
oglasavanje na kanalima za oglasavanje. Svrha ovih paketa je dvojaka:

e BLE uredaj moZe da koristi pakete za oglasavanje za distribuciju svojih podataka okolnim BLE
uredajima bez potrebe za uspostavljanjem konekcije. Ovo je pogodno za primene koje ne
zahtevaju dvosmernu komunikaciju kao ni prenos velike koli¢ine podataka

e Slanjem paketa za oglasavanje, uredaj otkriva svoje prisustvo okolnim uredajima, koji, nakon
toga mogu da iniciraju uspostavljanje konekcije.

U paket za oglasavanje moZe da stane do 31 bajt podataka, zajedno sa elementarnim zaglavljem i BLE
adresom oglasivaca (SI. 14). Takve pakete oglasSivac salje periodi¢no i ,na slepo”, bez prethodnog
znanja o tome da li u okolini uopste postoji skener. Perioda slanja je regulisana parametrom interval
oglasavanja (Advertising Interval), koji moZe da se podeSava u opsegu od 20 ms do 10.24 s. Na svaki
interval oglasavanja, oglasiva¢ uklju¢uje svoj RF predajnik i Salje uzastopno zapravo tri identi¢na
paketa za oglasavanje, po jedan na svakom od tri kanala za oglasavanje.

S druge strane, skener, radi ustede energije, ali i Cinjenice da ne moZe istovremeno da prati vise od
jednog frekventnog kanala, takode ne osluskuje neprekidno kanale za oglasavanje. Tajming rada
skenera se reguliSe sa dva konfigurabilna parametra: prozor skeniranja (Scan Window), koji definise
trajanje skeniranjaiinterval skeniranja (Scan Interval), koji definiSe koliko Cesto se skeniranje ponavlja.
U svakom sledeéem prozoru skeniranja, skener osluskuje razliciti kanal za oglasavanje.

Na SI. 16 je ilustrovan princip oglasavanja/skeniranja i uticaj vremenskih parametara. Da bi skener
primio paket za oglasavanje, neophodno je da se prozor skeniranja skenera preklopi sa emitovanjem
paketa za oglasavanje, kako u vremenu tako i po kanalu. Kradi interval oglasavanja znaci vecu
frekvenciju emitovanja paketa za oglasavanje, pa time i ve¢u verovatnoc¢u da ¢e skener primiti ove
pakete, ali ujedno povlaci i veéu potrosnju energije oglasivaca. Posto se vremenski parametri rada
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oglasivaca i skenera nezavisno podesavaju, u principu, moze se desiti da uvek kada je skener na
prijemu, oglasivac pravi pauzu. Da bi se ovakve situacije predupredile, svaki intervala oglasavanja se
automatski proSiruje slucajno izabranim dodatnim kasnjenjem u intervalu 0 — 10 ms. Na taj nacin,
izvesno je da ée se skeniranje i oglasavanje kad-tad preklopiti.

Scanner Scan Interval = 50 ms

Scanner Scan Window =25 ms
Scanning: Ch 37 Scanning: Ch 38 Scanning: Ch 39

Scanner e —

Oms 25ms 50m 100ms
Advertiser ‘ ‘ ‘
| 1
I I
Oms

1 ‘ o
Advertiser Advertising Interval = 20 ms + 0-10ms random delay (not shown)

20ms 40ms 60ms 80ms 100 ms 120ms

Advertising & Scanning

] Advertising PDU: Ch 37
P Advertising PDU: Ch 38
P Adlvertising PDU: Ch 39

Sl. 16 Vremenski parametri oglasavanja i skeniranja

BLE specifikacija pravi razliku izmedu dva tipa skeniranja (SI. 17):

e Pasivno skeniranja — skener, jednostavno, osluskuje kanale za oglasavanje u ocekivanju paketa
za oglasavanje. Pri tom, oglasiva¢ nema povratnu informaciju o tome da li je i kada neki skener
primio emitovan paket.

e Aktivno skeniranje — nakon prijema paketa za oglasavanje, skener Salje oglasivacu paket tipa
Scan Request. Kao odgovor na prijem Scan Request paketa, oglasivac Salje skeneru paket tipa
Scan Response sa dodatnim podacima o oglasavanju. U Scan Response paketu moze da stane
do 254 bajta podataka, Sto znacajno povecava koli¢inu podataka koja se oglasavanjem moze
preneti skeneru. Medutim, bitno je napomenuti da je komunikacija i dalje jednosmerna, jer ni
u ovom slucéaju skener nema moguénost da u paketu Scan Request posalje oglasivacu bilo
kakve korisne podatke.

ADVERTISING INTERVAL  ADVERTISING INTERVAL  ADVERTISING INTERVAL
< »le »l

b

h

ADVERTISER

< Lot I L »|
ADVERTISING | ADVERTISING | ADVERTISING |
DATA DATA DATA

Passive Scanning 1 1
I I
I I
1 1

SCANNER

ADVERTISING INTERVAL . ADVERTISING INTERVAL
s
ADVERTISING ADVERTISING
DATA DATA

ADVERTISER

SCAN
RESPONSE
DATA

SCAN
RESPONSE
DATA

Active Scanning

1

1

! SCAN SCAN
SCANNER L REQUEST REQUEST

Sl. 17 Pasivno i aktivno skeniranje
Tipovi paketa za oglasavanje

Paket za oglasavanje se prenosi u polju PDU BLE paketa (vidi SI. 14). Format paketa za oglasavanje je
prikazan na Sl. 18. Na pocetku paketa je 2-bajtno zaglavlje (Header), nakon kojeg sledi maksimalno 37
bajta korisnih podataka (Payload).
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Advertising Channel PDU

Header Payload
2 Bytes 0-37 Bytes
Advertising
Packet Types

Sl. 18 Format paketa za oglasavanje

Zaglavlje paketa za oglasavanje, izmedu ostalog, sadrzi indikaciju o tipa paketa. Postoji nekoliko tipova
paketa za oglasavanje, od kojih svaki odrazava spremnost oglasivaca da uspostavi specifican nacin
interakcije sa skenerom. Tipovi paketa za oglasavanje se mogu klasifikovati na osnovu tri kriterijuma.
Prvi kriterijum je spremnost oglasivaca da bude konektovan od strane skenera. Po ovom kriterijumu,
oglasiva¢ moze biti ,konektabilan®, tj. dostupan za konekciju ili ,nekonektabilan”, sto bi znacilo da
oglasivac¢ ne prihvata zahteve za konekciju, odnosno da je paket za oglasavanje isklju¢ivo namenjen
emitovanju podataka oglasivaca. Drugi kriterijum se odnosi na to da li oglasiva¢ podrzava scan request,
odnosno, da li skener moze, nakon prijema paketa za oglasavanje, da posalje oglasivacu paket scan
request kako bi od oglasivaca zatraZio dodatne podatke o oglasavanju (scan response). Treci kriterijum
se odnosi na ,,usmerenost” konekcije. Jedna mogucnost je da oglasivac¢ dozvoljava konektovanje samo
jednom konkretnom skeneru, Cija je BLE adresa navedena u samom paketu za oglasavanje. Druga
mogucnost je da skener dozvoljava konektovanje bilo kom skeneru.

Tabela 2 Tipovi paketa za oglasavanje

Advertising Packet Type | Description

ADV_IND Connectable Undirected Advertising
ADV_DIRECT_IND Connectable Directed Advertising
ADV_NONCONN_IND Non-connectable Undirected Advertising
ADV_SCAN_IND Scannable Undirected Advertising

U tabli Tabela 1 su navedena Cetiri tipa paketa za oglasavanje. ADV_IND je ,connectable-undirected”
(tj. konektabilan i neusmeren) tip, odnosno, slanjem paketa za oglasavanje ovog tipa, oglaSivac
saopsStava da je spreman da prihvati konekciju od bilo kog skenera. Format paketa tipa ADV_IND je
prikazan na Sl. 19(a). Polje za korisne podatke pocinje BLE adresom oglasivaca (ADV Address), dok u
nastavku sledi ni jedno, jedno ili vise polja za podatke koji se emituju (AD_0,..., AD_N). Svako polje za
podatak sadrzi duZinu (AD Length), tip (AD Type) i vrednost (AD Data) podatka.

Advertising Channel PDU

Header Payload
2 Bytes 6-37 Bytes
. X Advertising Channel PDU
T
Advertising Packet Payload Header Payload
2 Bytes 12 Bytes
ADV ADO ADN
Address Structure | | Structure | J
Y
‘—|_’ Advertising Packet Payload
| AD Length | AD Type | AD Data |
Tongth [ Advertisermac Address | PeerMAC Address

(a) (b)
Sl. 19 Primeri formata paketa za oglasavanje: (a) ADV_IND; (b) ADV_DIRECT_IND

Tip paketa za oglasavanje ADV_DIRECT IND je ,,connectable-directed” (tj. konektabilan i usmeren) i
njegov format je prikazan na SI. 19(b). U polju za korisne podatke, pored BLE adrese oglaSivaca
(Advertiser MAC Address), sadrzana je i BLE adresa skenera kome je paket namenjen (Peer MAC
Address). Smisao ovog paketa je taj da je oglasSivac spreman da prihvati konekciju samo od skenera sa
navedenom BLE adresom. Paket tipa ADV_DIRECT_IND ne moZe da sadrzZi podatke za emitovanje.
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Paket tipa ADV_NONCONN_IND je ,non-connectable - undirected”, sto znaci da oglasivac nije
dostupan za konektovanje od strane bilo kog skenera. Paketi ovog tipa se koriste samo za emitovanje
podataka. Konacno, paket za oglasavanje tipa ADV_SCAN_IND je ,scannable undirected”, Sto znaci da
oglasivaé, pored podataka koje emituje u ovom paketu, ima i dodatne podatke za emitovanje koje ¢e
poslati kao odgovor na scan request. Pri tom, oglaSivac je dostupan za konektovanje. Osim navedenih,
BLE specifikacija predvida joS nekoliko specifi¢nih tipova paketa za oglasavanje, koji ovde nisu
navedeni.

8.3.2 Konekcija

Procedura za uspostavljanje konekcije izmedu dva BLE uredaja je ilustrovana dijagramom na SI. 20.
BLE uredaj koji Zeli da uspostavi konekciju sa nekim drugim uredajem mora biti prvo postavljen u rezim
skeniranja, kako bi otkrio oglasivace koji su trenutno spremni za konektovanje. Pri tom, uredaj (Host
A na Sl. 20), koji je sada u ulozi skenera, moze da filtrira primljene pakete za oglasavanje, npr. prema
BLE adresi oglaSivaca ili na osnovu drugih podataka sadrzanih u ovim paketima. Kada detektuje i
izabere odgovarajuceg oglasivaca (Host B na Sl. 20), uredaj (Host A) prelazi u stanje Initiating i
zapocinje proceduru uspostavljanja konekcije. U stanju Initiating Host A ¢eka da ponovo primi paket
za oglasavanje od uredaja Host B, a zatim 3alje ovom oglasivacu konekcioni zahtev, odnosno paket
tipa CONNECT_REQ. Konekcioni zahtev, izmedu ostalog, sadrzZi informaciju o hop-inkrementu koji ¢e
koristiti oba uredaja prilikom frekventnog skakanja, kao i informaciju o vrednostima nekoliko drugih
parametara koji se koriste za regulisanje tajminga i toka konekcije. Pod uslovom da je Host B prihvatio
ovaj zahtev, konekcija izmedu uredaja Host A i Host B je uspostavljena. Host A preuzima ulogu
mastera, a Host B ulogu slejva. Sa otvorenom konekcijom, dva uredaji mogu da razmenjuju pakete
podataka (DATA _TX i DATA_RX). Treba napomenuti da pre prelaska u fazu prenosa podataka kroz
upravo otvorenu konekciju, dva uredaja prolaze kroz proceduru medusobnog usaglasavanja, Sto
obuhvata prenos nekoliko paketa radi npr. razmene informacije o BLE verziji koju uredaji podrzavaiju,
podrzanim mogucnostima i atributima i sli¢no.

Unassigned/
HostA HostB Standby
N A

Y
Scanner Advertiser
) ]

ADV_IND: Ch38
<
ADV_IND: Ch39

Discovery

. Advertiser I
GAP “Central” Role | Master l | Slave I GAP “Peripheral” Role
GATT “Client” Role _ GATT “Server” Role
DATA_TX: Chi1

DATA_RX: Ch11 Connected

3
>

A

time V¥ . \

€

Sl. 20 Procedura uspostavljanja konekcije

Konekcija je, u sustini, niz uzastopnih razmena paketa izmedu mastera i slejva u tacno definisanim
vremenskim intervalima (Sl. 21). Tokom vremenskog perioda, koji se zove connection event, master i
slejv, alternativno Salju jedan drugom pakete sve dok obe strane ne posalju sve podatke koje su
spremile za slanje. Zatim, oba uredaja iskljucuju svoje RF primopredajnike, a komunikacija se nastavlja
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u sledecem connection event-u. Vremenski period izmedu dva uzastopna connection event-a je
konstantan i iznosi connection interval.

Connection Event Connection Event
— —

Slave R Radio Idle
X <

Tl

R Radio Idle
[

Master

Connection Interval Connection Interval Connection Interval

Sl. 21 Connection event i connection interval

Za komunikaciju tokom connection event-a vazZe sledeéa pravila:

Connection event-i se deSavaju periodi¢ni i neprekidno sve dok se konekcija ne zatvori ili
prekine.

Svaki connection event sadrzi bar jedan paket, koji Salje master.

Slejv ima obavezu da na svaki primljeni paket odgovori slanjem svog paketa masteru, ¢ak iako
vise nema podataka za slanje (u tom slucaju, poslace , prazan” paket, tj. paket bez korisnih
podataka).

Paket koji slejv Salje masteru je ujedno i potvrda prijema paketa koji je master prethodno
poslao slejvu. Ukoliko odgovor slejva izostane, master prekida slanje svojih paketa — slanje ¢e
nastaviti u slede¢em connection event-u.

Da bi razmena paketa bila moguca, maser i slejv moraju, tokom uspostavljanja konekcije, medu sobom
usaglasiti nekoliko parametara:

Connection Interval — vrednost ovog parametra se moze podes$avati u opsegu izmedu 7.5 ms
i 4 s uinkrementima od 1.25 ms. Trajanje connection interval-a podesava master i vrednost
ovog parametra je sadrzana u paketu CONNECT _IND.

Slave Latency — ovaj parametar omogucava slejvu da preskodi (,prespava“) jedan ili vise
uzastopnih connection event-a, a da to ne izazove prekid konekcije. Motivacija za preskakanje
connection event-a je uSteda energije, jer ¢e tokom connection event-a koje preskace
primopredajnik slejva ostati isklju¢en. Parametar slave latency definiSe broj connection event-
a koje slave moZe bezbedno da preskoci. Na primer, ako je vrednost ovog parametra 3, slejv
moZe da preskodi tri uzastopna connection event-a, ali se onda mora ,probuditi u ¢etvrtom,
kako bi primio i poslao paket. U suprotnom, master ¢e prekinuti konekciju. S druge strane,
master se budi u svakom connection event-u i Salje svoj paket. Ako ne primi odziv (jer slejv
preskace taj connection event), master ¢e odustati od daljeg slanja i pokusaée ponovo u
slede¢em connection event-u.

Supervision Timeout — vremenski parametar koji se koristi za detekciju prekinute konekcije.
Prekid konekcije je situacija kada se jedna strane, bez ikakve indikacije drugoj strani, iskljuci iz
dalje komunikacije. Supervision Timeout se definise kao maksimalno dopusteno vreme izmedu
dva prijema paketa. Uredaj detektuje prekid konekcije ukoliko po isteku vremena supervision
timeout nakon prijema paketa ne primi sledeéi paket. Vrednost parametra Supervision
Timeout je u opsegu 100 ms do 32 s u inkrementima od 10 ms. Pri tom, vrednost ovog
parametra mora biti usaglasena sa parametrima slave latency i connection interval i to na
slededi nacin:
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Supervision Timeout > (1 + Slave Latency) X ConnectionInterval X 2

e Data Length Extension — ovo je binarni parametar, koji se moze ukljuciti ili iskljuciti. Ukoliko je
uklju¢en, omoguéava da se u paketu moze preneti veéa koli¢ina podataka, do maksimalno 251
bajt. Kada je iskljuéen, paketi podataka mogu prenositi najvise po 27 bajta. Podrska za pakete
podataka veée duZine uvedena u je BLE verziji 4.2. Verzije 4.0 i 4.1 podrZavaju samo prenos
kratkih paketa, do 27 bajta u delu za podatke.

8.3.3 L2CAP

L2CAP (Logical Link Control and Adaptation Protocol) je najniZi sloj host dela BLE protokol steka, koji
deluje kao spona izmedu protokola viseg nivoa i sloja veze. Prvo, L2CAP deluje poput multipleksera
protokola, tako Sto podatke koji poticu iz viSih slojeva inkapsulira u standardne BLE pakete i obrnuto.
Drugo, na ovom sloju se obavlja fragmentacija i rekonstrukcija podataka, odnosno proces tokom kojeg
se, na predajnoj strani, veci blokovi podataka, koji poti¢u iz slojeva visSeg nivoa, rasparcavaju na
segmente koji se mogu upakovati u jedan BLE paket (27 ili 251 baijt), Sto bi odgovaralo fragmentaciji.
Na prijemnoj strani, fragmenti, koji sizu posebnim BLE paketima, objedinjuju se u prvobitni blok
podatka, Sto bi odgovaralo rekonstrukciji. U sustini, zadatak sloja L2CAP je da omogudi protokolima
viSeg nivoa, od kojih svaki ima svoje specificne zahteve, da koriste zajednicki fizicki link.

Konkretno, kod BLE, L2CAP je podrska protokolima Attribute Protocol (ATT) i Security Manager
Protocol (SMP). Protokol ATT pruZa osnovnu podrsku za razmenu podataka izmedu BLE aplikacija dva
konektovana uredaja, dok je SMP zaduzen za sigurnost, odnosno generisane i distribuciju
kriptografskih klju¢eva.

8.4 ATT (Attribute Protocol)

Protokol ATT (Attribute Protocol) je jednostavan klijent/server protokol za razmenu podataka izmedu
BLE uredaja. Pojam ,razmena podataka” iz prethodne recenice se ne odnosi samo fizi¢ki prenos
podataka, vec na to kako server izlaZze (predstavlja, ¢ini dostupnim) svoje podatke klijentu i kako su ti
podaci strukturirani (formatirani). U kontekstu protokola ATT, svaki BLE uredaj moze biti klijent, server
ili oba, bez obzira na to da li u tekuéoj konekciji igra ulogu masteraili slejva.

Server je uredaj koji izlaZe (exposes) neke svoje podatka tako da su oni dostupni drugim uredajima
(klijentima). Sever prihvata zahteve za pristup izloZzenim podacima od klijenta i salje klijentima
odzive, notifikacije i indikacije. Klijent moZe da pristupa podacima servera radi ¢itanja ili upisa.
Notifikacije i indikacije su obaveStenja o promeni vrednosti podataka. Primera radi,
termometar (kao BLE uredaj), u ulozi servera, moze svom okruZenju (drugim BLE uredajima)
da izloZi podatke kao Sto su: izmerena temperatura, nivo baterije, perioda merenja
temperature i sl., i da uz to 3alje notifikacije o tome da je temperatura prekoracila grani¢nu
vrednost.

Klijent je uredaj koji je u vezi sa serverom radi pristupa njegovim izlozenim podacima. Klijent Salje
zahteve za pristup podacima i prima odzive, notifikacije i indikacije. Na primer, mobilni telefon
koji koristi BLE radi ocitavanja trenutne temperature BLE termometra igra ulogu klijenta.

Protokol ATT zahteva da izloZeni podaci servera budu strukturirani na specifican nacin, u formi tzv.
atributa. Atribut je opsti pojam koji se odnosi na podatak bilo kog tipa koji je izloZen od strane servera.
Atribut nije samo vrednost konkretnog podatka, ve¢ obuhvata i dodatne informacije o tipu i nacinu
pristupa podatku (tzv. meta-podatke). Konkretno, svaki atribut sadrzi sledeée elemente (SI. 22):
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implementation

2 Octets 2 or 16 Oclets variable length specific
A y A . A
~ Y Y
Aftribute Handle Attribute Type Attribute Value Attribute Permissions

(Octets are equivalent to bytes)

Sl. 22 Logicka reprezentacija atributa

Attribute type (Universally Unique Identifier - UUID) je 16-bitni ili 128-bitni univerzalno-jedinstveni
identifikator koji specificira tip i prirodu podatka sadrzanog u atributu. Pojedini tipovi atributa
su definisani u samom BLE standardu i njihova duzina je 16 bita. Na primer, po BLE standard,
za tip podataka ,temperatura” koristi se UUID vrednosti 0x2A1C. Dakle, ako je nekom
atributu pridruzen ovaj UUID, tada znamo da je u polju Attribute Value tog atributa sadrZzana
izmerena temperatura. Projektant moze da uvodi i nove UUID-ove, za tipove podataka koji
nisu obuhvaceni standardom. Medutim, duZina takvih, tzv. korisnickih UUID-ova je 128 bita.
Vise o UUID u poglavlju GATT.

Attribute Handle je 16-bitna vrednost, u opsegu 0x0001 - OxFFFF, koju server pridruzuje svakom
svom atributu (nesSto poput adrese atributa u memoriji servera). Svaki atribut u okviru servera
mora imati svoj jedinstveni handle. Klijent navodi handle u svojim zahtevima da bi zatraZio
pristup odredenom atributa.

Attribute Permissions je niz bita koji definiSu pravo pristupa atributu, odnosno, da li je dozvoljeno
atributu pristupati radi ¢itanja ili upisa, i da li su dopustene notifikacije i indikacije, kao i to koji
nivo sigurnosti se zahteva prilikom pristupa atributu.

Attribute Value je oblast atributa u kojoj je sadrzana vrednost podatka koji je izlozen atributom.

Klijent koji Zeli da procita vrednost nekog atributa na strani servera, Salje zahtev za Citanje serveru.
Ovaj zahtev sadrzi handle atributa. Po prijemu zahteva, server prvo proverava pravo pristupa atributu,
a zatim, ukoliko je Citanje traZzenog atributa dozvoljeno, odgovara klijentu slanjem vrednosti atributa.
Na klijentu je da parsira (protumaci) dobijenu vrednost u skladu sa tipom podatka koji je sadrzan u
tom atributu (Sto je definisano UUID-om atributa). U slu¢aju upisa, klijent Salje serveru zahtev za upis
koji sadrzi handle i novu vrednost atributa. Obaveza je klijenta da vrednost koju Salje uskladi sa tipom
podataka konkretnog atributa. U suprotnom, ukoliko poslata vrednost nije usaglasena sa tipom
atributa, server ée odbiti takav zahtev. Na primer, server ée odbiti zahtev za upis u atribut ¢ija je
vrednost 16-bitna ako je klijent u zahtevu dostavio 8-bitni podatak. Protokol ATT uvodi striktno
sekvenciranje zahteva/odziva, u smislu da klijent ne sme da posalje sledeéi zahtev sve dok ne primi
odgovor na prethodno poslati zahtev. Ovo ograni¢enje se primenjuje nezavisno u oba smera
komunikacije u slu¢ajevima kada dva uredaja povezana konekcijom istovremeno igraju uloge klijenta
i servera.

Rad protokola ATT je u mnogome kompleksniji od onoga kako je to opisano u prethodnom pasusu.
llustracije radi, u nastavku su navedene osnovne kategorije operacije podrzane ovim protokolom:

Error Handling. Operacije koje koristi server kao reakciju na zahteve klijenta u kojima je pronadena
greska (npr. neodgovarajucée pravo pristupa). Po pravilu, u slucaju greske u zahtevu, server
Salje klijentu poruku obavestenja o gresci.

Server Configuration. Omogudava postavljanje konfiguracionih parametara samog protokola ATT, kao
npr. maksimalna veli¢ina paketa koja se moZe razmenijivati izmedu klijenta i servera.
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Find Information. Omogucava klijentu da dobije informacije o atributima servera. Slanjem
odgovarajuceg zahteva, klijent moZe da dobije spisak svih atributa servera u odredenom
opsegu handle vrednosti, ili da dobije handle vrednosti atributa datog UUID-a.

Read Operations. Omogucava klijentu da dobije vrednosti jednog ili viSe atributa, Sto ukljucuje:

e Read by Type Request/Response — Citanje vrednosti jednog ili vise atributa na osnovu zadatog
uulD.

e Read Request/Response — Citanje vrednosti atributa na osnovu handle-a.

e Read Blob Request/Response — Citanje jednog dela vrednosti atributa velike duzine na osnovu
handle-a.

e Read Multiple Request/Response — Citanje vrednosti jednog ili vise atributa koris¢enjem vise
handle-ova.

Write Operations. Koriste se od strane klijenta radi upisa vrednosti jednog ili viSe atributa:

e Write Request/Response. Upis vrednosti atributa uz ocekivanje odziva (potvrde) od strane
servera.

e Write Command. Upis vrednosti atributa bez o¢ekivanja bilo kakvog odziva ili potvrde servera.

e Queued Writes. Omogucava klijentu da upiSe vrednost atributa, ¢ija je duzina veca od
maksimalne duZine dela za podatke BLE paketa. Vrednost za upis se Salje u viSe uzastopnih
paketa.

Server Initiated. U ovu kategoriju spadaju operacije koje (asinhrono) inicira sam server, tj. bez
prethodno poslatog zahteva od strane klijenta.

e Handle Value Indication/Conformation. Omogucava da server obavesti klijenta da se vrednost
odredenog atributa promenila. Server Salje klijentu novu vrednost i handle promenjenog
atributa. Od klijenta se ocekuje da potvrdi prijem.

e Handle Value Notification. Isto kao prethodno ali bez potvrde klijenta.

8.5 GAP (Advertising and Connections Profile)

GAP (Advertising and Connections Profile) je sloj Host dela protokol steka, koji omogucava BLE
uredajima da otkrivaju (pronalaze) jedni druge, razmenjuju podatke, uspostavljaju sigurnu konekciju i
izvrSavaju brojne druge operacije na standardni i univerzalni nacin. GAP se oslanja na sloj veze i
dodatno, kroz nove uloge uredaja, rezime rada i procedure, prosiruje njegovu funkcionalnost.

GAP-om su obuhvaceni slededi aspekti interakcije izmedu BLE uredaja:

Roles (Uloge). Svaki uredaj moze da radi u jednoj ili viSe uloga u isto vreme. Svaka uloga namece
izvesne restrikcije i zahteve u pogledu funkcionisanja uredaja. Pojedine kombinacije uloga
omogucavaju uredajima da medusobno komuniciraju, a GAP specificira precizna pravila za
interakciju izmedu tih uloga. Uloga uredaja (broadcaster, observer, central i peripheral) po
pravilu je odredena njegovim tipom i namenom i ne menja se tokom Zivotnog veka uredaja.

Modes (ReZimi, Nacini rada). Nacini rada je stanje u koje uredaj prelazi na izvesno vreme kako bi
ostvario odredeni cilj ili omogucio drugom uredaju da obavi odredenu aktivnost. Promena
nacina rada moze biti inicirana od strane korisnika, putem korisnickog interfejsa ili automatski,
po potrebi. Po pravilu, uredaji ceS¢e menjaju nacin rada nego $to menjaju svoje uloge.
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Procedures (Procedure). Procedura je niz akcija (obi¢no sekvenca aktivnosti na nivou sloja veze, ili
sekvenca razmene paketa) koja omogudava uredaju da ostvari neki cilj. Procedura je tipi¢no
pridruZzena odredenom nacinu rada uredaja na drugom kraju konekcije.

Security (Sigurnost). GAP koristi usluge Security Manager sloja radi definisanja sigurnosnih nacina rada
i procedura koje omogucavaju povezanim uredajima da prvo uspostave Zeljeni nivo sigurnosti,
a zatim i da sprovede odgovarajuée sigurnosne procedure.

8.5.1 Uloge
GAP uvodi Cetiri uloge koje definiSu Cetiri na¢ina na koji BLE uredaj moZe da se pridruZio BLE mreZi:

Broadcaster (Emiter). Ova uloga je optimizovana za primene kod kojih postoji potreba samo za
periodicnim emitovanjem podataka u formi paketa za oglasavanje. U principu, za
implementaciju uloge emitera, dovoljno je da uredaj poseduje radio predajnik (ne i prijemnik).
Medutim, u praksi, veéina uredaja u ulozi emiter ipak poseduje kompletan RF primopredajnik.
Javni termometar, koji periodicno emituje podatak o temperaturi zainteresovanim okolnim
uredajima je tipican primer emitera. Emiter Salje podatke u paketima za oglasavanje, a ne
putem konekcije, Sto omogucava bilo kom uredaju koji osluskuje BLE kanale za oglasavanje da
primi emitovane podatke. Za implementaciju uloge emitera koristi se funkcija oglasavanja iz
sloja veze.

Observer (Osmatrac). Ova uloga je optimizovana za aplikacije koje Zele da prikupljaju podatke koje
emituju emiteri. Uredaj u ulozi osmatraca, osluskuje radio medijum i prima pakete za
oglasavanje. Na primer, uredaj koji poseduje displej je Cesto u ulozi osmatraca — npr. tablet
racunar koji na svom displeju prikazuje informaciju o temperaturi koju je dobio od BLE
termometra u ulozi emitera. Za implementaciju ove uloge koristi se funkcija skeniranja iz sloja
veze.

Central (Centralni uredaj ili centrala). Uloga centrale odgovara masteru iz sloja veze. Zadatak
centralnog uredaja je da otkriva prisustvo drugih uredaja i uspostavlja konekcije s njima. Ovu
ulogu obi¢no imaju uredaji poput mobilnih telefona ili tablet ra¢unara, koji poseduju CPU
visokih performansi i obilje memorijskih resursa, Sto omogucava uspostavljanje konekcija sa
viSe BLE uredaja u isto vreme. Centralni uredaj osluskuje radio medijum, prima pakete za
oglasavanje i uspostavlja konekciju sa izabranim uredajem. Ovaj proces se moze ponoviti kako
bi se u jedinstvenu mrezu prikljucilo viSe uredaja.

Peripheral (Periferni uredaj ili periferija). Ova uloga odgovara slejvu iz sloja veze. Uredaj u ulozi
periferije koristi pakete za oglasavanje kako bi omogucio centrali da ga pronade i nakon toga
uspostavi konekciju s njim. Uloga periferije je po pravilu dodeljena jednostavnim i jeftinim BLE
uredajima, poput senzora.

BLE uredaj moZe raditi u jednoj ili vise uloga istovremeno. U scenariju na Sl. 23, u vezi izmedu fitnes
trakera i mobilnog telefona, traker igra ulogu periferije, a mobilni telefon ulogu centrale. Istovremeno,
mobilni telefon je u vezi i sa desktop raCunarom, ali sada u ulozi periferije.
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Sl. 23 Uredaj sa dva GAP uloge

8.5.2 Nadinirada i procedure

U Tabela 3 su navedeni GAP nacini rada i procedure koje se mogu sprovoditi u svakom nacinu rada.
Na primer, uredaj u ulozi emitera (Broadcaster) ima na raspolaganju dva nacina rada: broadcast i non-
connectable. Razlika je u tome Sto prvi nacin rada dopusta konektovanje, a drugi ne. Uredaj u ulozi
periferije moZe da bira izmedu viSe nacina rada, koji se uglavnom razlikuju po tome da je i u kojoj meri
uredaj vidljiv drugim uredajima. Za dati nacin rada i ulogu, u trecoj koloni tabele je navedena
procedura koju bi trebalo obavlja povezani (peer) uredaj. Na primer, dok je broadcaster u rezimu
broadcast, povezani uredaj bi trebalo da sprovodi proceduru Observation. Za svaki nacin rada u
odredenoj ulozi, u Tabela 4 su navedene procedure koje povezani uredaj treba da izvrSava. Na primer,
ako uredaj ulozi centrale sprovodi proceduru Any connection establishment, tada bi povezani uredaj
trebalo da bude u rezimu (nacinu rada) Any connectable.

Tabela 3 Nacini rada i odgovarajuée procedure?

Mode Applicable Role(s) Applicable Peer Procedure(s)
Broadcast Broadcaster Observation

Non-discoverable Peripheral N/A

Limited discoverable | Peripheral Limited and General discovery
General discoverable | Peripheral General discovery
Non-connectable Peripheral, Broadcaster and Observer | N/A

Any connectable Peripheral Any connection establishment

Tabela 4 Procedure i odgovarajuci nacini rada

Procedure Applicable Role(s) | Applicable Peer Mode(s)
Observation Broadcaster Broadcast

Limited discovery Central Limited discoverable
General discovery Central Limited & General discovery

Name discovery Peripheral, Central | N/A
Any connection establishment | Central Any connectable
Connection parameter update | Peripheral, Central | N/A
Terminate connection Peripheral, Central | N/A

3 Prevodi originalnih naziva nacina rada u GAP:
Broadcast mode — rezim emitovanja
Non-discoverable mode — rezim nevidljivosti
Limited discoverable mode - rezim ogranicene vidljivosti
General discoverable mode — rezim opste vidljivosti
Non-connectable mode - rezim bez mogucnosti konektovanja
Any connectable mode - rezim koji dozvoljava konektovanja
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8.5.3 Emitovanje i osmatranje

GAP nacin rada broadcast i procedura observation ¢ine okvir za jednosmerni prenos podataka od
uredaja u ulozi Broadcaster-a ka jednom ili viSe uredaja u ulozi Observer-a. Bitno je istaéi da ne postoji
nacin da emiter (Broadcaster) sazna da li su podaci koje je emitovao uopste primljeni od strane jednog
ili viSe osmatraca (Observers). Slicno, zadatak osmatraca je da osluskuje radio medijum (privremeno
ili neprekidno) u ocekivanju emitovanih podataka, ali pri tom ne postoje garancije da ¢e uopste primiti
bilo kakve podatke.

Paketi za oglasavanje koje Salje emiter sadrze stvarne, korisne podatke zajedno sa joS nekoliko tzv.
meta-podataka, kao Sto je BLE adresa uredaja, koje pridodaje sloj veze. Kao sto je vec receno u sekciji
o sloju veze, pakte za oglasavanje sadrzi do 31 bajt podatka, uz moguénost koriséenja scan
request/scan response transakcije kojom se koli¢ina emitovanih podataka povecava na maksimalno
251. Princip je da se najvazniji podaci Salju u okviru paketa za oglasavanje, a da se manje bitni podaci
ostave za scan response paket.

Emiter, prosto, odasilje podatke u spoljasnji svet, tako da ih bilo koji osmatrac u okolini moze primiti,
bez obzira da je re€ o jednom ili viSe osmatraca. Ovo ¢ini znacajnu razliku izmedu emitera i periferije,
s obzirom na to da periferija prestaje sa oglasavanjem odmah nakon sto je konektovana i na taj nacin
prakti¢no postaje nevidljiva za druge centralne uredaje.

8.5.4 Otkrivanje uredaja (Discovery)

Otkrivanje uredaja se odnosi na moguénost detektovanja prisustva BLE uredaja u okolini i prikupljanja
osnovnih informacija o detektovanom uredaju. Otkrivanje uredaja ne podrazumeva obavezno i
nameru konektovanja sa tim uredajem radi razmene podataka, iako je to u vedini slucajeva prirodan
tok interakcije. U nekim slucajevima, posebno ako je centralni uredaj opremljen displejom, otkrivanje
se koristi da bi se korisniku vizuelno predocio spisak okolnih uredaja (koji rade u ulozi periferije) i
prepustilo korisniku da iz tog spiska izabere uredaj (ili uredaje) za konektovanje.

ReZimi otkrivanja (Discoverability modes)

ReZim otkrivanja uredaja (discoverability mode) se odnosi na to kako periferija oglasava svoje prisustvo
drugim uredajima i Sta ti uredaji mogu ili treba da urade sa informacijom iz paketa za oglasavanje.
Nacin otkrivanja je odreden sadrZajem 1-bajtnog polja u paketu za oglasavanje. Razli¢iti nacini
otkrivanja su optimizovani po razli¢itim kriterijumima, kao Sto je trajanje baterije ili vreme
konektovanja. Postoje tri rezima otkrivanja:

Non-discoverable mode. Periferija koja je postavljena u reZzim otkrivanja , non-discoverable” (tj. rezim
nevidljivosti), prosto, ne moZze biti otkrivena od strane centralnih uredaja. To ne znadi da je
periferiji zabranjeno da 3alje pakete za oglasavanje, ve¢ znaci da je drugim centralnim
uredajima onemoguéeno da nakon prijema paketa za oglasavanje takvu periferiju uvrste u
spisak otkrivenih uredaja ili da na bilo koji nacin konstatuju njeno prisustvo. Periferni uredaj,
po pravilu, prelazi u rezim Non-discoverable nakon $to je konektovan.

Limited discoverability mode. Ovaj nacin otkrivanja omogucava periferiji da bude dostupna za
otkrivanje samo u ograni¢enom periodu vremena (npr. 30 s, 1 min isl.), ali i to da bi trebalo
da bude tretirana sa viSim prioritetom u odnosu na druge periferije kad bude otkrivena od
strane centralnog uredaja. Uredaj u reZimu ,Limited discoverability mode” (tj. rezim
ogranicene vidljivosti) moZe biti otkriven samo od strane centrale koja obavlja posebnu
proceduru za limited discovery. Ovaj nacin otkrivanja se retko koristi, osim npr. u slucaju
rekonekcije, odnosno pokusaja ponovnog uspostavljanja prekinute konekcije. Kada detektuje
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gubitak konekcije, periferije prelazi u ,Limited discoverability mode” u trajanju od recimo 30 s
i pri tom emituje pakete za oglasavanje tipa ADV_DIRECT_IND (videti sloj veze) sa BLE adresom
centrale s kojom je bila u vezi. S druge strane, centrala, nakon uocenog gubitka konekcije,
pokreée proceduru za limited discovery.

General discoverability mode. Omogudava uredaju da bude dostupan za otkrivanje za sve vreme dok
je to potrebno. Dok je u ovom rezimu, periferni uredaj emituje pakete za oglasavanje tipa
ADV_IND iskazujuci pritom svoju ,,Zelju” da bude otkriven i konektovan. Da bi otkrila periferije
u rezimu General discoverability mode (tj. rezim opste vidljivosti), centrala mora da izvrsava
istoimenu proceduru.

Pojedini periferni BLE uredaji, poput pametnog sata, obicno se isporucuju od strane proizvodaca
inicijalno postavljeni u General discoverability mode. Nakon S$to se uveZe sa centralnim uredajem
(recimo, mobilnim telefonom vlasnika), BLE sat prelazi u Non-discoverable mode, u kome emituje
pakete za oglasavanje tipa ADV_DIRECT_IND $to mu omogucava da se ubuduée konektuje samo sa tim
centralnim uredajem. Za sve ostale BLE uredaje (npr. druge mobilne telefone), sat vise nije vidljiv. U
slucaju reseta, sat se vraca na fabricka podesavanja, tj. u General discoverability mode.

Procedure za otkrivanje (Discovery Procedures)

BLE specifikacija predvida dve procedure za otkrivanje uredaja:

Limited discovery procedure. Centrali uredaj koji izvrSava ovu proceduru, analizira svaki primljeni paket
za oglasavanje i ukoliko je u paketu postavljen fleg Limited Discoverable, prijavljuje aplikaciji
novo-otkriveni uredaj.

General discovery procedure. Centrali uredaj koji izvrSava ovu proceduru, analizira svaki primljeni
paket za oglasavanje i ukoliko je u paketu postavljen jedan od flegova Limited Discoverable ili
General Discoverable, prijavljuje aplikaciji novo-otkriveni uredaj.

Ove dve procedure izvrsavaju centralni uredaji. Centralni uredaj koji je zainteresovan sve moguce
periferije, koristice proceduru General discovery. Procedura Limited discovery omoguéava otkrivanje
samo onih periferija koje su u Limited discovery rezimu.

8.5.5 Uspostavljanje konekcije (Connection Establishment)
Slicno kao u slucaju otkrivanja, i za upravljanje konektovanjem postoji nekoliko reZzima i procedura.
ReZimi uspostavljanja konekcije

Postoje tri periferna rezima konektovanja, koji se razlikuju po tome koji tip paketa za oglasavanje
periferija koristi da bi oglasila svoje prisustvo:

Non-connectable mode. U ovom rezimu, periferni uredaj ili ne Salje pakete za oglasavanje ili salje
pakete za oglasavanje tipa ADV_NONCONN_IND ili ADV_SCAN_IND. U oba slucaja, uredaj nije
raspoloZiv za konektovanje. Centrala koja primi ovakav paket za oglasavanje, svesna je
prisustva konkretne periferije, ali joj je zabranjeno da s njim uspostavlja konekciju.

Direct connectable mode. U ovom reZimu, periferni uredaj Salje pakete za oglasavanje tipa
ADV_DIRECT_IND (direktno oglasavanje). Kao sto je to objasnjeno u sekciji o sloju veze, paketi
za direktno oglasavanje ne sadrZe druge podatke osim BLE adrese ciljnog centralnog uredaja,
tj. periferija se direktno obraca konkretnoj centrali. Tipicno, periferija ovakve pakete Salje sa
veéom ucestanos$éu od regularnih paketa za oglasavanje, ali u kracem vremenskom periodu.
Jedna primena Direct connectable mode je tzv. brza rekonekcija, koja se deSava nakon gubitka
konekcije. Nakon Sto detektuje gubitak konekcije, periferija moZze osnovano da pretpostavi da
centrala Zeli da Sto pre ponovo uspostavi konekciju i zato krece sa ubrzanim slanjem
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ADV_DIRECT_IND paketa za oglasavanje. Samo centrala cija je BLE adresa sadrZana u
ADV_DIRECT_IND paketu ¢e primiti paket, Sto ée joj dati mogucnost da uspostavi konekciju sa
periferijom.

Undirected connectable mode. U ovom rezimu, periferni uredaj Salje pakete za oglasavanje tipa
ADV_IND. Ovo je standardni rezim uspostavljanja konekcije, u kome je periferija dostupna za
konektovanje u duzem vremenskom periodu i to od strane bilo koje centrale.

Procedure za uspostavljanje konekcije

Tokom osmatranja, koje prethodi uspostavljanju konekcije sa periferijom, centrala ne moze da utice
na to koji tip paketa za oglasavanje ¢e primiti, da li ADV_IND ili ADV_DIREC_IND. S obzirom na to,
razlike izmedu nekoliko raspolozZivih procedura za uspostavljanje konekcije ne poti¢u od tipa
primljenog paketa za oglasavanje, vec¢ od vrste filtriranja koje centrala primenjuje na primljene pakete.

Auto connection establishment procedure. Tokom izvrSenja ove procedure, host popunjava ,belu listu”
nizom otkrivenih perifernih uredaja, a zatim izdaje komandu kontroleru da uspostavi
konekciju sa prvo-otkrivenim uredajem iz liste. Auto connection procedura je korisna kada na
strani centrale ne postoji nikakav kriterijum za izbor periferije s kojom bi se povezala veé sa
konektuje sa bilo kojim od potencijalno vise perifernih uredaja u okolini.

General connection establishment procedure. Ova procedura se sastoji iz dva koraka i uobic¢ajeno se
koristi za konektovanje sa novo-otkrivenom, do tog trenutka nepoznatom periferijom.
Centrala ulazi u osmatranje bez bele liste i prihvata sve pakete za oglasavanje. Za svaku
otkrivenu periferiju, centrala mora da odludi da li da je konektuje ili ne. U tom cilju, host se
obraca aplikaciji, a aplikacija korisniku od koga se ocekuje da izabere periferiju za
konektovanje. Alternativa je da aplikacija, na osnovu informacija iz paketa za oglasavanje, a
na osnovu programske logike, samostalno izvrSi odabir periferije. Nakon Sto je periferija
izabrana, centrala konektuje periferiju koriS¢enjem Direct connection establishment
procedure.

Selective connection establishment procedure. Ova procedura je identicna General connection
establishment procedure, sa tom razlikom da host filtrira primljene pakete za oglasavanje
koristeci belu listu od ranije poznatih periferija. , Selective connection” procedura je korisna u
slucajevima kada korisnik treba da izabere za konektovanje jedan od ranije poznatih perifernih
uredaja. Za razliku od ,,Auto connection establishment procedure”, ovde se zahteva da korisnik
(tj. aplikacija) eksplicitno dozvoli uspostavljanja konekcije sa otkrivenim uredajem iz bele liste.

Direct connection establishment procedure. Ovo je standardna procedura za uspostavljanje konekcije
sa konkretnim perifernim uredajem. Host izdaje komandu kontroleru da inicira konekciju sa
periferijom zadate BLE adrese, cak i bez informacije o tome da li je ta periferija uopste
prisutna. Procedura uspostavljanje konekcije, naravno, moZe biti neuspesna ukoliko ciljana
periferija nije dostupna ili je postavljena u non-connectable rezim.

Korisno je jo$ jedanput napomenuti da centrala ima na raspolaganju, generalno, dva nacina za
iniciranje konekcije. Prvi metod zahteva dva koraka: prvi je skeniranje, odnosno osmatranje, a drugi
direktno konektovanje (na osnovu BLE adrese) sa jednim od perifernih uredaja otkrivenih tokom
osmatranja. Drugi metod preskace korak osmatranja i umesto toga inicira konektovanje sa konkretnim
perifernim uredajem, bez znanja o tome da li je taj uredaj uopste prisutan u okolini.
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8.5.6 Dodatne GAP procedure

Osim prethodno navedenih, GAP definise joS nekoliko procedura koje se mogu koristiti tek nakon Sto
je konekcija uspostavljena.

Name discovery procedure. Paketi za oglasavanje mogu da sadrie brojne razliCite tipove korisnih
podataka, poput Device Name — string koji sadrzi Citljiv tekstualni opis uredaja (odgovara
hostname-u kod racunarskih mreza). Medutim, veli¢ina paketa za oglasavanje je mala i uredaj
moZe izabrati da u paket za oglasavanje ne ukljuci Device Name, veé neki drugi podatak koji je
bitniji u kontekstu konkretne primene. U takvim slucajevima, procedura Name discovery
omogucava centrali (ali i periferiji) da sazna ime uredaja s kojim je uspostavila konekciju.

Connection parameter update procedure. Uspostavljanje konekcije obuhvata postavljanje brojnih
parametara kojima se reguliSe tok konekcije. Ove parametre, jednostrano, postavlja centrala.
Parametri konekcije su kljuéni za balansiranje izmedu propusnosti i potroSnje i njihove
postavke se mogu promeniti naknadno, tokom konekcije, kao odgovor na promenjene
zahteve u pogledu propusnosti ili potrosnje. Centrala je uvek zaduZena za ,fizicku“ promenu
parametara konekcije i to moze uraditi u bilo kom trenutku. Periferija ne moze direktno da
menja parametre, ali moZe da zahteva od centrale promenu izvesnih parametara. Nakon
prijema takvog zahteva, centrala moZe da odbije ili odobri zahtev, a onda i da fizicki izvrsi
promenu. Cak i da odobri zahtev, nove vrednosti parametar ne moraju biti identi¢ne onim
koje je periferija trazila, ve¢ to mogu bilo koje vrednosti koje su, po misljenju centrale, razumni
i najblizi zahtevanim. Promena parametara na nove vrednosti moraju da sprovedu oba
uredaja, Sto se postize tako Sto centrala Salje odgovarajuc¢u poruku periferiji.

Terminate connection procedure. Ovo procedura se koristi za zatvaranje konekcije i potpuno je
simetri¢na: bilo centrala ili periferije moze da zatvori konekciju u bilo kom trenutku. Pri tom,
strana koja inicira zatvaranje, mora zajedno sa zahtevom da suprotnoj strani posalje i kéd
razloga zatvaranja.

8.5.7 Dodatne GAP definicije

Oslanjajuéi se na uloge, rezime i procedure, GAP takode uvodi i dva dodatna proSirenja koja su
relevantna prilikom razvoja BLE aplikacija.

Format podataka koji se oglasavaju

Prethodno je u viSe navrata receno da paketi za oglasavanje nose korisnicke podatke, ali ne i u kom
formatu si ti podaci zapakovani u ovom paketu. GAP definise genericki (uopsteni) kontejner za podatke
koji se sastoji iz niza struktura podataka, od kojih svaka sadrzi 1-bajtno polje, AD Type, koje ukazuje na
tip podatka i stvarni podatak (promenljive duzine). Svaka ovakva struktura sadrzi jedan elementarni
podatak. Kompletan spisak dopustenih AD tipova je dostupan u okviru BLE specifikacije. Najc¢eSée
koriséeni tipovi su navedeni u tabeli.
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Table 3-3. AD Types

Name Actual data Description
length in bytes
Hags 1 (extendable) Used to set limited or general discovery mode, as described in “Discovery” on
page 39
Local Name variable Partial or complete user-readable local name in UTF-8
Appearance 2 A 16-bit value describing the type of device sending the advertising packet
TX Power Level 1 The power level in dBm used to transmit the advertising packet, useful to
calculate path loss at the observer or central end
Service UUID variable A complete or partial list of GATT services offered by the device sending the
packet (as a GATT server)
Slave Connection 4 A suggestion to the central about the connection interval range that best fits
Interval Range this peripheral
Service Solicitation variable Alist of GATT services supported by the device sending the packet (as a GATT
dient)
Service Data variable A UUID representing a GATT service and its associated data
Manufacturer Specific ~ variable Freely formattable data, to be used at the discretion of the implementation
Data
Nisu svi AD tipovi korisni u svim situacijama. Uz to ograni¢enje u duZini paketa za oglasavanje na 31
bajt, pa cak i uz prosirenje koje donosi Scan Response, ogranicava i to koliko se AD tipova moze
koristiti. Zato je bitno razumeti koji tip informacije je dostupan i koja polja su relevantna u razlic¢itim

situacijama. U nastavku ove sekcije ukratko je predstavljeno nekoliko bitnih AD tipova.

Service

UUID. Servisi (tj. GATT servisi) su bitan koncept u Bluetooth, pa i BLE specifikaciji i bice
detaljnije obradeni u narednom poglavlju (GATT). Servisi objedinjuju logicki srodne podatke u
posebne celine. Na ovom nivou, BLE uredaji povezani konekcijom igraju uloge GATT servera
(onaj koji omogucava pristup svojim servisima) i GATT klijenta (onaj koji pristupa servisima
GATT servera). BLE specifikacija definiSe brojne standardne (oficijelne) servise i svaki od ovih
servisa ima svoj, standardom definisan, jedinstveni UUID. Uz to korisnik ima slobodu da kreira
svoje nove servise i za njih koristi svoje UUID-ove. U sustini, servisi omogucavaju
interoperabilnost izmedu BLE uredaja. Na primer, bilo koji uredaj koji implemetira standardni
Battery Service mora to uraditi na nacin kako je specificirano BLE standardom —mora se drZati
formata podataka i UUID-ova koji su propisani ovim servisom.

Paket za oglasavanje moZe da sadrzi kompletan ili delimi¢an spisak servisa koje uredaj
podrzava. Ovaj spisak je zapravo niz UUID-ova odgovarajucih servisa. U paketu za oglasavanje,
svaki od ovih UUID-ova se navodi sa tipom Service UUID AD Type. Ova informacija je korisna
centrali (BLE uredaj koji prima paket za oglasavanje), jer preko nje saznaje koje servise
podrzava periferija bez potrebe da sa njom uspostavlja konekciju. Ukoliko su podrzani servisi
interesantni centrali, ona ¢e uspostaviti konekciju sa periferijom; ukoliko nisu, nece.

Service Solicitation. Ovaj AD tip donekle suprotan tipu Service UUID, jer omogucava periferiji da u

paketu za oglasavanje navede servise (tj. njihove UUID-ova) za koje ocekuje da budu dostupni
na strani centrale. Na GATT nivou, oba povezana uredaja, tj. centrala i periferija, mogu igrati
bilo koju od dve uloge GATT server ili GATT klijent, ili cak obe. To znaci da ne samo $to centrala
moze da koristi servise periferije, vec i periferija moze da koristi servise centrale. Medutim,
ukoliko na osnovu podatka tipa Service Solicitation iz paketa za oglasavanje vidi da periferija
ocekuje servis koji ona ne poseduje, centrala mozZe odustati od konektovanja.

Service Data. Servisima se moZze pristupati samo preko otvorene konekcije. Ipak, pojedini podaci koji

su obuhvaceni servisom mogu se preneti i paketom za oglasavanje. Ovo je omoguéeno AD
tipom Service Data, uz navodenje UUID-a servisa i odgovarajuéeg podatka. Na ovaj nacin,
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podaci iz servisa se mogu distribuirati proizvoljnom broju slusalaca, bez potrebe
uspostavljanja konekcije sa svakim od njih.

Manufacturer Specific Data. Ovo je genericki AD tip, za proizvoljne podatke (po izboru proizvodaca
uredaja).

GAP servis (GAP Service)

Kao Sto je veé rec¢eno, BLE uredaj sadrzi set GATT servisa preko kojih izlaze okolnim uredajima svoje
podatke i funkcionalnost. Jedan od obaveznih servisa svakog BLE uredaja je GAP servis. Ovaj servis je
dostupan za pristup radi Citanja svakom konektovanom uredaju i sadrzi tri karakteristike:

Device Name characteristic. Sadrzi ime uredaja u obliku stringa (Citljiv tekst). Ova karakteristika moze
biti uklju¢ena i u paket za oglasavanje — AD tip Device Name. Takode, moZe biti procitana
procedurom Name discovery.

Appearance characteristic. Sadrzi 16-bitnu vrednost koja ukazuje na generic¢ku kategoriju BLE uredaja
(telefon, racunar, sat, senzor itd.). Uredaj sa druge strane konekcije, vrednost ove
karakteristike moze da za prikazivanje odgovarajuée ikone na svom displeju. Sadrzaj
Appearance characteristic takode moze biti uvrsten i u paket za oglasavanje — AD tipa
Appearance.

Peripheral Preferred Connection Parameters (PPCP) characteristic. Centrala, nakon uspostavljanja
konekcije moZe da procita vrednost ove karakteristike (mada to nije obavezno) i izvrsi
proceduru azuriranja konekcionih parametara (kako bi ih uskladila sa ,Zeljama“ periferije).

8.6 GATT (Generic Attribute Profile)

GATT (Generic Attribute Profile) je profil koji do detalja specificira strukturu profilnih i korisnickih
podataka, kako i procedure za razmenih tih podataka izmedu konektovanih BLE uredaja. Za razliku od
GAP, koji definiSe interakcije niskog nivoa izmedu BLE uredaja, GATT je iskljucivo fokusiran na
procedure i formate za prenos podataka. Pojednostavljeno receno, svaki pojedinacni podatak koji je
relevantan aplikaciji ili korisniku mora biti formatiran, upakovan i prenet izmedu dva uredaja shodno
pravilima koje definiSe GATT.

GATT je takode referentni okvir za sve izvedene, tzv. GATT-based profile koji pokrivaju specifi¢ne
sluajeve primene i obezbeduju interoperabilnost izmedu uredaja razli¢itih proizvodaca. GATT je
klju¢ni deo BLE specifikacije, s obzirom na to da su svi standardizovani BLE profili zasnovani na GATT.

GATT koristi ATT kao transportni protokol za razmenu podataka izmedu uredaja. Podaci su, shodno
GATT-u, organizovani hijerarhijski, podeljeni u sekcije koje se nazivaju servisima. Servis grupise
konceptualno povezane delove korisnickih podataka, tzv. karakteristike.

8.6.1 Uloge

Kao svaki protokol ili profil u BLE specifikaciji, GATT uvodi uloge, koje se dodeljuju uredajima tokom
medusobne interakcije. Kod GATT postoje samo dve uloge, klijent i server, koje su podudarne sa
istoimenim ulogama u protokolu ATT:

Klijent (Client). GATT klijent je zapravo nadogradnja ATT klijenta. GATT klijent Salje zahteve za pristup
podacima (atributima) GATT servera i prima odgovore od servera. GATT klijent unapred ne
zna nista o atributima servera i zbog toga je neophodno da prethodno pribavi informacije o
tome koje atribute poseduje server i koja je njihova priroda. Ova aktivnost se zove service
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discovery (otkrivanje servisa) i ostvaruje se razmenom niza upita/odgovora izmedu klijenta |
server, o cemu Ce vise reci biti kasnije u ovoj sekciji. Nakon otkrivanja servisa, klijent moZe da
¢ita i upisuje atribute servera, kao i da prima obavestenja o promenama vrednosti atributa na
strani servera.

Server (Server). GATT server je nadogradnja ATT servera. GATT server prima zahteve od GATT klijenta
i Salje odgovore klijentu. Takode, server moZe, ukoliko je tako konfigurisan, da
,Samoinicijativno” (tj. asinhrono) salje klijentu obavestenja o promenama vrednosti izvesnih
atributa. U sustini, GATT server obezbeduje pristup GATT klijentu svim svojim izloZzenim
podacima koji su u vidu atributa organizovani u servise. Svaki BLE uredaj mora da sadrzi bar
osnovni GATT server koji ¢e odgovarati na zahteve klijenta, pa makar kao odgovor na zahtev
uvek vradao indikaciju o gresci.

Cesta je greska da se uloge klijenta i servera (iz protokola ATT i profila GATT) poistovecuju sa ulogama
centrale i periferije u kontekstu profila GAP, iako ova dva para uloga nisu ni u kakvoj vezi. Razmotrimo,
na primer, fitnes traker koji je u vezi sa mobilnim telefonom. Fitnes traker igra ulogu GAP periferije i
deluje kao GATT server onda kada na zahtev telefona isporucuje prikupljene podatke. Takode,
ponekada, traker moze igrati ulogu GATT klijenta, npr. onda kada od telefona trazi informaciju o
taénom vremenu. GATT uloga klijent/server se odreduje na osnovu smera u kome se prenose zahtevi
za pristup podacima i sami podaci. S druge strane, GAP uloge periferija/centrala ostaju nepromenljive
— traker je uvek periferija i telefon je uvek centrala.

8.6.2 UUID

UUID (Universally Unique Identifier) — univerzalno jedinstveni identifikator je 128-bitni (16-bajtni) broj
koji je garantovano (ili bar sa veoma velikom verovatnoéom) globalno jedinstven. Osim kod BLE, UUID-
ovi se koriste u mnogim drugim protokolima i aplikacijama, a njihov format, upotreba i generisanje je
definisano posebnim standardom (ISO/IEC 9834-8:2005). Poenta je u tome da u svim tim protokolima
i aplikacijama ne postoje dva identi¢na UUID.

Iz razloga efikasnosti, kao i zbog toga $to bi 16-bajtni UUID-ovi zauzimali veliki deo kratkih BLE paketa,
BLE specifikacija uvodi dva dodatna UUID formata: 16-bitni i 32-bitni UUID. Ovi skraéeni formati se
mogu koristiti samo za UUID-ove koji su definisani u BLE specifikaciji. UUID-ovi koje uvodi korisnik
moraju biti pune duZine.

Puni, 128-bitni UUID se rekonstruiSe na osnovu skra¢ene verzije umetanjem 16- ili 32-bitnog kratkog
UUID u osnovni BLE UUID (na poziciji x-ova):

Xxxxxxxx-0000-1000-8000-00805F9B34FB
Prethodna linija teksta je standardni, heksadecimalni UUID zapis. Svaka hex-cifra predstavlja 4 bita.

BLE specifikacija propisuje UUID-ove za sve tipove, servise i profile koji su definisani specifikacijom.
Medutim, ukoliko su korisnic¢koj aplikaciji potrebni dodatni UUID-ovi (npr. korisnik uvodi svoj, novi
atribut ili profil), oni moraju imati pun formati i moraju se generisati na veb sajtu organizacije ITU (da
bi se garantovala jedinstvenost).

8.6.3 Atributi

GATT (kao i ATT) definiSe atribut kao najmanju adresibilnu jedinicu podataka. Atributi sadrze
relevantne korisnicke podatke ili meta-podatke o strukturi i grupisanju razlicitih atributa u okviru
servera. GATT i ATT rade samo sa atributima, tako da sve informacije koje su predvidene za razmenu
izmedu servera i klijenta moraju biti organizovane u ovoj formi.
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Atributi su uvek locirani na serveru i njima pristupa (i, eventualno, ih modifikuje) klijent. GATT
specifikacija definise atribute na konceptualnom nivou i ne bavi se time kako se i gde atributi skladiste.
S obzirom da atributi sadrZe kako staticke (nepromenljive) podatke, tako i podatke koji se vremenom
menjaju, za njihovo smestanje se koristi po potrebi permanentna memorija (Flash) ili RAM.

Svaki atribut sadrZi informacije o samom sebi (meta-podatke), a onda i stvarni podatak (Sto je veé
poznato iz sekcije o ATT protokolu).

8.6.4 Adresa atributa (Handle)

Adresa atributa, ili handle, je jedinstveni 16-bitni identifikator svakog atributa u okviru konkretnog
GATT servera. Handle je deo svakog atributa, koji omogucava pristup atributu. Garantovano je
nepromenljiv tokom trajanja konekcije, ili ¢ak izmedu konekcija, u sluaju uvezanih uredaja. Broj
raspolozivih handle vrednosti na svakom GATT severu je 21® — 1 (65535), mada je, u praksi, broj
atributa na serveru tipicno nekoliko desetina.

Pojam handle range (opseg handle vrednosti) se odnosi na sve atribute Ciji su handle-ovi u datom
opsegu. Na primer, handle opseg 0x0100- 0x010A se odnosi na sve atribute cija je handle vrednost
u opsegu 0x0100-0x010A. Na strani servera, atributi su poredani u niz po rastu¢im vrednostima
handle-ova, s tim sto su Supljine u handle vrednosti izmedu uzastopnih atributa dopustene. To
prakti¢no znaci da klijent ako zna handle nekog atributa, ne moze da smatra da je handle sledeéeg
atributu u nizu za 1 vedi. Klijent mora da koristi service discovery da bi saznao handle-ove atributa za
koje je zainteresovan.

8.6.5 Tip atributa

Tip atributa nije nista drugo nego UUID koji je pridruZen atributu. To moZze biti 16-, 32- ili 128-bitni
UUID, koji zauzima 2, 4 ili 16 bajta, respektivno, kao sto je to vec objasnjeno. Tip atributa odreduje tip
podatka ¢iju vrednost atribut nosi. Dostupni su mehanizmi za pronalaZenje atributa na osnovu
njihovog tipa (spada u service discovery).

8.6.6 Dozvole pristupa (Permissions)

Dozvole pristupa, ili permisije, su meta-podatak koji specificira koje ATT operacije su dopustene nad
datim atributom i koji nivo sigurnosti je potreban da bi se pristupilo atributu. ATT (i GATT) definise
sledece permisije:

Access Permissions. DefiniSe da li klijent ima pravo Citanja ili upisa (ili oba) vrednosti atributa. Svaki
atribut moze imati jedna od sledecih prava pristupa:

e None. Klijentu nije dopusteno ni da cita ni da upisuje vrednost atributa.

e Readable. Klijentu je dopusteno da Cita vrednost atributa.

o Writable. Klijentu je dopusteno da upisuje vrednost atributa.

e Readable and writable. Klijentu je dopusteno da ¢ita i upisuje vrednost atributa.

Encryption. Odreduje da li se za pristup atributu zahteva odredeni nivo sigurnosti i koji. GATT definise
sledece enkripcione permisije (viSe o sigurnosnim opcijama u poglavlju ,Sigurnost®):

e No encription required (Security Mode 1, Level 1). Nije potrebna enkripcija za pristup atributu.
Vrednost atributa se izmedu servera i klijenta prenosu u obliku otvorenog teksta.

e Unauthenticated encryption required (Security Mode 1, Level 2). Atributu se moZe pristupati
samo putem enkriptovane konekcije, s tim Sto enkripcioni kljuevi ne moraju biti
autentikovani (ali mogu).
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e Authenticated encryption required (Security Mode 1, Level 3). Atributu se moZe pristupati
samo putem enkriptovane konekcije sa autentikovanim klju¢evima.

Authorization. Odreduje da li se za pristup atributu zahteva korisnicka permisija (autorizacija —
provera identiteta korisnika). Moguce su dve opcije:

e No authorization required. Atributu se moze pristupati bez autorizacije.
e Authorization required. Pristup atributu zahteva autorizaciju.

Prethodne tri permisije su medusobno nezavisne i mogu se kombinovati na nivou pojedinacnih
atributa.

8.6.7 Vrednost atributa

Vrednost atributa sadrzi stvarni podatak koji atribut predstavlja. Za vrednost atributa ne postoji
ogranic¢enje u pogledu tipa podataka, s tim Sto je duZina vrednosti atributa ograni¢ena na maksimalno
512 bajta. U zavisnosti od tipa atributa, vrednost moZe da sadrzi sam podatak ili dodatne informacije
o atributu. Vrednost atributa je jedini deo atributa kojem klijent moze da pristupa radi ¢itanja ili upisa
(uz odgovarajuce prava pristupa). Svi ostali delovi atributa ¢ine strukturu atributa i ne mogu se
modifikovati, niti im se moze direktno pristupati od strane klijenta.

Set atributa koji je obuhvacen GATT serverom moZe se zamisliti kao tabela (poput Tabela 5) u kojoj
svaka vrsta predstavlja jedan atribut, a svaka kolona jedan konstitutivni deo atributa. Ovaj fiktivni
GATT server sadrzi samo Sest atributa. GATT server tipicnog BLE uredaja sadrzi mnogo vise atributa.
Kao Sto je prethodno receno, handle-ovi atributa ne moraju biti sukcesivni brojevi (dozvoljene su
Supljine), ali atributi moraju biti poredani u rastuci redosled po njihovim handle vrednostima. Kolona
Value u tabeli je popunjena tako da ukaZe na raznolikost formata podataka koji se mogu cuvati u
atributima. U ovom primeru, pojedini atributi sadrze 16-bitne vrednosti (prva dva i poslednji). Atribut
sa hande-om 0x0215 sadrzi string duZine 23 karaktera, dok atribut 0x030C sadrZi niz od 4 bajta.
Atribut 0x030D sadrzi broj u pokretnom zarez vrednosti 36.43, a njegova duzina je 8 bajta. Znacenje
atributa, tj. koji tip podatka atribut sadrzi (npr. ime uredaja, trenutna temperatura, nivo baterije,... )
odredeno je UUID-om. Vidimo da su u tabeli svi osim jednog UUID-a 16-bitni (Sto znaci da je rec o
standardnim UUID-ovama, koji su definisani u BLE specifikaciji. UUID atributa 0x030D je naveden u
punoj duZini (128-bita), sto znadi da se radi od nestandardnom atributu koji je uveden od strane
korisnika (tj. specifi¢an je na taj konkretan BLE uredaj). Takode, u tabeli vidimo da se atributi razlikuju
po pravu pristupa i nivou sigurnosti.

Tabela 5 Tabelarni prikaz atributa

Handle Type Permissions Value Value length
0x0201  UUID, (16-bit)  Read only, no security 0x180A 2
0x0202  UUID, (16-bit)  Read only, no security 0x2A29 2
0x0215  UUID, (16-bit)  Read/write, authorization required “a readable UTF-8 string” 23
0x030C  UUID, (128-bit) Write only, no security {OXFF, OXFF, 0x00, 4
0x00}
0x030D  UUID; (128-bit) Read/write, authenticated encryption required  36.43 8
0x031A  UUID, (16-bit)  Read only, no security 0x1801 2

8.6.8 Atributii hijerarhija podataka

Atributi su uvedeni na nivou ATT protokola. ATT, takode, omogucava klijentu da pristupa atributima
servera. GATT ide korak dalje i uspostavlja striktnu hijerarhiju u organizaciji atributa na nacin koji
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omogucava da se razmena podataka izmedu klijenta i servera mozZe regulisati konciznim setom pravila.
Sl. 24 ilustruje hijerarhiju podataka koju uvodi GATT.

GATT server
Service
Characteristic
. Descriptor .
Characteristic
. Descriptor .
Service
Characteristic
. Descriptor .

Sl. 24 Hijerarhija podataka u profilu GATT

U okviru GATT servera, atributi su grupisani u servise (Service), od kojih svaki sadrzZi ni jednu ili vise
karakteristika (Characteristic). Karakteristike, dalje, mogu da sadrZe ni jedan ili viSe deskriptora
(Descriptors). Ovakav nacin strukturiranja podataka je obavezan za svaki BLE uredaj koji je usaglasen
sa GATT profilom (prakti¢no svi komercijalno dostupni BLE uredaji). To prakti¢no znaci da ja svaki
atribut GATT servera, bez izuzetaka, obuhvaéen jednom od tri kategorije.

Za vecinu tipova podataka u GATT hijerarhiji, vazno je praviti razliku izmedu definicije (kompletna
grupa atributa koji ¢ine dati deskriptor, karakteristiku ili servis) i deklaracije. Deklaracija je jedan
atribut koji je uvek prvi (po handle vrednosti) u nizu atributa u okviru definicije, i koji sadrzi vecéinu
meta-podataka o podacima koji slede. Sve deklaracije imaju read-only permisiju i to bez sigurnosti, jer
ne sadrze sigurnosno osetljive podatke. Deklaracije su, u sustini, strukturalni atributi koji omogucavaju
klijentu da pronade i otkrije raspored i prirodu atributa na serveru.

8.6.9 Servisi

GATT servis objedinjuje konceptualno povezane atribute u zajednicku sekciju atributa. U terminologiji
BLE specifikacije, pojam definicija servisa (service definition) se odnosi na sve atribute obuhvaéene
jednim servisom. Posmatrano na taj nacin, atributi samog GATT servera su zapravo servisi, odnosno
niz definicija servisa, od kojih svaka pocinje atributom koji oznacava pocetak servisa (tzv. deklaracija
servisa —service declaration). Tip ovog atributa i njegova vrednost su definisani u GATT-u, kao u Tabela
6. U deklaraciji iz tabele, UUIDprimary service (0X2800) i UUIDsecondary service (0x2801) se odnose na
standardne UUID-ove koji se koriste za oznacavanje pocetka servisa. Prvi UUID oznacava pocetak
primarnog, a drugi sekundarnog servisa i oba su 16-bitni UUID-ovi (zato Sto su definisani u samoj BLE
specifikaciji). Primarni servis obuhvata relevantne standardne podatke i funkcionalnosti uredaja koje
su izloZzene kroz GATT server. Sekundarni servis je uvek dodatak nekom drugom, primarnom servisu i
sam za sebe ne moZe da egzistira. Sekundarni servise se retko koriste. Vrednost deklaracije servisa
(deo Value u tabeli) takode sadrzi UUID (Service UUID), koji identifikuje tip samog servisa. To moze biti
neki od tipova servisa koji su definisani specifikacijom, u kom slucaju je duzina Value sekcije 16 ili 32
bita, ili novi tip, uveden od strane korisnika, sto zahteva UUID u punoj duzini (128 bita). Dakle, definicija
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servisa uvek pocinje deklaracijom servise, nakon koje sledi, po pravilu, mnostvo drugih atributa,
obi¢no u formi karakteristika i deskriptora.

Tabela 6. Atribut deklaracije servisa (Service Declaration attribute)

Handle Type Permissions | Value Value length
OxNNNN UUIDprimary_service OF UUIDsecondary_service Read Only Service UUID 2,4,0r16 bytes

Definicija servisa moZe da sadrzi i reference na druge servise. Za referenciranje konkretnog servisa
koristi se include definition, koja sadrZi samo jedan atribut sa svim detaljima koji su neophodni kako bi
klijent mogao da se obrati referenciranom servisu (Tabela 7). Referenciranje servisa mozZe da pomogne
u izbegavanju ponavljanja istih podatka u GATT serveru. Na taj nacin se smanjuje zauze¢e memorije i
pojednostavljuje struktura GATT servera. UUIDinaude (0x2802) je definisan BLE specifikacijom i
iskljucivo se koristi kao oznaka tip za include deklaraciju. Polja Value u ovom sluéaju sadrzi pocetni i
zavrsni handle servisa koji se referencira zajedno sa njegovim UUID-om.

Tabela 7. Atribut deklaracije za ukljucivanje servisa (Include Declaration attribute)

Handle Type Permissions | Value Value length
OXNNNN UUIDinclude Read Only Included service handle, end group handle, | 6, 8, or 20 bytes
Included service UUID

8.6.10 Karakteristike (Characteristics)

Karakteristika se moZe razumeti kao kontejner za korisnicke podatke, koji uvek sadrzi bar dva atributa:
deklaracija karakteristike (characteristic declaration) i vrednost karakteristike (characteristic value).
Deklaracija karakteristike je atribut koji sadrzi meta-podatke o korisnickom podatku, dok je vrednost
karakteristike atribut koji u svom polju za vrednost sadrzi vrednost samo korisni¢kog podatka.

Dodatno, nakon atributa za vrednost karakteristike mogu da slede deskriptori, koji predstavljaju
dopunu meta-podataka iz deklaracije karakteristike. Atributi za deklaraciju i vrednost karakteristike,
zajedno sa deskriptorima Cine definiciju karakteristike (characteristic definition) — set atributa koji
zajedno Cine jednu karakteristiku.

Tabela 8 prikazuje strukturu prva dva atributa svake karakteristike. GATT karakteristike su uvek deo
servisa, odnosno, ne mogu egzistirati same za sebe i uvek su deo definicije servisa.

Tabela 8. Atributi za deklaraciju i vrednost karakteristike (Characteristic declaration and characteristic value
attributes)

Handle Type Permissions | Value Value length

OxNNNN UUIDcharacteristic Read Only Properties, value handle | 5,7, or 19 bytes
(OXMMMM), characteristic UUID

0XMMMM | Characteristic UUID | Any Actual value Variable

Atribut za deklaraciju karakteristike (Characteristic declaration attribute)

Tip atributa za deklaraciju karakteristike (UUIDcharacteristic — prva vrsta u Tabela 8) je standardizovan i
njegova vrednost je 0x2803. Ovaj atribut oznacava pocetak karakteristike i poput sli¢nih deklaracija
(npr. deklaracija servisa i include deklaracija) moZe samo da se Cita, ali ne i modifikuje (Read only u
polju Permissions).

Deo Value atributa za deklaraciju karakteristike sadrZi tri nadovezana podatka koji blize definisu
karakteristiku (Tabela 9):
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Tabela 9. Vrednost atributa za deklaraciju karakteristike (Characteristic declaration attribute value)

Name Length in bytes Description

(haracteristic Properties 1 A bitfield listing the permitted operations on this chalacteristic
Characteristic Value Handle 2 The handle of the attribute containing the characteristic value
Characteristic ULID 240018 The WUID far this particular characteristic

Characteristic Properties. Ovo je 8-bitno bit-polje ¢iji sadrzaj, zajedno sa joS dva bita iz deskriptora za
prosireni skup osobina (Extended Properties Descriptor — vidi ispod), ukazuje na to koje
operacije i procedure su dopustene sa ovom karakteristikom. PodrZane opcije su navedene u
Tabela 10. Citanjem sadrzaja ovog polja, klijent moze da sazna koje operacije su dopustene
nad konkretnom karakteristikom. Ovo je posebno vazno za Notify i Indicate osobine (biée
objasnjeno kasnije), zato Sto ove operacije inicira server, ali da bi ih primio, klijent mora da ih

dozvoli (bi¢e objasnjeno kasnije).

Characteristic Value Handle. Ova dva bajta sadrie handle atributa koji sadrZi stvarnu vrednost

karakteristike.

Characteristic UUID. Ovo je UUID (tip) konkretne karakteristike i moZze biti bilo standardni (16- ili 32-

bitni) UUID ili 128-bitni, korisni¢ki UUID.

Tabela 10. Characteristic properties
Table 4-6. Characteristic properties

Property Lecation

Broadcast Properties
Read Properties

Write without Properties

fesponse

Write Propefties
Meotify Propefties
Indicate Properties

Signed Write Properties

(ommand

Quened Write Extended
Properties

Writable Extended

Auxiliaries Properties

Y—
If set, allows this characteristic value to be placed in advertising padkets, using the Service
Data AD Type (see “GATT Artribute Data in Advertising Packets")

If set, allows clients to read this characteristic using any of the ATT read opefations listed
in “ATT opefations”

If set, allows clients to use the Write Command ATT opefation on this charactefistic (see
“MTT operations”)

If set, allows dients to use the Write Request/Response ATT opefation on this charactefistic
[see “ATT operations”)

If set. allows the sefver to use the Handle Value Notification ATT opefation on this
charactefistic (see “ATT opefations”)

If set_allows the servel to use the Handle Value Indications Confirmation ATT opefation on
this charactefistic (see “ATT opefations”)

If sat, allows clients to use the Signed Write Command ATT apefation on this chalactelistic
[see “ATT operations”)

If set, allows clients to use the Quewed Wiites ATT opelations on this chafactefistic (see
“BTT operations™)

If set, a client can wiite to the descriptor described in “Charactefistic User Description
Descripror”

Atribut za vrednost karakteristike (Characteristic value attribute)

Atribut za vrednost karakteristike sadrzi stvarni korisnicki podatak, koji klijent moZe da procita ili upise.
Tip ovog atributa je identi¢an UUID-u iz polja Value atributa za deklaraciju karakteristike. Ovo je sada
konkretan UUID, specifi¢an za tip podatka koje je sadrzan u karakteristici (npr. temperatura u °C, brzina

u km/h, kéd pritisnute dirke tastature i sl.)
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Deskriptori karakteristike (Characteristic Descriptors)

Deskriptori karakteristike (ili samo deskriptori) se uglavnom koriste kako bi se klijentu predocili meta-
podaci, odnosno dodatne informacije o karakteristici i njenoj vrednosti. Deskriptori su uvek smesteni
unutar definicije karakteristike i to nakon atributa za vrednost karakteristike. Deskriptor je uvek
obuhvacen jednim atributom, tj. atributom za deklaraciju deskriptora karakteristike (characteristic
descriptor declaration). UUID ovog atributa je tip deskriptora, a u njegovom polju za vrednost je sve
ono Sto je specificirano tipom konkretnog deskriptora. Postoje dva tipa deskriptora:

GATT-defined descriptors. U ovu kategoriju spadaju osnovni, ¢esto koris¢eni tipovi deskriptora koji
prosiruju definiciju karakteristike dodatnim meta-podacima o samoj karakteristici. U nastavku
ove sekciju su predstavljeni neki od najcesce koriséenih GATT deskriptora.

Profile or vendor-specific descriptors. Bez obzira na to da li je re¢ o standardnom profilu (definisan u
BLE specifikaciji) ili profilu proizvodaca BLE uredaja, deskriptori iz ove kategorije mogu sadrzati
podatke bilo kog tipa koji pruzaju dodatne informacije o vrednosti karakteristike, kao npr. tip
kodiranja, ili bilo koja druga informacija koja je specifi¢na za datu karakteristiku.

U nastavku su predstavljena tri tipa GATT-defined deskriptora:

Extended Properties Descriptor. Ovaj deskriptor, onda kad je prisutan u definiciji karakteristike, sadrzi
dva dodatna bita koji dopunjuju polje Characteristic properties u atributu za deklaraciju
karakteristike.

Characteristic User Description Descriptor. Kao $to se moze naslutiti na osnovu naziva, ovaj deskriptor
sadrzZi tekstualni (Citljiv) opis karakteristike u okviru cije definicije je smesSten. Na primer,
deskriptor moze da sadrzi string: ,Temperatura u dnevnoj sobi“.

Client Characteristic Configuration Descriptor. Ovaj tip deskriptora (poznat i pod skra¢enicom CCCD)
je nesumnjivo najznacajniji i najéesée koris¢eni deskriptor i od sustinske je vaznosti za rad
vecéine BLE periferija u brojnim primenama. Njegova funkcija je jednostavna: deluje kao
prekidac koji dozvoljava ili zabranjuje serverske notifikacije (server-initiated updates).

CCCD sadrZi samo dva bita, pri ¢emu jedan odgovara notifikaciji, a drugi indikaciji. Klijent moze
da setuje ili resetuje ove bitova u bilo kom trenutku. S druge strane, server proverava vrednost
ovih bitova pri svakoj promeni vrednosti karakteristike i u zavisnosti od njihove vrednosti
odlucuje da li da klijentu posalje notifikaciju/indikaciju ili ne. Uvek kada klijent Zeli da dozvoli
notifikacije ili indikacije neke konkretne karakteristike koja ima podrsku za to, potrebno je
posalje Write Request ATT paket da bi postavio odgovarajuci CCCD bit na 1. Server odgovara
paketom Write Response i pocinje sa slanjem odgovarajucih notifikacija/indikacija uvek kada
pozeli da upozori klijenta na promenu vrednosti karakteristike.

CCCD poseduje dve posebne osobine, po kojima se razlikuje od svih ostalih atributa:

CCCD vrednorsti su jedinstvene za konekciju. U scenarijima kad je centrala konektovana sa vise
periferija i pri tome igra ulogu GATT servera, svaka periferija ¢e dobiti svoju kopiju
CCCD vrednosti. Ovo omogucava da se notifikacije/indikacije $alju selektivno samo ka
periferijama koje su ih dozvolile.

CCCD vrednosti se ¢uvaju izmedu konekcija sa uvezanim uredajima. Ako klijent i server rade
na uvezanim BLE uredajima, tada ¢e poslednja CCCD vrednost koju je klijent postavio
biti sacuvana na serveru, a onda i obnovljena nakon ponovne konekcije, bez obzira na
to koliko je vremena u meduvremenu poteklo.
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Characteristic presentation format descriptor. Onda kada je prisutan, ovaj deskriptor sadrzi format
vrednosti karakteristike. Spisak podrzanih formata ukljucuje: Boolean, string, integer, floating-
point itd.

8.6.11 Primer servisa

U ovoj sekciji je predstavljen primer jednog konkretnog servisa koji nalazi primenu u mnogim
komercijalnim BLE uredajima. ReC je o HRS (Heart Rate Service) koji obezbeduje pristup podatku o
pulsu korisnika. Na Sl. 25 je prikazana instanca HRS-a na nekom fiktivnom serveru. HRS nije jedini
servis ovog servera, tako da se prikaz na slici moze smatrati jednim iseckom kompletnog seta atributa
koji je dostupan klijentu. Primera radi, HRS moZe biti pokrenut na pametnom satu, Cija je jedna od
funkcija upravo merenje pulsa. Osim ove, sat ima i brojne druge funkcije, kao na primer, prebrojavanje
koraka, pracenje lokacije i sli¢no. Za svaku takvu funkciju, moZzemo pretpostaviti da postoji poseban
servis, koji je deo istog servera.

Heart Rate Service

Characteristic

0x002A CHAR RD0x0020[B5L

0%002C BSL finger

Characteristic m NOT|0x0027|HRM
N B

Descriptor 0x0001
K28 KN ETE
|_ow0zc | | _f |

Sl. 25 GATT Heart Rate Service

U nastavku sledi objasnjenje HRS servisa na Sl. 25, atribut po atribut (odnosno handle po handle).
Handle 0x0021. Ovaj atribut sadrzi deklaraciju servisa za HRS i sadrZi sledeca polja:

UUID. U ovom polju je sadrZan je standardni 16-bitni UUID za deklaraciju primarnog servisa,
UUIDprimary_service (OXZ800)

Value. U ovom polju upisan 16-bitni UUID Heart Rate Service, 0x180D, koji je definisan BLE
specifikacijom.

Handle 0x0024. Ovaj atribut sadrzi deklaraciju karakteristike za Heart Rate Measurement
karakteristiku. SadrZaj pojedinacnih polja je slededi:

UUID. Sadrzi standardni 16-bitni UUID za deklaraciju karakteristike, UUID characteristic (0x2803).

Value. U ovom polju su navedene tri stavke: Characteristic Properties je postavljeno tako da
je za ovu karakteristiku dozvoljena samo notifikacija. Characteristic Value Handle sadrzi handle
atributa za vrednost karakteristike (0x0027). Poslednja stavka je UUID za Hart Rate
Measurement (0x2A37).

Handle 0x0027. Ovaj atribut sadrZi vrednost karakteristike. U ovom slucaju to je izmereni puls. Polja
ovog atributa su:

UUID. Isti UUID kao u polju za vrednost atributa za deklaraciju karakteristike.
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Permissions. Ovo polje je postavljeno tako da nije dozvoljeno ni citanje ni upis, ve¢ samo
notifikacije. To znaci da klijent moze da dobije vrednost ovog atributa samo putem notifikacija
koje Salje server.

Value. U ovom polju se nalazi izmerena vrednost pulsa (npr. u jedinicama otkucaja u minuti).
Handle 0x0028. Ovaj atribut sadrzi CCCD (deskriptor). Tumacenje sadrzanih polja je sledece:
UUID. CCCD ima svoj, standardni, 16-bitni UUID (0x2902) .

Permissions. Citanje i upis CCCD-a uvek mora biti dozvoljeno. Nivo sigurnosti za pristup CCCD-
u je definisan profilom ili od strane aplikacije.

Value. CCCD je polje bita. SadrZaj ovog polja, u konkretnom slucaju je 0x0001, sto ukazuje na
to da su za ovu karakteristiku dozvoljene notifikacije.

Handle 0x002A. Ovaj atribut je deklaracija karakteristike, koja oznacava pocetak jos jedne
karakteristike. Sada je to Body Sensor Location karakteristika (gde je na telu korisnika
postavljen senzor pulsa). Polja ovog atributa su:

UUID. Sadrizi standardni 16-bitni UUID za deklaraciju karakteristike, UUID haracteristic (0x2803).

Value. Sadrzi tri stavke, za properties, hande i value, na osnovu Cijeg sadrzaja saznajemo da
ovaj je ovoj karakteristici dozvoljen samo pristup radi ¢itanja, da je handle atributa za vrednost
karakteristike 0x002C i da je UUID za Body Sensor Location karakteristiku 0x2A438.

Handle 0x002C. Ovaj atribut sadrzi vrednost karakteristike Body Sensor Location. Njegova polja su:
UUID. Isti UUID kao u polju za vrednost atributa za deklaraciju karakteristike (0x2A438).

Permissions. Permisije ovog atributa su postavljene na read-only: klijent moze samo da proveri
gde se senzor nalazi, ali ne moZe da izmeni vrednost ovog podatka (to moZe samo server).

Value. U ovom polju se nalazi podatak o stvarnoj lokaciji senzora (npr. prst, nadlaktica,
podlaktica, ... ).

8.6.12 Kesiranje atributa

GATT omogucava klijentu da koris¢enjem handle-ova pristupa svim atributima servera. Medutim,
otkrivanje liste dostupnih handle-ova i pribavljanje sadrZaja odgovarajuéih atributa moZe biti
vremenski (i energetski) zahtevna operacija. U nastavku ¢e biti objasnjeno Sta sve klijent moze da uradi
kako bi izbegao potrebu za iS¢itavanjem atributa servera nakon svake rekonekcije.

U vedini slu¢ajeva, struktura atributa na strani servera je staticka, tj. ne menja se ¢esto tokom Zivotnog
veka servera (ili se uopste ne menja). Uprkos tome, BLE specifikacija daje potpunu slobodu serveru da
u bilo kom trenutku rekonfiguriSe strukturu atributa, da doda nove, izbaci ili zameni stare novim.
Ovakve radikalne promene na strani servera su moguce npr. nakon azuriranja firmvera BLE uredaja. Iz
tog razloga, neophodna su izvesna pravila i ogranicenja kako bi klijent mogao da se osloni na validnost
prethodno pribavljenih handle-ova bez rizika da ée se oni u meduvremenu promeniti na serveru (Sto
bi onemogudilo dalju komunikaciju).

BLE specifikacija, kao opste pravilo, preporucuje klijentu da keSira (tj. sacuva za naredne transakcije,
pa ¢ak i konekcije) handle-ove serverskih atributa za koje je zainteresovan. Ovo se naravno ne odnosi
na vrednosti atributa, koje su po prirodi stvari, podloZne cestim promenama, ve¢ pre svega na njihove
handle-ove i meta-podatke. S druge strane, BLE specifikacija uvodi karakteristiku Service Change, koja
omogucava serveru da obavesti klijenta o bilo kakvoj promeni koja je u vezi sa atributima. Ovo je
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opciona karakteristika, tako da samo njeno prisustvo na serveru ukazuje na mogucénost promena u
strukturi atributa.

Informaciju o tome da li bi trebalo ili ne da keSira atribute klijent moze da dobije samo od serverai to
na osnovu ispitivanje sledeéa dva uslova:

Na serveru nije prisutna karakteristika Service Change. Ako je to tacno, klijent slobodno moze trajno
da keSira sve handle-ove koje je pronasao kod servera, jer server garantuje da se njegovi
atributi nece menjati tokom celog njegovog Zivotnog veka.

Na serveru jeste prisutna karakteristika Service Change. U ovom slucaju, potrebno je da se klijent
pretplati na odgovarajuéu seversku notifikaciju (upisom u deskriptor CCCD u okviru
karakteristike Service Change). Ovo ¢e omoguciti serveru da upozori klijenta na bilo kakvu
strukturalnu promenu svojih servisa. Ukoliko su klijent i server uvezani, klijent ée moci
slobodno da ¢uva kesirane handle-ove atributa i izmedu konekcija i da pri tom ocekuje da ¢e
oni nece promeniti. Ako klijent i server nisu uvezani, od klijenta se ocekuje da izvrsi otkrivanje
atributa nakon svake rekonekcije sa serverom.

8.6.13 Koris¢enje GATT atributa u paketima za oglasavanje

GATT je primarno namenjen razmeni podataka preko uspostavljene konekcije izmedu centrale i
periferije. Ipak, takode je moguce da se deo informacije sadrzane atributima servera distribuira
paketima za oglasavanje i da time postane dostupan osmatracima i centralama koje su u reZzimu
skeniranja.

U poglavlju o GAP profilu, napomenuto je da se za ukljudivanje u paket za oglasavanje podataka, tj.
atributa, iz GATT servisa koristi AT tip Service Data. Kao $to je to prikazano u Tabela 11, radi emitovanja
podataka iz servisa, GATT server mora da ukljuci dva polja u sekciju Service Data u okviru paketa za
oglasavanje. Prvo polje je UUID koji identifikuje podatak koji se alje, dok drugo (druga vrsta u tabeli)
sadrzi kompletnoj ili delimi¢noj vrednosti konkretne karakteristike ili deskriptora unutar
odgovarajuceg servisa.

Tabela 11 AD tip Service Data

Field Length in bytes Description
Lo 24 0rle The actual UUID identifying the data
Service Data  Variable The data assodated with the service identified by the UUID

8.6.14 GATT procedure

GATT procedure omogucavaju razmenu podataka izmedu klijent i servera. Sve one su zasnovane na
operacijama ATT protokola.

Otkrivanje servisa i karakteristika (Service and Characteristic Discovery)

Klijent, nakon Sto se prvi put poveze (konektuje) sa serverom, ne zna nista o atributima koji su prisutni
na GATT serveru. Zbog toga je neophodno da nakon uspostavljanje konekcije klijent obavi niz razmena
paketa sa serverom kako bi dosao do informacija o kolicini, lokaciji i prirodi svih serverskih atributa
koji bi mogli da mu budu od interesa. Generalno, ova aktivnost se naziva otkrivanje (discovery) servisa
i karakteristika.

Za otkrivanje primarnih servisa, GATT nudi klijentu sledece dve opcije:

Otkrivanje svih primarnih servisa. Koris¢enjem ove procedure, klijent moZe da prikupi kompletnu listu
svih primarnih servisa udaljenog servera. Ova opcija se koristi u slu¢ajevima kada je klijent
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osposobljen za rad sa vise razlicitih servisa i zbog toga Zeli da dobije potpunu informaciju o
podrZzanim servisima na strani servera.

Otkrivanje primarnog servisa po UUID-u. Klijent koristi ovu proceduru onda kada unapred zna koji
servis trazi (obicno, zato Sto podrzava samo taj jedan servis).

Obe prethodne procedure vradaju opseg handle-ova atributa obuhvacenih svakim pronadenim
servisom. U slucaju procedure za otkrivanje svih primarnih servisa, procedura, takode, vra¢a i UUID-
ove servisa.

Nakon Sto je od servera dobio informaciju o dostupnim servisima, klijent moze da nastavi sa
istrazivanjem pojedinacnih servisa. Prvi korak u tom procesu je otkrivanje servisa koji su obuhvaéeni
primarnim servisima, tzv. relationship discovery. Zatim, klijent prelazi na otkrivanje karakteristika u
pojedinaénim servisima. Za tu namenu na raspolaganju su sledeée procedure:

Find included services (pronalaZenje obuhvacenih servisa). Ova procedura omogucava klijentu da
postavi upit serveru o eventualnim servisima koji su obuhvaéeni primarnim servisom. Odgovor
na upit je opseg handle-ova unutar postojeéeg servisa koji omeduje atribute obuhvacenog
servisa. Kao i prethodno, procedura dodatno vra¢a UUID obuhvaéenog servisa.

Discover all characteristics of a service (otkrivanje svih karakteristika datog servisa). Nakon Sto je
pribavio opseg handle-ova servisa za koji je zainteresovan, klijent moze da pribavi i pun spisak
karakteristika ovog servisa. Ulazni argument procedure za otkrivanje karakteristika je opseg
handle-ova. Kao odgovor, server, za svaku karakteristiku, vra¢a handle i vrednost atributa za
deklaraciju karakteristike.

Discovery characteristics by UUID (otkrivanje karakteristike po UUID). Ova procedura je identi¢na
prethodnoj, s tim Sto klijent odbacuje sve karakteristike &iji se UUID razlikuje od trazenog
UUID-a.

Nakon Sto je doSao u posed informacija o opsezima handle-ove svih karakteristika za koje je
zainteresovan, klijent moZe da istrzi deskriptore pojedinacnih karakteristika:

Discover all characteristic descriptors (otkrivanje svih deskriptora). Sa poznatim opsezima handle-ova
i UUID-ovima nekih (ili svih) karakteristika sadrzanih u servisu, klijent je u moguénosti da,
primenom ove procedure, istraZi sve deskriptore konkretne karakteristike. Server odgovara
listom UUID-ova i handle-ovima deskriptora date karakteristike.

Sve procedure iz ove sekcije, se mogu izvrSavati preko otvorene konekcije koja ne mora biti sigurna, s
obzirom da je otkrivanje servisa/karakteristika dozvoljeno svim klijentima bez ikakvih ograniéenja.

Citanje karakteristika i deskriptora (Reading Characteristics and Descriptors)

Primenom prethodno navedenih GATT procedura, klijent je u mogucnosti da dode u posed opsega
handle-ova i UUID-ova karakteristika i deskriptora karakteristika, ali ne i njihovih vrednosti. Za
pribavljanje vrednosti karakteristika i procedura koristi se poseban set procedura:

Reading characteristic value or descriptor (Citanje vrednosti karakteristika ili deskriptora). Ova
procedura omogucava klijentu da procita sadrZaj polja za vrednost karakteristike ili
deskriptora na osnovu handle-a karakteristike/deskriptora. Ogranicenje je da se ovom
procedurom moze procitati samo mali broj bajtova vrednosti (zbog ogranicenja u ATT duZini
paketa).

Reading long characteristic value or descriptor (,Dugacko” Citanje vrednosti karakteristike ili
deskriptora). Ukoliko je vrednost karakteristike ili deskriptora previse velika da bi mogla da se
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procita prethodnom procedurom, potrebno je koristiti proceduru za ,, dugacko” kod koje se u
zahtevu za Citanje, pored handle, navodi i ofset (pomak), tako da se vrednost
karakteristike/deskriptora moze oditati razmenom vise uzastopnih paketa.

Sledece dve procedure se odnose samo na Citanje vrednosti karakteristika:

Read characteristic value using characteristic UUID (Citanje vrednosti karakteristike na osnovu UUID-
a karakteristike). Ukoliko klijentu nisu poznati handle-ovi karakteristika za koje je
zainteresovan, on moZe da posalje serveru zahtev za Citanje vrednosti svih karakteristika
odredenog tipa (tj. UUID-a). Argumenti ove procedure su opseg handle-ova i UUID. Procedura
vraéa niz vrednosti karakteristika obuhvacenih zadatim opsegom.

Read multiple characteristic values (Citanje vrednosti vise karakteristika). Ova procedura omogucava
klijentu, koji ve¢ poseduje handle-ove za vise karakteristika, da posalje objedinjen zahtev za
¢itanje i da nakon toga dobije vrednosti svih trazenih karakteristika.

Treba napomenuti da je citanje vrednosti karakteristika i deskriptora podloZno sigurnosnim
ograni¢enjima i da moZe biti odbijeno od strane servera ukoliko nivo sigurnosti, koji je uspostavljen
izmedu klijenta i servera, nije podudaran sa nivoom koji je pridruzen karakteristici/deskriptoru.

Upis karakteristika i deskriptora (Writing Characteristics and Descriptors)
Klijentu su na raspolaganju sledeée procedure za upis vrednosti karakteristika i deskriptora:

Write characteristic value or descriptor. Ova procedura se koristi za upis vrednosti karakteristike ili
deskriptora. Klijent dostavlja serveru handle i novi sadrZaj polja za vrednosti
karakteristike/deskriptora. Na strani servera, dostavljeni sadrzaj se upisuj na odgovarajuce
mesto i konacno server potvrduje upis slanjem odgovarajuceg paketa nazad klijentu. Pri tom,
koli¢ina podataka koja se Salje na upis mora biti dovoljno mala kako se ne bi prekoracilo
ogranicenje u veli¢ini BLE paketa.

Write long characteristic value or descriptor. Kao prethodna procedura, s tim $to je sada omogucen
upis vrednosti duZine od duZine BLE paketa. Slicno proceduri za ,,dugacko” Citanje, vrednost
se dele na manje delove koji se jedan po jedan Salju serveru zajedno sa handle
karakteristike/deskriptora i ofseta, odnosno pomaka dela u odnosu na pocetak polja za
vrednost. Poslati delovi se gomilaju na strani servera, a sam upis se obavlja tek onda kad
pristignu svi delovi vrednosti.

Sledece dve procedure se odnose samo na upis vrednosti karakteristika:

Write without response (Upis bez odziva). Ova procedura je suprotna ,inverznoj notifikaciji”.
Procedura koristi paket tipa Write Command (protokol ATT) za dostavljanje serveru handle-a
i novu vrednosti karakteristike, koji je karakteristi¢an po tome $to ne izazva odziv servera, bez
obzira na ishod zahtevane operacije. Server ima slobodu da odbaci zahtev sadrzan u paketu
Write Command (npr. iz nekog razloga nije u mogucnosti da ga procesira, pravo pristupa
atributu ne dozvoljava upis, pogresan handle i sl.) i da o tome ne obavesti klijenta. To znaci da
klijent nikada nece znati da li je upis zaista izvrSen. Jednini nacin kako to moZe da proveri je da
nakon upisa, procita vrednost iste karakteristike.

Reliable writes (Pouzdani upis). Slicno proceduri za Citanje vrednosti vise karakteristika, klijent ima
moguénost da dostavi serveru vrednosti viSe karakteristika. Server prihvata poslate podatke,
ali ih ne upisu u polja za vrednost karakteristika sve dok od klijenta ne dobije zahtev za upis.
Nakon dobijenog zahteva za upis, prethodno primljeni podaci se upisuju na svoja prava
odredista.
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Kako i kod citanja, upis vrednosti karakteristika i deskriptora je podloZan sigurnosnim ogranic¢enjima.
AZuriranja inicirana serverom (Server-Initiated Updates)

AZuriranja inicirana od strane servera su jedini asinhroni paketi koji se mogu prenositi od servera ka
klijentu. Asinhrono ovde znali da se paket ne Salje kao odziv na klijentov zahtev, ve¢ server,
samoinicijativno, Salje paket klijentu. Ovim paketima server, po pravilu, Salje pravovremena
upozorenja (obavestenja) klijentu o promeni vrednosti odredenih karakteristika, ¢ime se eliminiSe
potreba da klijent neprekidno i periodi¢no cita vrednost konkretne karakteristike. Na taj nacin se Stedi
na energiji i propusnom opsegu.

Postoje dva tipa serverskog aZuriranja: notifikacije i indikacije.

Characteristic Value Notification (Notifikacija vrednosti karakteristike). Notifikacije su paketi koji
sadrZe handle atributa za vrednost karakteristike i njegovu trenutnu vrednost. Klijent prima
paket i shodno njegovom sadrZaju moZe da preduzima odredenu aktivnost, ali ne odgovara
serveru slanjem bilo kakvog paketa potvrde prijema. Osim write without response, notifikacije
su jedini mehanizam koji se ne uklapa u standardni zahtev/odziv naéin rada. Za prenos
notifikacija koristi se handle value notification paketi iz protokola ATT.

Characteristic Value Indication. Indikacije, poput notifikacija, nose handle i vrednost karakteristike
koja se promenila, ali, za razliko od notifikacija, zahtevaju eksplicitnu potvrdu prijema od
strane klijenta. Drugim recima, klijent je u obavezi da potvrdi serveru prijem indikacije. Za
prenos indikacija i potvrda koriste se ATT paketi handle value indication i handle value
confirmation.

Klijent mora da omogudi slanje oba tipa serverskog aZuriranja, notifikacije i indikacije, upisom u
odgovarajuci CCCD.

8.6.15 GATT Servis

Shodno BLE specifikaciji, svaki GATT server mora da sadrzi tzv. GATT servis. Ovaj servis sadrZi samo
jednu karakteristiku, Service Change, Cija se vrednost moZe preneti klijentu samo putem indikacije
(characteristic value indication). Kao sto je prikazano u tabeli, polje za vrednost karakteristike Service
Change sadrii opseg handle-ova koji omeduje oblast atributa na serveru koja je pogodena
strukturalnim promenama i koju bi klijent trebalo ponovo da otkrije (discover). Klijent bi morao da
obavi proceduru otkrivanja servisa i karakteristika u toj oblasti zato Sto atributi iz te oblasti moZda vise
nisu validni. Od klijenta se takode ocekuje da dozvoli indikaciju za ovu karakteristiku u odgovaraju¢em
CCCD-u.

Table 4-8. Service changed characteristic value

Handle Type Permissions Value Value length
PO S— Miected handle range 4

Dakle, ukoliko na serveru dode do bilo kakve promene u strukturi atributa, opseg handle-ova koji
ukazuje na to gde se u nizu atributa desila promena upisuje se polje za vrednost karakteristike Service
Change, a onda se, putem indikacije, vrednost ove karakteristike Salje klijentu. Posto je ovde rec o
indikaciji, server ocekuje potvrdu od klijenta. Ukoliko su server i klijent uvezani i promena se desila u
vremenu kada konekcija nije bila uspostavljena, server ¢e poslati indikaciju odmah nakon
uspostavljanje konekcije.
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8.7 Sigurnost (Security)

Sigurnost (security) komunikacije je bitan zahtev kod svih komunikacionih sistema, pa tako i kod
Bluetooth-a. Pre nego Sto se posvetimo podrsci za sigurnost kod Bluetooth-a, u nastavku ce biti
objasnjeni neki osnovni oblici i koncepti sigurnosti.

Authentication (Provera autentic¢nosti, ili autentifikacija). Dokaz da je druga strana u komunikaciji
upravo ona za koju se izdaje. Na primer, kada se konektujemo na neki BLE uredaja, zelimo da
budemo sigurni da se zaista konektujemo na ,pravi“ uredaj, a neki zlonamerni, koji se samo
,pretvara® da je onaj koji o¢ekujemo.

Integrity (Integritet podataka). Obezbeduje da podaci koje smo primili nisu osSteceni ili namerno
promenjeni od uredaja koji za tako nesto nema ovlascenja.

Confidentiality (Poverljivost). Zelimo da budemo sigurni da podaci koji nam se 3alju nisu ¢&itljivi
neautorizovanim (neovlas¢enim) korisnicima ili uredajima.

Privacy (Privatnost). Da li je komunikacija privatna, u smislu da li informacija o tome kada i gde smo
komunicirali dostupna neautorizovanom uredaju ili korisniku? Privatnost je narusena ako je
moguce pratiti uredaj, npr. po njegovoj BLE adresi.

Znacaj prethodnih aspekata sigurnosti zavisi od zahteva konkretne primene. U nekim primenama je
od primarne vaznosti poverljivost, kod nekih drugih poverljivost i privatnost, a kod nekih treéih neka
treca kombinacija autenti¢nosti, integriteta, poverljivosti i privatnosti.

Sigurnosni mehanizmi koji se implementiraju u komunikacionim sistemima treba da pruZe zastitu od
razli¢itih vrsta napada od strane zlonamernih (malicioznih) uredaja ili osoba. Tipi¢ne vrste napada su:

Passive Eavesdropping (Pasivno prisluskivanje). Zlonamerni uredaj osluskuje komunikaciju izmedu dva
uredaja i u mogucnosti je da razume o ¢emu oni ,razgovaraju“ (npr. tako sto je dosao u posed
kriptografskog kljuca koji se u toj komunikaciji koristi za Sifrovanje/desifrovanje podataka).

Active Eavesdropping (Aktivno prisluskivanje). Takode poznato i kao ,,Man-In-The-Middle (MITM)“
napad (Covek u sredini). Kod ove vrste napada, zlonamerni uredaj oponasa oba uredaja (npr.
BLE centralu i periferiju). Prema centrali se ponasa kao periferija, a prema periferiji kao
centrala. Presre¢e komunikaciju izmedu dva uredaja, ali tako da dve strane nisu svesne da
imaju neZeljenog posrednika u komunikaciji. ,Covek u sredini“ moZe ne samo da protita 3ta
dve strane “pisu”, ve¢ i da izmeni podatke u paketima.

Privacy and Identity Tracking (Privatnost i pracenje identiteta). Kod ove vrste napada, uredaj ili korisnik
se prati po svojoj BLE adresi. PoSto adresa otkriva identitet korisnika, na ovaj nacin je moguce
pratiti lokaciju korisnika, kao i to s kim i kada je komunicirao.

Vratimo se sada na BLE. Sigurnosni mehanizmi su implementirani u razli¢itim slojevima BLE protokol
steka. Na primer, Sifrovanje/desifrovanje sadrZaja paketa (kao zastita poverljivosti) je funkcija sloja
veza. Takode funkcija sloja veze je i digitalno potpisivanje paketa, Sto predstavlja nacin za o¢uvanje
integriteta podataka. Zastita privatnosti se postize koris¢enjem razresivih privatnih adresa.

8.7.1 Security Manager (SM)

Vedina sigurnosnih mehanizama zahteva upotrebu kriptografskih kljuceva. Kriptografski klju¢ je niz
bita odredene duzine (npr. 128 bita), koji se koristi za Sifrovanje/desifrovanje podataka, digitalno
potpisivanje, razreSavanje privatnih adresa itd. Na primer, da bi prijemnik mogao pravilno da desifruje
sadrzaj primljenog paketa, on mora da poseduje isti klju¢ kojim je paket Sifrovan. Glavni izazov u
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implementaciji sigurnosnih mehanizama u sigurnoj razmeni kriptografskog klju¢a. Upravo je
generisanje i distribucija klju¢eva zadatak sloja Security Manager (SM). SM je ujedno protokol i set
bezbednosnih algoritama za generisanje i razmenu kriptografskih klju¢eva izmedu BLE uredaja. SM
definiSe sledecih pet sigurnosnih mehanizama:

Pairing (Uparivanje): proces kreiranja tajnih kljuceva, deljivih izmedu dva uredaja.

Bonding (Uvezivanje): proces kreiranja deljivih tajnih kljueva i njihovo ¢uvanje radi koris¢enja u
buducim konekcijama izmedu dva uredaja.

Authentication (Provera autenticnosti): proces verifikacije da dva uredaja dele iste tajne kljuceve.

Encryption (Sifrovanje): proces $ifrovanja podataka koji se razmenjuju izmedu dva uredaja. Kod BLE se
koristi 128-bitni AES Encryption standard, koji pripada grupi kriptografskih algoritama sa
simetricnim klju¢em (Sto znadi da se isti klju¢ koristi za Sifrovanje i desSifrovanje podataka).

Message Integrity (Integritet poruka): proces potpisivanja podataka i verifikacije potpisa na drugoj
strani.

Koris¢enjem sigurnosnih mehanizama, SM reSava probleme sigurnosti:

e Poverljivost — Sifrovanjem

e Provera autenti¢nosti — uparivanjem i uvezivanjem
e Privatnost — koriséenjem razreSivih privatnih adresa
e Integritet — digitalnim potpisivanjem

Svaki od ovih mehanizama se moze koristiti nezavisno, ili se viSe mehanizama mogu kombinovati. Izbor
sigurnosnih mehanizama koji ¢e se koristiti u konkretnoj primeni, prepusta se aplikacionom programu.

Uloge uredaja

SM definise dve uloge uredaja: initiator (inicijator) i responder (risponder). Inicijator je uredaj koji
inicira izvrSenje sigurnosnih procedura, a risponder je uredaj koji zajedno sa inicijatorom sprovodi
sigurnosne procedure. Sigurnosne procedure se sprovode preko prethodno uspostavljena konekcije.
Pri tom, inicijator je uvek master, a risponder slejv uredaj. Slanjem masteru odgovarajuceg zahteva,
risponderu je dozvoljeno da traZi startovanje sigurnosne procedure. Medutim, na masteru je ipak
konacna odluka o tome da li ¢e da prihvati zahtev i od onda, u slucaju da prihvati, oficijelno inicira
proceduru.

Uparivanje i uvezivanje

Dijagram na SI. 26 prikazuje faze u procesu uspostavljanje sigurne veze izmedu inicijatora i rispondera.
Uparivanje obuhvata faze 1 i 2, dok se uvezivanje proteze i na fazu 3. Uparivanje kreira sigurnu vezu
koja traje samo tokom tekuce konekcije. Svaka buduéa konekcija izmedu istih uredaja zahteva novo
uparivanje, sto podrazumeva i generisanje novih tajnih kljuc¢eva. Za razliku od toga, uvezivanje kreira
permanentnu sponu izmedu dva uredaja, koja je omogucéena generisanjem deljivih tajnih kljuceva koji
ostaju zapamdéeni u permanentnoj memoriji oba uredaja i koji ¢ée se koristiti u svim buduéim
konekcijama. Ova spona traje sve dok jedan od dva uredaja ne odluci da obrise kljuceve.

47



BeZicne mreZe i uredaji

oo )

[ Established LL connection

(Optional) Security_Request
Pairing_Request

Y

Phase 1
Pairing_Response

I ™
Pairing over SMP:
Legacy pairing or Secure Connections

[
Y

Phase 2

~
[ Establishment of encrypted connection with key generated in phase 2
Key Distribution
L, Key Distribution Phase 3
Key Distribution

" "

Sl. 26 Procedura uspostavljanje sigurne veze izmedu dva BLE uredaja

Glavni zadatak uparivanja/uvezivanja je generisanje seta tajnih sigurnosnih kljuéeva. , Tajno” ovde
znadi da su generisani kljucevi poznati samo uredajima koji u€estvuju u komunikaciji. Pretpostavimo
da kljuceve generise master i da ih onda putom BLE konekcije Salje slejvu. Medutim, ovakvo resenje
nije bezbedno, zato Sto BLE konekcija jo$ uvek nije osigurana, Sto malicioznom uredaju ostavlja
moguénost da, pasivno prisluskujuéi komunikaciju izmedu mastera i slejva, dode u posed kljuceva.
ReSenje ovog problema je u tome da se za interakciju mastera i slejva prilikom generisanja deljivih
kljuceva koristi neki drugi komunikacioni medijum, koji bi pruZio vece nivo zastite od neosigurane BLE
konekcije. Princip je taj da se u fazi 1, master i slejv dogovore o tome koji alternativni medijum,
odnosno metod uparivanja e koristiti, a da nakon toga, u fazi 2, koris¢enjem tog sigurnog medijum
prenese tzv. privremeni tajni klju¢ (TK). TK se ne koristi za osiguranje konekcije, ve¢ za generisanje tzv.
kratkoroc¢nog kljuca (STK — Short Term Key) kojim ée konekcija biti osigurana.

U fazi 1, master inicira proces uparivanja slanjem Pairing Request paketa slejvu, koji odgovara Pairing
Response paketom. Svrha pairing paketa je razmena informacija o moguénostima koje dva uredaja
poseduju, kao i njihovim sigurnosnim zahtevima. Konkretno, u ovim paketima je sadrzana informacije
o tome da li uredaj poseduje displej, tastaturu, YES/NO tastere; da li podrzava Out-Of-Band (OOB)
metod i koji; da li uredaj zahteva proveru autenti¢nosti, uvezivanja i sl. Na osnovu razmenjenih
informacija, utvrduje se metod uparivanja koji ¢e biti koris¢en u fazi 2. PodrZani metodi uparivanja su:

Just Works (,,Samo da radi“): Kod ovog metoda, TK je, prosto, postavljen na 0. TK = 0 se, zajedno sa
ostalim podacima koji su razmenjeni izmedu uredaja u Pairing Request/Response paketima,
koristi za generisanje kljuca STK. Iz ociglednih razloga, ovaj metod je najmanje siguran od svih
metoda uparivanja jer je podloZzan MITM napadu.

Out of Band (O0OB): Kod ovog metoda, TK se razmenjuje izmedu dva uredaja, ali ne koriséenjem BLE
ve¢ neke druge komunikacione tehnologije, kao npr. NFC (Near Field Communication) —
master generiSe TK, a onda se TK prenese slejvu putem NFC komunikacije. Ovaj metod je
znacajno sigurniji buduci da NFC po svojoj prirodi (komunikacija veoma kratkog dometa —reda
cm), onemogucava prisluskivanje.

Passkey: U ovom metodu, TK je 6-cifreni broj koji se prenosi izmedu uredaja od strane krajnjeg
korisnika. Na primer, master generiSe TK i prikazuje ga na svom displeju; korisnik ocitava TK i
unosi ga u drugi uredaj preko tastature. Naravno, ovaj metod podrazumeva da uredaji
poseduju odgovarajuce ulazno/izlazne moguénosti (displej, tastatura..).
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Nakon Sto su uparivanjem razmenili TK, uredaji nezavisno jedna od drugog, a koris¢enjem TK i
dodatnih razmenjenih podataka, generisu isti STK kojim osiguravaju konekciju.

U fazi 3 obavlja se proces uvezivanja uredaja (bonding). Ova faza je opciona i koristi se kako bi se
izbeglo ponovno uparivanje prilikom uspostavljanje svake slede¢e konekcije izmedu dva uredaja.
Rezultat uvezivanja je taj da svaki uredaj pamti set generisanih kljuceva (tzv. dugorocni kljucevi LTK —
Long Term Keys) u svojoj permanentnoj kako bi mogao da iz iskoristi u buduéim konekcijama. Razmena
klju¢eva tokom uvezivanja se ostvaruje preko konekcije koja osigurana u fazi 2.

Sigurnosni kljucevi

BLE koristi brojne klju¢eve tokom sprovodenija razli¢itih sigurnosnih procedura. Najznacajniji su slededi
(neki od njih su veé prethodno pomenuti):

TK (Temporary Key — Privremeni kljuc): Privremeni klju¢ se generiSe pri svakom uparivanju, a nacin
generisanja zavisi od izabranog metoda uparivanja.

STK (Short Term Key — Kratkorocni kljuc): GeneriSe se na osnovu TK koji je razmenjen izmedu uredaja
tokom uparivanja. STK se generiSe pri svakom uparivanju i koristi za Sifrovanje podataka samo
tokom tekuce konekcije.

LTK (Long Term Key — Dugorocni kljuc): Ovaj kljuc se generise u fazi 3 (uvezivanje) procedure uparivanja
i uvezivanja. Oba uvezana uredaja ¢uvaju LTK i koriste ga u svojim narednim konekcijama.

IRK (I/dentity Resolving Key — Klju¢ za razresavanje identiteta). Ovaj klju€ se koristi za razreSavanje
slu€ajnih privatnih adresa. IRK je jedinstven za svaki uredaj, tako da masterov IRK mora biti
zapamcen na strani slejva, a slejvov IRK na strani mastera.

8.7.2 GAP sigurnost

Profil GAP, (iji je prevashodni zadatak upravljanje oglasavanjem i konekcijom, takode definiSe i set
rezima rada i procedura koje obezbeduju standardni nacin za koriséenje sigurnosnih mehanizama
obuhvacenih SM-om.

Sigurnosni rezimi

Svaka konekcija uspostavljena izmedu BLE centrale i periferije radi u jednom konkretnom sigurnosnom
rezimu. Pojam rezim se ovde odnosi na tekuci nivo sigurnosti konekcije. Nivo sigurnosti moze da se
menja tokom trajanja konekcije u zavisnosti od sigurnosnih potreba jednog ili drugog uredaja. GAP
upravo definiSe reZzime i nivoe sigurnosti konekcije, kao i procedure za promenu nivoa sigurnosti.

Konkretno, GAP definiSe dva sigurnosna reZima, svaki sa po nekoliko nivoa sigurnosti:

Security mode 1. U ovom rezimu, sigurnost se postiZe Sifrovanjem podataka. Rezim sadrzi tri nivoa
sigurnosti:

e level 1 (No security): Konekcija nije sigurna. Ne koristi se Sifrovanje, niti je izvrSena provera
autenti¢nosti.

e Level 2: (Unauthenticated encryption): Sifrovanje, ali bez provere autenti¢nosti.

e Level 3: (Authenticated encryption): Sifrovanje sa proverom autenti¢nosti.

Security mode 2. U ovom rezimu, sigurnost se postiZze potpisivanjem podataka. ReZim sadrzi dva nivoa
sigurnosti:

e [evel 1: (Unauthenticated data signing): Potpisivanje podataka, ali bez provere autenticnosti.
e level 2: (Authenticated data signing): Potpisivanje podataka sa proverom autenti¢nosti.
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Konekcija se smatra autenticnom ili neautenticnom (sa ili bez proverene autenti¢nosti) na osnovu
koriséenog metoda uparivanja. Na primer, koris¢enje metoda uparivanja ,,Just Works“ nije dovoljno za
potvrdu autenti¢nost dva uredaja. Za razliku od toga, uparivanje metodom OOB koji koristi NFC
garantuje proveru autentié¢nosti.

Inicijalni sigurnosni rezim novouspostavljene konekcije je Security Mode 1, Level 1, ali se kasnije, po
potrebi, moZe promeniti u bilo koji drugi. Okida¢ za promenu nivoa sigurnosti moZe biti pristup
karakteristici koja zahteva visSi nivo sigurnosti od onog koji trenutno vazi. Na primer, neka
karakteristika zahteva nivo sigurnosti Level 1 za Citanje i Level 3 za upis. Konekcija mozZe ostati na nivou
Level 1 (bez sigurnosti) sve dok se obracda ovoj karakteristici samo radi ¢itanja. Onda kada klijent po
prvi put ispostavi zahtev za upis karakteristike, bi¢e pokrenuta sigurnosna procedura za promenu
nivoa sigurnosti na Level 3, sto ée zahtevati i uparivanje.

8.7.3 GATT sigurnost

Profil GATT je fokusiran na procedure i formate za prenos podataka. Ovaj profil definise hijerarhijsku
organizaciju podataka upotrebom servise i karakteristika. Aspekt GATT koji se dotice sigurnosti u vezi
je sa permisijama koje definiSu prava pristupa pojedinacnim atributima. Naime, okida¢ za promenu
nivoa sigurnosti moze biti pristup atributu koja zahteva visi nivo sigurnosti od onog koji trenutno vazi.
Na primer, neki atribut zahteva nivo sigurnosti Level 1 za Citanje i Level 3 za upis. Konekcija moZe ostati
na nivou Level 1 (bez sigurnosti) sve dok se klijent obraca ovoj karakteristici samo radi ¢itanja. Onda
kada klijent po prvi put ispostavi zahtev za upis karakteristike, bi¢e pokrenuta sigurnosna procedura
za promenu nivoa sigurnosti na Level 3, $to ¢e zahtevati i uparivanje.

Atributi koji su deklaracije, ne zahtevaju nikakav poseban nivo sigurnosti. (Ovo vaZi za deklaracije
servisa i karakteristika, ali ne i za deklaracije deskriptora, kod kojih su relevantni podaci sadrzani u
samom deskriptoru umesto u posebnom atributu.) Otvoren pristup deklaracijama omogucava da
klijent, koji se jo$ uvek nije upario ili uvezao sa serverom, moze da obavi osnovno otkrivanje servisa i
karakteristika bez potrebe da osigurava konekciju. Struktura atributa i hijerarhija podataka na serveru
se ne smatra senzitivnom informacijom i zbog toga je dostupna svim klijentima.

Medutim, prilikom pristupa vrednosti karakteristike ili deklaraciji deskriptora, klijent moZe, kao
odgovor na zahtev, da primi error response ATT paket sa indikacijom da zahtev ne moze biti izvrsen
zbog trenutno nedovoljno visokog nivoa sigurnosti. Sledeéa dva koda greske su naj¢esée sadrzana u
error response paketima:

Insufficient Authentication. Oznacava da konekcija nije Sifrovana i da server na poseduje dugorocni
klju¢ (LTK) za Sifrovanje ili server poseduje LTK i konekcija je Sifrovana, ali je LTK generisan bez
provere autenti¢nosti (npr. koris¢eno je ,Just Works“ uparivanje), a da pri tom permisija
atributa kome se pristupa zahteva Sifrovanje sa proverom autenti¢nosti.

Insufficient Encryption. Ukazuje na to da konekcija nije Sifrovana, mada je dostupan ogovarajuci LTK.

Nakon pojave greske zbog nedovoljnog nivoa sigurnosti, a u zavisnosti od toga koja od dve strane u
konekciji igra ulogu centrale, a koja periferije, na GATT klijentu ili GATT serveru je da inicira proceduru
uparivanja, uvezivanja, ili Sifrovanja radi podizanja nivoa sigurnosti konekcije. Nakon $to uspostavljen
nivo sigurnosti koji je propisan permisijama atribute kome se pristupa, klijent moZe ponovo da posalje
serveru zahtev za Citanje/upis atributa.
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8.8 Vodic za ucenje

Uvod

Dve varijante Bluetooth standarda i tri tipa Bluetooth uredaja
Tri konfiguracije Bluetooth uredaja (SI. 3)

BLE topologije

Emitovanje/osmatranje i konekcija (SI. 4 i 5). Uloge uredaja.

BLE: Prednosti, nedostaci i primene

Fizicki sloj

Frekventni kanali. Koliko kanala, Sirina kanala i razmak izmedu kanala. Kanali za oglasavanje i
kanali za prenos podataka.

Frekventno skakanje kod BLE. Kada se deSava i kako se bira sledeca frekvencija.
Adaptivno frekventno skakanje. Problem interferencije sa WiFi i kako se resava (SI. 11)
BLE modulacije 1M PHY i 2M PHY. Bitske brzine, prednosti/nedostaci

BLE modulacija Coded PHY. Princip. Sta se dobija, a $ta gubi u odnosu na 1M PHY i 2M PHY

Sloj veze

ATT

GAP

Uloge uredaja (oglasivaé/skener, master/slejv)

Stanja uredaja (SI. 13)

Format paketa. Samo prvi red na Sl. 14. Uloga adrese pristupa.
BLE adrese uredaja. Duzina. Klasifikacija adresa.

Skeniranje i oglasavanja. Princip (SI. 16). Pasivno i aktivno skeniranje (SI. 17). Tipovi paketa za
oglasavanje (Ne treba pamtiti detalje formata, ali ako vam se da na uvid Tabela 2 trebalo bi
da mozete da objasniti svrhu svakog od 4 tipa paketa za oglasavanje).

Konekcija. Procedura uspostavljanja konekcije (Sl. 20, ne treba je pamtiti, ali bi trebalo da
znate da je objasnite kad je vidite)

Connection event. Sta je to? Pravila za komunikaciju tokom connection event-a. Parametri
konekcije (connection interval, slave latency, supervision timeout i data Length extension —
na Sta se odnosi svaki parametar).

Pojam i format atributa. Sta je to UUID? DuZine punog i skrac¢enih UUID, kao i namena jednih
i drugih.

Uloga ATT klijenta i servera.

Sve ostalo u vezi ATT u ovom materijalu je informativnog karaktera.

(U ovom delu ima dosta preklapanja sa slojem veze (LL), zato Sto GAT koristi LL i prosiruje ga u nekim
aspektima. )

Uloge uredaja
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Otkrivanje uredaja. Tri reZima otkrivanja i dve procedure za otkrivanje

Uspostavljanje konekcije. Tri reZima konektovanja (periferije) i Cetiri procedure za
konektovanje (centrale).

GATT

(Postoji izvesno preklapanje sa ATT, jer GATT koristi ATT i dalje ga nadograduje. Korisno je proditati i
pripremu za Vezbu 4.)

Hijerarhija podataka (Sl. 25). Servisi i karakteristike.
Servis. Atribut za deklaraciju servisa. Primerni i sekundarni servisi.

Karakteristika. Atributi za deklaraciju i vrednost karakteristike. Deskriptori karakteristike
(samo CCCD)

GATT operacije (pogledati i na slajdovima)
Sve ostala u sekciji GATT je informativnog karaktera
Sigurnost

Informativnog karaktera

RAAL
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