WWAN

— LoRa/LoRaWAN —



WWAN

WWAN (Wireless Wide-Area Network), ili bezicna WAN - bezi¢na
mreze za povezivanje na velikom geografskom podrucju: grad,
regione ili Cak drzave.

Karakteristike:

Celularna tehnologija: podrucje pokrivenosti podeljeno na manje
geografske regione — tzv. Celije i svaka celija ima svoju baznu stanicu
koja komunicira sa uredajima unutar svog dometa.

Pokrivenost: pruzaju povezanost na udaljenim lokacijama ili ruralnim
podrucjima gde zi¢ana infrastruktura nije dostupna ili je neprakticna.

Podrska mobilnosti (hangover) - korisnici mogu da odrzavaju internet
konekciju i razmenjuju podatke dok se krecu od jedne celije do druge.

Podrska za veliki broj uredaja. S obzirom na veliku oblast pokrivanja,
moraju da pruzaju mogucénost povezivanja velikom broju
uredaja/korisnika.

Troskovi. Tipicno u vlasnistvu telekomunikacionih kompanija, tzv.
provajdera telekomunikacionih usluga, koji napladuju svoje usluge
povezanim korisnicima (na osnovu koli¢ine prenetih podataka, broja
povezanih uredaja ili po nekom drugom kriterijumu).



WWAN

* Mreze mobilne telefonije
— Danas najrasprostranjeniji oblik WWAN mreza.

— Pruzaju servis mobilne telefonije i servis mobilnog
interneta za pametne telefone, tablete i prenosne
racunare.

— Tehnologija mreza mobilne telefonije se neprekidno
unapreduje i evoluira.

— 5 tehnoloskih generacija, koje su poznate kao 2G, 3G,
4G i 5G, obezbedujuci sa svakom sledecom
generacijom visi nivo performansi i podrsku za
povezivanje veceg broja uredaja.



WWAN i loT

WWAN mreze nalaze sve Siru primenu i u realizaciji geografski razudenih loT
(Internet of Things) sistemima,

Obezbeduju servis pristupa internetu za jednostavne embeded uredaje - mobilne
ili postavljene na mestima gde nije dostupna neka druga mrezna infrastruktura.

Brojne primene:

Pracenje vozila i flota: Pracenje lokacije i stanja vozila u realnom vremenu. Upravljanje
flotama vozila, optimizaciju ruta, odrzavanje, sigurnost i smanjenje troskova goriva.

Pametni gradovi: Monitoring i upravljanje saobracajem, osvetljenjem, otpadom, vodom,
energijom, parkingom i drugim infrastrukturnim sistemima radi poboljsanja efikasnosti i
kvaliteta Zivota gradana.

Pracenje i upravljanje resursima: praéenje i nadgledanje kontejnera, opreme, skladista i
drugo. Upravljanje inventarom, smanjenje gubitaka i optimizaciju koris¢enja resursa.
Urbana i ruralna poljoprivreda: pra¢enje useva, monitoring vlaznosti zemljista, automatsko
navodnjavanje, praéenje stoke, kontrole temperature i pra¢enje prskalica.

Bezbednost i nadzor: sistemi za video nadzor, detekcija pozara, detekcija provala, sigurnosne
kamere, pametne brave i druge bezbednosne aplikacije na razliCitim lokacijama

Zdravstvena nega i monitoring: pracenje i upravljanje medicinskim uredajima i senzorima za
pradenje vitalnih znakova, pametni inhalatori drugi uredaji za poboljsanje zdravstvene nege i
pracenje bolesnika.

Industrijska automatizacija: povezivanje industrijskih uredaja i masina. Praéenje performansi,
odrzavanje, upravljanje zalihama, pracenje proizvodnje i optimizaciju procesa u fabrikama i
postrojenjima.



WWAN i loT

e Zasto mreZze mobilne telefonije (2G, 3G i 4G), nisu uvek najpogodnije za
primenu u loT:

— Potrosnja energije:

* Mreze mobilne telefonije zahtevaju relativno visoku potrosnju energije na strani uredaja -
problem za loT uredaje koji se, po pravilu, napajaju baterijom i zahtevaju dug vek trajanja
baterije.

* Visoka potrosSnja energije je posledica velike predajne snage, koja je potrebna da bi se na
velikoj udaljenosti ostvarila velika brzina prenosa podataka koju ove mreze podrzavaju.

* |oT uredajima gotovo nikada nije potrebna velika brzina prenosa podatak => povecani utrosak
energije zbog velikog protoka podataka je Cist gubitak.

— Troskovi:
* Visoki troskove pretplate ili korisS¢enja podataka, Sto moze biti neprakti¢no za velike loT
implementacije sa velikim brojem uredaja.
* Modemi za mobilnu telefoniju su relativno skupi i mogu znacajno cenovno da opterete loT
uredaje.

— Pokrivenost i penetracija signala:

* Mreze mobilne telefonije mogu imati ogranicenu pokrivenost u ruralnim podrucjima ili unutar
zgrada, posebno u nepristupacnim delovima zgrada

— Skalabilnost:
* Mreze mobilne telefonije nisu uvek dovoljno skalabilne za velike loT implementacije sa
velikim brojem uredaja.

* Mreza mobilne telefonije su projektovane prema ocekivanom broju korisnika mobilnih
telefona, a ne prema ocekivanom broju loT uredaja (koji moZe biti visSestruko veci od broja

mobilnih telefona).



LPWAN

LPWAN (Low Power Wide Area Network) je WAN beZicna mreza niske potrosnje
energije i velikog dometa komunikacije, posebno prilagodena umrezavanju
baterijski napajanih pametnih (loT) uredaja u vecem geografskom podrucju.

Kljucne karakteristike LPWAN mreza su sledece:

Domet komunikacije LPWAN mreza se krece od nekoliko kilometra do nekoliko desetina
kilometara, Sto zavisi od tehnologije i okruzenja (urbano/ruralno).

Velika oblast pokrivanja. LPWAN mreZe pokrivaju vece geografske oblasti, Sto ih Cini
pogodnim za primene poput pametnih gradova, poljoprivrede, nadgledanje Zivotne sredine,
industrijski kompleksi i sl.

Niska potrosnja energije. Rade sa minimalnim utroskom energije, Sto omogucava baterijsko
napajanje bez potrebe za ¢estom zamenom baterija ili ponovnim punjenjem (npr. trajanje
baterije od 1 do 10 godina).

Mala brzina prenosa podataka. Optimizovane za prenos male koli¢ine podataka malom
brzinom prenosa, u opsegu od ispod 1 Kbps do nekoliko stotina Kbps. Zbog male brzina
prenosa podataka, LPWAN mreze se ne mogu koristiti za npr. audio ili video striming, ali su
zato pogodne za aplikacije koje uklju€uju povremeno slanje senzorskih podataka ili statusnih
azuriranja.

Ekonomicnost. Cena LPWAN povezivanja je niska i cenovno ne opterecuje znacajno krajnji
uredaj. To se odnosi kako na cenu RF transivera tako i na troSkove prenosa podataka
(pretplata).



LPWAN

 Gde se LPWAN nalaze na mapi bezicnih mreza?
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Arhitektura LPWAN mreze
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Arhitektura LPWAN mreze

* Krajnji uredaji (end device):
— Baterijski napajani uredaji sa senzorima koji prikupljaju podatke iz okruZenja (temperatura, vlaznost,
pritisak, svetlost, vibracije itd.) i bezicnim putem ih Salju gateway-u.
— Uredaji tipa aktuator koji izvrSavaju odredene radnje na osnovu primljenih naredbi (upravljanje
ventilima, prekidacima, bravama itd.)
* Gateway (mreizni prolaz, ili koncentrator):
— Pristupne tacke, ili mostovi izmedu krajnjih uredaja i unutrasnje infrastrukture LPWAN mrezZe.

— Prima podatke od krajnjih uredaja i prosleduje ih mreZznom serveru, obi¢no preko internata, bilo
putem ZiCane veze (Ethernet) ili beZicne veze (mreza mobilne telefonije).

— LPWAN sadrzi vise gateway-a, strategijski rasporedenih u odredenom geografskom podrucju.

LPWAN Nodes LPWAN Gatways/Concentrators Network Server Application Servers
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Arhitektura LPWAN mreze

* Mrezni server

— Centralni server LPWAN mreZe It LPWAN GatwaysiConcentrators  Network Server  Application Servers
— Preko gateway-a prima podatke od krajnjih & .0
uredaja, privremeno ih skladisti i isporucuje O

aplikacionom serveru; al -

— Prima podatke od aplikacionog servera, koje onda
posredstvom gateway-a isporucuje krajnjim

uredajima. @)
— Upravlja mrezom: kontroliSe mrezne parametre, ail
poput izbora frekventnih kanala, podesavanje O

snage i vremena prenosa, obezbeduje
autentifikaciju uredaja i zastitu podataka.

— U LPWAN mrezi postoji samo jedan mrezni server.
— Mrezni server nije bezicni uredaj, ve¢ sa gateway-
ima i aplikacionim serverima komunicira putem
interneta ili LAN.
* Aplikacioni server

— Prima podatke od mreznog servera i obraduje ih
(analiza podataka, generisanje izvestaja i
upozorenja, pokretanje odredenih akcija i sl.).

— Sponaizmedu LPWAN mreze i krajnjeg korisnika.
— Korisnici, tj. korisnicke aplikacije, pristupaju
aplikacionom serveru preko interneta.

— U LPWAN mrezi moze postojati jedan ili vise
aplikacionih servera.



LPWAN tehnologije

* Danas je upotrebi nekoliko LPWAN tehnologija:
* NB-loT i LTE-M:
— Implementiraju se u okviru postojece infrastrukture mreza
mobilne telefonije

— Za primene koje zahtevaju nisku latenciju i pouzdanost na
Sirem podrucju pokrivenosti (npr. pracenja vozila). U
scenarijima gde je potrebna veca brzina prenosa podataka.

* LoRaWAN

— Nije striktno vezana za infrastrukturu mobilne telefonije i
mogu se realizovati i kao privatne mreze.

— Za primene u kojima su domet i potrosnja energije kljucni
faktor.



NB-loT i LTE-M

NB-loT (Narrowband Internet of Things) i
LTE-M (LTE for Machines)

LPWAN tehnologije koje se u znacajnoj meri oslanjaju na standarde,
protokole i postojecu infrastrukturu mobilne telefonije.

Integrisu se sa postoje¢om LTE (Long-Term Evolution — deo 4G) mreZznom
infrastrukturom, sto olaksava implementaciju i omogucava operatorima da
iskoriste svoje postojece resurse.

Rade u frekventnim opsezima licenciranim za mobilnu telefoniju,

Modulacione Seme i komunikacioni protokoli su pojednostavljeni protokoli
mobilne telefonije, prilagodeni specificnim zahtevima LPWAN mreza.

Obezbeduju poboljSanu pokrivenost unutar zgrada i dublje u urbanimii
ruralnim podrucjima u poredenju sa standardnim mobilnim mrezama.

Poseduju mehanizme za optimizaciju protoka podataka i smanjenje
potrosnje energije: periodicno spavanje, smanjeni propusni opseg i
efikasno upravljanje RF linkom.

Bolja pokrivenost i manja potrosnja energije u odnosu na standardne

mobilne mreze, ostvarena je na racun znacajno manje brzine prenosa
podataka.



NB-loT i LTE-M
- karakteristike -

* Brzina prenosa podataka
— NB-loT tipicno 10 Kbps; u maksimumu 250 Kbps.

— LTE-M u opsegu od 10 Kbps do 1M Bps; u optimalnim uslovima moze dostii i
100Mbps.

— Kod obe tehnologije, brzina prenosa podataka je znacajno uslovljena
predajnom snagom, uslovima prostiranja signala i opterecenjem mreze.

* Potrosnja energije
— NB-loT optimizovan za nisku potrosnju energije
— LTE-M ima nesto vecu potrosnju energije u poredenju sa NB-loT, ali je i dalje, u
tom pogledu, znacajno efikasniji od standardnih mobilnih mreza
* Latencija (Kasnjenje u prenosu podataka).
— Malu potrosnju energije zahteva duze periode mirovanja (spavanje bez
komunikacije) => povecana latencija.
— NB-loT: latencija je reda od nekoliko desetina sekundi do nekoliko minuta.

— LTM-M: latencija je manja, nekoliko do nekoliko desetina sekundi, ali ipak
znacajno veca od latencije kod standardne mobilne telefonije (tipi¢no 50 do
100 milisekundi).

— Mala latencija je bitna samo kod aplikacija koje zahtevaju brzi odziv.
— Kod vedine loT aplikacija, brzina odziva nije primarni zahtev



NB-loT i LTE-M
- karakteristike -

* Domet:

— NB-loT je do nekoliko kilometara u zavisnosti od konfiguracije mreze i
uslova okoline.

— LTE-M je slican ili nesto manji od domet NB-loT, ali zato pruza vecu
brzinu prenosa podataka u odnosu na NB-loT u istim uslovima.

* Frekventni opsezi:

— NB-loT i LTE-M koriste frekventne opsege unutar postojecih LTE
frekvencija

— Zbog manje brzine prenosa podataka, frekventni opseg NB-IoT je uzi
(180 kHz ili 200 kHz) — otuda ,,Narrowband*.

— Frekventni opseg LTE-M, u zavisnosti varijante, je Siri (1.4 MHz ili
1.6 MHZz) — sto obezbeduje vecdu brzinu prenosa podataka.

— Sirina standardnih LTE frekventnih kanala za mobilnu telefoniju je 5 —
20MHz.



LoRa/LoRaWAN

* LoRa
— Modulaciona Sema koja se koristi za bezicnu komunikaciju dugog

dometa i male brzine prenosa izmedu krajnjih uredaja i gateway-a.
LoRa je patentirana tehnologije kompanije Semtech
Pokriva fizicki sloj

 LoRaWAN (Long Range Wide Area Network):

Tip LPWAN mreze
Oslanja se na LoRa i definiSe vise slojeve protokol-steka

LoRaWAN standard definise uloge krajnjih uredaja, gateway-a i
mreznog servera, standardizuje protokole za komunikaciju izmedu
krajnjih uredaja i gateway-a, kao i izmedu gateway-a i mreznog
servera, propisuje sigurnosne protokole itd

U nadleznosti LoRa Alliance

Uvedena 2015. god. Brza ekspanzija. 2024. god. 1 milijarda LoRa
uredaja



LORa
- frekventni opseazi -

LoRa tehnologija koristi frekvencije u sub-GHz ISM opsezima (< 1GHz),
koji su dostupni za ne-licenciranu upotrebu u razli¢itim delovima sveta.

KoriS¢enje ISM opseg olakSava implementaciju LoRa mreza i uredaja
bez potrebe za dobijanjem posebnih dozvola za koris¢enje frekvencija.

ISM opseg EU868 (863 — 870 M Hz) vazi u Evropi i podeljen je na vedi
broj kanala razlicite Sirine opsega.

Za svaki kanal je specificirana maksimalna dozvoljena brzina prenosa
podataka i izlazna snaga predajnika.

Specificno za opseg EU868 je duty-cycle koji mora biti manji od 1%
(uredaj moze da emituje samo 1% vremena).

ISM opseg EU433 (433.05 — 434.79 MHZz) je takode dostupan u
Evropi; tri frekventna kanala, i predajna snaga je ogranic¢ena na 25mW.



LoRa

- modulacija -

Chirp Spread Spectrum (CSS) modulacija — vrsta modulacije u proSirenom

spektru Frekvencija
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Frekvencija
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LoRa
- modulacija -

Chirp sa ofsetom: frekvencija linearno raste od
pocetne do f, ,, zatim naglo pada na f_;,, da bi
potom porasla do pocetne frekvencije

T: trajanje chirp
signala — definise
brzinu porasta
frekvencije




LoRa
- modulacija -

Primer Chirp Spread Spectrum modulacione Seme u
kojoj se koriste 4 chirp-a, svaki sa razliCitom pocetnom
frekvencijom:

£ 00 01 10 11

pamnlz
Al

Svaki simbol/chirp predstavlja 2 bita informacije
Spreading factor (SF) ove Seme je 2 i oznacava se sa SF2

Symbol 0 Symbol 1 Symbol 2 Symbol 3
Bits "00" Bits "01" Bits "10" Bits "11"

868 162 500 Hz

868 131 125 Hz
868 100 000 Hz
868 068 875Hz
868 037 500 Hz Time

125 kHz




LoRa
- modulacija -

* LoRa standard predvida sledecih 6 faktora
prosirenja: SF7, SF8, SF9, SF10, SF11 i SF12

* Trajanje simbola, odnosno vreme transmisije
simbola (Ts) zavisi od faktora prosirenja.

Trajanje simbola — SF12————————
K Trajanje simbola — SF11 |

SF7
fmax

Vreme



LoRa
- modulacija -

* Trajanje simbola, T, takode zavisi i od propusnog opsega, BW.
Naime, T je inverzno proporcionalno propusnom opsegu:

ZSF
Ty = —
S
BW
Spreading Factor Symbol transmission time

SF7 1.024 ms
SF8 2.048 ms
SF9 4.096 ms
SF10 8.192 ms
SF11 16.384 ms
SF12 32.768 ms

Trajanje simbola za BW=125 kHz



LoRa
- modulacija -

* Sobzirom na to da svaki simbol nosi SF bita
informacije, bitska brzina,DR, LoRa modulacije iznosi:
BW
— SF =7iBW = 125KHz => 6,836 Kbps
— SF =12 i BW = 125KHz => 366 bps
* LoRa koristi FEC (Foreword Error Correction), tako da je
efektivna brzina prenosa joS manja:

BW
DRZCRXSFXF

* Kod LoRa, tipicno, CR = 4/5 (odnos izmedu korisnih i
ukupnog broja bita u paketu)



LoRa
- modulacija -

Konkurentne transmisije: mogucnost istovremenih transmisija bez
kolizije u okviru istog frekventnog opsega

Uslov za prenos bez kolizija je da predajnici koriste razliCite faktore
prosirenja (SF)




LoRa
- format paketa -

e Eksplicitni format: postoji zaglavlje, koje sadrzi :
— duzinu dela za podatke (Payload)
— Kodnu brzinu koja se koristi u delu za podatke (CR)
— Indikaciju da li postoji CRC (za payload)
* Implicitni format: zaglavlje ne postoji
— Predajnik i prijemnih unapred usaglaseni, tako da prijemnik zna parametre paketa

H Payl
Preamble eader CRC Payload ach::ad

(explicit mode only)

Preambula moze biti promenljive duzine ali je
kod LoRaWAN fiksirana i sastoji se iz 8
osnovnih up-chirp simbola (krecu od
minimalne frekvencije) i 4.25 sinhronizacionih
simbola (2 up-chirp i 2.25 down-chirp)
Sinhronizacioni simboli oznacavaju pocetak
paketa



LoRa

- format paketa -

Format LoRaWAN paketa: LoRaWAN dodaje svoje zaglavlja u delu za podatke LoRa

paketa

Relativno veliki rezijski troskovi:

Primer:

— Primera radi, LoRaWAN paketa koji sadrzi samo jedan bajta korisnih podataka (plus rezijski
troskovi) pri faktoru prosirenja SF7 sadrzi 37.25 simbola (kod SF7 vazi: 1 simbol = 7 bita) i

njegovo emitovanje traje 46.3ms.
— Vreme emitovanja istog paketa pri SF12 bi bilo ¢ak 1155.1ms.

Preamble + LoRa header LoRaWAMN header User data CRC
N bytes
< User data —»>
PHY payload >

LoRaWAN frame




LoRa
- duty cycle -

* U frekventnom opsegu 868 MHz, duty cycle krajnjeg
uredaja je ogranicen na 1%.

* Primer,
— Neka je uredaj potrosio 46.3ms da bi poslao paket => uredaj
mora biti ,miran” sledeé¢ih 99 X 46.3ms = 4.58s.
— Uredaj ima mogucnost da posalje 1 bajt korisnih podataka na
svake 4.58s => efektivna brzina prenosa, za ovaj slucaj, iznosi
1.73 bps

— Za SF12, efektivna brzina prenosa bi bila samo 0.07 bps.

Veoma mali protok podataka, ali treba imati na umu ciljne aplikacije LoRa
tehnologije — npr. jednostavni senzorski uredaji koji svoja merenja
dostavljaju nekoliko puta dnevno.



LoRaWAN

LoRaWAN je otvoreni standard za LPWAN mreze koji koristi LoRa
fizicki sloj za bezicnu komunikaciju.

Najvecim delom fokusiran na MAC sloj, ali definiSe i dodatne servise
za upravljanje mrezom i komunikacijom izmedu LoRa krajnjih
uredaja i LoRa gateway-a, koji su, pozadinskom mrezom, povezani
sa mreznim serverom.

Application

Class A (basic)
MAC (LoRaWAN) < Class B (beacon)
Class C (continuous)

868/433 (EU)
015 (US)
430 (AS)

PHY (LoRa)




LoRaWAN
- arhitektura -

IP

LoRa :
l (LAN, internet)
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LoRaWAN
- gateway -

Poput baznih stanica u mrezama mobilne

telefonije

— U mreii postoji viSe gateway-a, strategijski 8T
rasporedenih u oblasti pokrivanja

— Spona izmedu krajnjih uredaja i mreznog servera

Za razliku od baznih stanica: aa

— U LoRaWAN mrezi svi gateway-i primaju i
procesiraju poruke koje salju svi krajnji uredaiji.
— Tj. poruku koju salje krajnji uredaj primaju svi

gateway-i koji su u dometu radio komunikacije. "o temeoriacaion

Gateways

Gateway funkcionise iskljucivo na fizickom nivou
— Prima LoRa poruke i proverava njihov integritet (CRC)
— Ako CRC nije ispravan, gateway odbacuje takvu poruku.

— Ako je CRC korektan, gateway prosleduje mreznom
serveru primljenu poruku, zajedno sa jos nekoliko meta-
podataka: nivo prijemnog signala (RSSI — Received
Signal Strength Indicator), odnos signal-Sum (SNR),
vreme prijema (tj. vremenski zapis - timestamp) i
identifikator gateway-a.

LoRaWAN
Device

LESRa

Join Server

Application Server

-

Network Server

Gateway

LoRa / Internet

3

LoRa

maodulation P

Internet
Network Server

Radio transmission

)
-r"/ Internat

Gateway prima transmisije na vise
kanala istovremeno i u moguénosti je
da prima vise poruka istovremeno na

istom kanalu ukoliko su one
modulisane razli¢itim SF



LoRaWAN
- mrezni server -

EliminiSe duplikate uplink poruka (iste poruke primljene preko razlicitih
gateway-a):

Eliminacija na osnovu sadrzaja poruka i meta-podataka koji su gateway-i
pridodali porukama

Svaka poruka koju Salje krajnji uredaj nosi redni broj (Fcnt)
Mrezni server, za svaki krajnji uredaj, pamti Fcnt poslednje prihvacene poruke

Ako primi poruku sa istom ili manjom FCnt vrednoséu od zapamcenog FCnt
mrezni server odbacuje takvu poruku kao duplikat

Kada primi prvu poruku sa FCnt koji je veéi od zapamcenog FCnt za konkretni
uredaj, server ostavlja izvesno vreme za eventualni prijem poruka sa istim FCnt
od istog uredaja preko nekih drugih gateway-a.

Server prihvata poruku sa najve¢om jacinom primljenog signala i odnosom
signal-Sum, a ostale odbacuje kao duplikate

Za downlink komunikaciju bira gateway preko kojeg je primio poslednje
prihvacenu uplink poruku od konkretnog krajnjeg uredaja.

Mrezni server je zaduzen i za mnostvo dugih funkcija koje se odnose na
dodelu uredajima frekventnih kanala i faktora prosirenja i potvrdivanje
prijema



LoRaWAN
- aplikacioni server -

Aplikacioni server u LoORaWAN arhitekturi je odgovoran za prijem,
obradu i upotrebu podataka prikupljenih od krajnjih uredaja.

Ako su podaci sifrovani, aplikacioni server vrsi dekripciju

Podaci se integrisu u razlicCite loT servise: pracenje stanja senzora u
realnom vremenu, automatizacija procesa, kontrola uredaja na
daljinu, analitika, izvestavanje, pracenje istorijskih podataka...

Aplikacioni server generise komande ili konfiguracione poruke koje
se Salju nazad krajnjim uredajima kao downlink poruke putem
mreznog servera i gateway-eva.

Omogucava programsku integraciju sa drugim sistemima i servisima

Takode, omogucava podeSavanje automatizovanih notifikacija
putem email-a, SMS-a ili drugih komunikacionih kanala u slucaju
specificnih dogadaja ili alarma.



LoRaWAN
- Join“ server -

Join server, ili server za prikljucene: zaduzen za aktivaciju uredaja

Kada se krajnji uredaj prvi put povezuje na mrezu, on Join serveru Salje
Join Request poruku, koja sadrzi identifikacione podatke uredaja.

Join server prima ovu poruku i provera autenti¢nost uredaja (tj. da li je
uredaju dozvoljeno da koristi mrezu).

U slucaju uspesne autentifikacije, Join server:

GeneriSe i dodeljuje uredaju jedinstvenu adresu, DevAddr (Device Address,)
koja se koristi za identifikaciju uredaja za komunikaciju unutar mreze.

Dva kljuca za Sifrovanje komunikacije: NwkSKey (Network Session Key) - kljuc
koji se koristi za komunikaciju izmedu krajnjeg uredaja i mreznog servera i
AppSKey (Application Session Key) - kljuc koji se koristi za Sifrovanje korisnickih
podataka izmedu uredaja i aplikacionog servera.

Join server Salje Join Accept poruku nazad krajnjem uredaju, koja sadrzi
DevAddr i dva kriptografska kljuca.

Join server, takode, distribuira kljuCeve mreznom i aplikacionom serveru.

Nakon toga, krajnji uredaj moze da razmenjuje podatke sa mreznim i
aplikacionim serverom koristedi Sifrovanu komunikaciju.



LoRaWAN
- klase uredaja-

 LoRaWAN predvida tri klase uredaja: A, Bi C.

* Klasa A se odnosi na osnovni nacin rada, koji mora biti podrzan od strane
svih krajnjih uredaja.

* Uredaji klase B takode moraju imati podrsku za rad u klasi A.

* Konacno, uredaji klase C moraju imati opciju da rade u bilo kojoj od tri
klase.

Svaka klasa nudi specifiéni balans
Consumption izmedu potrosnje energije |
mogucnosti za downlink

komunikaciju
U klasi A, downlink komunikacija je
veoma restriktivna, ali je potrosnja
veoma mala
U klasi C, ne postoje restrikcije u
downlink komunikaciji, ali je

potrosSnja veoma velika.

Downlink capabilities



LoRaWAN

- Uredaji klase A -

Uredaj moze da posalje uplink poruku kad god Zeli (ALOHA)

Za svaku poslati uplink poruku, otvara se mogucnost za prijem jedne downlink
poruke (zapravo, ACK + poruka) u jednom od dva prozora (slota) RX1 ili RX2

Ukoliko uredaj primi poruku u slotu RX1, RX2 se ne otvara.
Ako uredaj ne primi poruku u RX1, uredaj ima obavezu da osluskuje kanal u RX2
Za komunikaciju u RX1 koriste se isti parametri prenosa (frekventni kanal i SF) kao

u uplink poruci.

Za komunikaciju u RX2 koriste se isti fiksni parametri prenosa (definisani
konfiguracijom mreznog servera)

Svi krajnji uredaji pocinju rad u rezimu klase A.
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LoRaWAN
- Uredaji klase B -

Klasa B = klasa A plus dodatni periodicni slotovi (tzv. ping slotovi) za prijem
downlink poruka

Gateway-i periodicno emituju bikon poruke, koje sluze za vremensku sinhronizaciju
krajnjih uredaja klase B

Ping slotovi su rasporedeni tokom bikon perioda i svaki uredaj moze biti
konfigurisan da osluskuje jedan ili viSe ping slotova

Uredaju se dodeljuju ping slotovi prilikom registracije, a raspodelom ovih slotova
se bavi mrezni server.
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LoRaWAN

- Uredaji klase C -

Uredaji u klasi C su uvek na prijemu, osim dok salju uplink poruke.
Minimalna latencija (kasnjenje) u dostavi poruka u smeru aplikacioni server — krajni

uredaj

Prilagodeno krajnjim uredajima koji moraju biti neprekidno nadgledani i upravljani
od strane aplikacionog servera. (Npr. upravljanje svetlosnom saobrac¢ajnom
signalizacijom u gradu).

Cena koja se placa za laku i brzu dostupnost uredaja je znacCajno vecéa potrosnja
energije na strani krajnjeg uredaja.
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LoRaWAN

- klase uredaja-

Consumption

Downlink capabilities

Klasa | Potrosnja energije [Downlink dostupnost  |Tipi¢ne primene
. Ograni¢ena — samo posle (Senzori sa malom
A |Najmanja . .
uplink poruke frekvencijom javljanja
Periodi¢na — u zakazanim |Uredaji koji se povremeno
B |Umerena ) . N
ping slotovima kontroliSu
., Konstantna — osim tokom [Aktuatori kojima je
C |Najveca

slanja

potrebna brza kontrola




