8 WWAN

Bezicna WAN mreza (WWAN — Wireless Wide-Area Network) je vrsta beZicne mrezZe koja omogucava
povezivanje na velikom geografskom podrucju. Za razliku od WLAN mrezZe, koja obi¢no pokriva
ograni¢eno podrucje poput kuée ili kancelarije, WWAN mreZe mogu da pokriju cele gradove, regione
ili ¢ak i drzave. Osnovne karakteristike WWAN mreZa su sledece:

Celularna tehnologija: WWAN mreZe se prvenstveno oslanjaju na celularnu mreZnu tehnologiju, gde
je podrucje pokrivenosti podeljeno na manje geografske regione — tzv. Celije. Svaka ¢elija ima
svoju baznu stanicu koja komunicira sa uredajima unutar svog dometa.

Pokrivenost. Celularna tehnologija omoguéava komunikaciju na ve¢im udaljenostima u poredenju sa
WLAN mrezama. To omogucava WWAN mreZama da pruzaju povezanost na udaljenim
lokacijama ili ruralnim podrucjima gde Zi¢ana infrastruktura nije dostupna ili je neprakticna.

Podrska mobilnosti. Jedna od osnovnih karakteristika WWAN mreZa je podrska za mobilne uredaje
(hangover) - korisnici mogu da odrzavaju internet konekciju i razmenjuju podatke dok se kreéu
od jedne ¢elije do druge.

Podrska za veliki broj uredaja. WWAN mreze, budu¢i da pokrivaju veée podrucje, a da bi bile
praktiéne, moraju da pruzaju mogucnost povezivanja velikom broju uredaja/korisnika.

Troskovi. WWAN mrezZe su tipicno u vlasniStvu telekomunikacionih kompanija, tzv. provajdera
telekomunikacionih usluga, koji napladuju svoje usluge povezanim korisnicima (na osnovu
koli¢ine prenetih podataka, broja povezanih uredaja ili po nekom drugom kriterijumu).

MreZe mobilne telefonije su danas svakako najrasprostranjeniji oblik WWAN mreza. Ove mreZe
pruzaju ne samo servis mobilne telefonije veé i servis mobilnog interneta za pametne telefone, tablete
i prenosne racunare. S obzirom na znacaj koji ima u savremenom drustvu, kao i stalne zahteve za
povecanje kapaciteta i nivoa kvaliteta usluga, tehnologija mreZza mobilne telefonije se neprekidno
unapreduje i evoluira. Ova evolucija je do sada prosla kroz 5 tehnoloskih generacija, koje su poznate
kao 2G, 3G, 4G i 5G, obezbedujuci sa svakom slede¢om generacijom visi nivo performansi i podrsku za
povezivanje veéeg broja uredaja.

8.1 WWANiloT

Osim u klasi¢noj mobilnoj telefoniji, WWAN mreZe nalaze sve Siru primenu i u realizaciji geografski
razudenih 10T (Internet of Things) sistemima, obezbedujuéi servis pristupa internetu za jednostavne
embeded uredaje, onda kada su ti uredaji mobilni ili su postavljeni na mestima gde nije dostupna neka
druga mrezna infrastruktura (poput npr. WLAN ili Ethernet). Spektar primena je veoma Sirok. U
nastavku sledi spisak tipi¢nih primena WWAN mrezZa u loT domenu:

Pracenje vozila i flota: WWAN omogucava pracenje lokacije i stanja vozila u realnom vremenu. To je
korisno za upravljanje flotama vozila, optimizaciju ruta, pravovremeno odrZavanje vozila,
sigurnost i smanjenje troskova goriva.
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Pametni gradovi: povezivanje razlicitih loT uredaja u pametnim gradovima, Sto uklju¢uje monitoring i
upravljanje saobradajem, osvetljenjem, otpadom, vodom, energijom, parkingom i drugim
infrastrukturnim sistemima radi poboljSanja efikasnosti i kvaliteta Zivota gradana.

Pracenje i upravljanje resursima: pracenje i nadgledanje razli¢itih resursa kao Sto su kontejneri,
oprema, skladista i drugo. Omogucava efikasno upravljanje inventarom, smanjenje gubitaka i
optimizaciju koris¢enja resursa.

Urbana i ruralna poljoprivreda: pradenje useva, monitoring vlainosti zemljista, automatsko
navodnjavanje, pracenje stoke, kontrole temperature i praéenje prskalica.

Bezbednost i nadzor: sistemi za video nadzor, detekcija pozara, detekcija provala, sigurnosne kamere,
pametne brave i druge bezbednosne aplikacije na razli¢itim lokacijama.

Zdravstvena nega i monitoring: pracenje i upravljanje medicinskim uredajima i senzorima, kao $to su
pametni pacijentski monitori, senzori za praéenje vitalnih znakova, pametni inhalatori drugi
uredaji za poboljSanje zdravstvene nege i pracenje bolesnika.

Industrijska automatizacija: povezivanje razli¢itih industrijskin uredaja i masina za pracenje
performansi, odrzavanje, upravljanje zalihama, pracenje proizvodnje i optimizaciju procesa u
fabrikama i postrojenjima.

U pocetnom periodu razvoja loT sistema, primene poput prethodno nabrojanih, realizovane su
kori$¢enjem mreza mobilne telefonije. Cak i danas, pojedini loT sistemi se oslanjaju na mreze mobilne
telefonije. To podrazumeva da je svaki loT uredaj opremljen modemom za mobilnu komunikaciju,
putem kojeg, poput mobilnog telefona, uspostavlja vezu sa mobilnom mreZom radi prenosa podataka.
Medutim, mreze mobilne telefonije, poput 2G, 3G i 4G, nisu uvek najpogodnije za primenu u loT i to
iz nekoliko razloga:

Potrosnja energije: mreze mobilne telefonije zahtevaju relativno visoku potroSnju energije na strani
uredaja. Ovo je problem za loT uredaje koji se, po pravilu, napajaju baterijom i zahtevaju dug
vek trajanja baterije. Visoka potrosnja energije je posledica velike predajne snage, koja je
potrebna da bi se na velikoj udaljenosti ostvarila velika brzina prenosa podataka koju ove
mreze podrzZavaju. Primera radi, struja potrosnje 4G modema tokom predaje iznosi 1 — 24! S
druge strane, loT uredajima gotovo nikada nije potrebna velika brzina prenosa podatak, pa je,
u tom pogledu, povecani utroSak energije zbog velikog protoka podataka Cist gubitak.

TroSkovi: MreZe mobilne telefonije mogu imati visoke troSkove pretplate ili koriséenja podataka, Sto
moze biti neprakti¢no za loT implementacije sa velikim brojem uredaja. Takode, modemi za
mobilnu telefoniju su relativno skupi i mogu znacajno cenovno da opterete loT uredaje.

Pokrivenost i penetracija signala: MreZe mobilne telefonije mogu imati ogranicenu pokrivenost u
ruralnim podruéjima ili unutar zgrada, posebno u nepristupa¢nim delovima zgrada, poput
podruma, ili Sahtova i sli¢no, gde korisnici mobilne telefonije retko zalaze, ali gde Cesto borave
loT uredaji.

Skalabilnost: MreZe mobilne telefonije nisu uvek dovoljno skalabilne za velike loT implementacije sa
velikim brojem uredaja. MreZa mobilne telefonije su projektovane prema ocekivanom broju
korisnika mobilnih telefona, a ne prema ocekivanom broju loT uredaja (koji moZe biti
viSestruko vedi od broja mobilnih telefona).

U zaklju¢ku, mreZe mobilne telefonije nisu optimizovane za vecinu loT scenarija, ukljuéujuci nisku
potrosnju energije, dug vek trajanja baterije, podrsku za veliki broj uredaja i Siroku pokrivenost. 1z tog
razloga, u novije vreme, u sve vecoj upotrebi su WWAN mreZe namenski projektovane za loT. Ovo
mreze su poznate pod skraéenicom LPWAN, gde ,,LP“ potice od ,Low Power*“. U nastavku, nas fokus je
isklju¢ivo na LPWAN mreZama.
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8.2 LPWAN

LPWAN (Low Power Wide Area Network) je beZicna mreza niske potrosnje energije i velikog dometa
komunikacije, posebno prilagodena umrezavanju baterijski napajanih pametnih (loT) uredaja u ve¢em
geografskom podrucju. Kljuéne karakteristike LPWAN mreza su sledede:

Domet komunikacije LPWAN mreZa se krece od nekoliko kilometra do nekoliko desetina kilometara,
$to zavisi od tehnologije i okruzenja (urbano/ruralno).

Velika oblast pokrivanja. LPWAN mreZe pokrivaju vece geografske oblasti, Sto ih ¢ini pogodnim za
primene poput pametnih gradova, poljoprivrede, nadgledanje Zivotne sredine, industrijski
kompleksii sl.

Niska potroSnja energije (odnosi se na potroSnju krajnjih uredaja u mrezi, a ne uredaja koji ¢ine
infrastrukturu mreze). LPWAN uredaji rade sa minimalnim utroskom energije, Sto omogucava
baterijsko napajanje bez potrebe za cestom zamenom baterija ili ponovnim punjenjem (npr.
trajanje baterije od 1 do 10 godina).

Mala brzina prenosa podataka. LPWAN mreZe su optimizovane za prenos male koli¢ine podataka
malom brzinom prenosa. Brzina prenosa podataka se krece u opsegu od ispod 1 Kbps do
nekoliko stotina Kbps i ¢esto nije fiksna ve¢ zavisi od udaljenosti krajnjeg uredaja od pristupne
tacke. Zbog male brzina prenosa podataka, LPWAN mreZe se ne mogu Koristiti za npr. audio
ili video striming, ali su zato pogodne za aplikacije koje uklju¢uju povremeno slanje senzorskih
podataka ili statusnih aZuriranja.

Ekonomicnost. Cena LPWAN povezivanja je niska. Krajnji uredaji u LPWAN mreZi su po pravilu
jednostavni senzorski uredaji. LPWAN mreZa, po pravilu, opsluzuje veliki broj jednostavnih
krajnjih uredaja (obi¢no, senzorski uredaji), sto nameée nisku cenu LPWAN umreZavanja.
LPWAN umreZavanje ne bi trebalo da znacajno cenovno optereti krajnji uredaj. To se odnosi
kako na cenu RF transivera tako i na troSkove prenosa podataka (pretplata).
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Sl. 1 Poredenje beZi¢nih tehnologija prema brzini prenosa podataka i dometu

Range

Na Sl. 1je dato poredenje bezi¢nih tehnologija prema propusnosti (brzina prenosa) i komunikacionom
dometu. LPWAN mreZzama odgovara pravougaonik u donjem desnom uglu. Dakle, LPWAN se
karakterisu malom brzinom prenosa podataka (uporedivo sa NFC) i veliki domet komunikacije (poput
mreza mobilne telefonije i vise). Odnos izmedu mreZza mobilne telefonije i LPWAN je slican odnosu
izmedu WLAN i WPAN mreZa. Na primer, sistem pametne kuce je mogudée realizovati upotrebom WiFi
mreze, ali to nije uvek prakti¢no, vec je u vecini slu¢ajeva bolje koristi WPAN mreZu, zbog manje
potroSnje energije, bolje pokrivenosti i niZze cene. Slicno, loT sistem pametnog grada je moguce
realizovati upotrebom mreze mobilne telefonije, ali iz razloga manje potroSnje energije, bolje
pokrivenosti, skalabilnosti i niZze cene, prakticnije je koristiti LPWAN mreZu.
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8.2.1

Arhitektura LPWAN mreze

Arhitektura LPWAN mreZe obuhvata nekoliko klju¢nih elemenata i uredaja koji ¢ine njenu
infrastrukturu i omogucuju komunikaciju izmedu uredaja i mreze. Osnovne komponente LPWAN
mreze su: krajni uredaj, gateway, mrezni server i aplikacioni server (Sl. 2).

Krajnji uredaji (end device), oznaceni kao “LPWAN nodes” na Sl. 2, su (po pravilu) baterijski napajani

uredaji sa senzorima koji prikupljaju podatke iz okruZenja (temperatura, vlaznost, pritisak,
svetlost, vibracije itd.) i beZi¢nim putem ih salju gateway-u. Takode, to mogu biti i uredaji tipa
aktuator koji izvrSavaju odredene radnje na osnovu primljenih naredbi (upravljanje ventilima,
prekida¢ima, bravama itd.).

Gateway (mrezni prolaz, ili koncentrator). Igra ulogu pristupne tacke, ili mosta izmedu krajnjih uredaja

Mrezni

i unutrasnje infrastrukture LPWAN mreZe. Gateway prima podatke od krajnjih uredaja i
prosleduje ih mreznom serveru, obi¢no preko internata, bilo putem Zicane veze (Ethernet) ili
beZicne veze (celularna mreza). LPWAN mreZa ne sadrzi samo jedan, veé, po pravilu, vise
gateway-a, strategijski rasporedenih u odredenom geografskom podrucju. Ipak, broj
gateway-a u LPWAN mrezZi je mnogo manji od broja krajnjih uredaja koje mreza opsluzuje.

server je centralni server LPWAN mreze, koji preko gateway-a prima podatke od krajnjih
uredaja, privremeno ih skladisti i isporucuje aplikacionom serveru; prima podatke od
aplikacionog servera, koje onda posredstvom gateway-a isporucuje krajnjim uredajima.
Takode, mrezni server upravlja mrezom, tako Sto kontroliSe mrezne parametre, poput izbora
frekventnih kanala, podesavanje snage i vremena prenosa, obezbeduje autentifikaciju uredaja
i zaStitu podataka. U LPWAN mrezi postoji samo jedan mrezni server. Mrezni server nije
beZi¢ni uredaj, veé sa gateway-ima i aplikacionim serverima komunicira putem interneta ili
LAN.

Aplikacioni server prima podatke od mreZnog servera i obraduje ih prema specificnim potrebama

aplikacije (analiza podataka, generisanje izvestaja i upozorenja, pokretanje odredenih akcija i
sl.). Aplikacioni server je spona izmedu LPWAN mreZe i krajnjeg korisnika. Korisnici, tj.
korisnicke aplikacije, pristupaju aplikacionom serveru preko interneta. U LPWAN mreZi moze
postojati jedan ili viSe aplikacionih servera.

LPWAN Nodes LPWAN Gatways/Concentrators Network Server Application Servers
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Sl. 2 Arhitektura LPWAN mreze

Zarazliku od WLAN i WPAN mreZa koje su u vlasnistvu pojedinaca, koji su ¢esto i njihovi jedini korisnici,
ili su u vlasnistvu institucije ili kompanije koja mrezu koristi za svoje potrebe, LPWAN mreZe pruzaju
svoje usluge razlic¢itim korisnicima u okviru Sireg geografskog podrucja. 1z tog razloga, LPWAN mreze

su u vlasnistvu provajdera mreznih usluga (NSP - Network Service Provider). NSP je kompanija koja je
vlasnik mrezne infrastrukture (ukljucujuci gateway-e i mrezne servere) i pruza (tj. prodaje) usluge
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LPWAN povezivanja zainteresovanim korisnicima. Po pravilu, LPWAN NSP su telekomunikacione
kompanije i provajderi mobilne telefonije, koje LPWAN uvode kao prosirenje svoje komunikacione
infrastrukture.

8.2.2 LPWAN tehnologije

Danas je upotrebi nekoliko LPWAN tehnologija, od kojih Siroku primenu nalaze: NB-loT, LTE-M i
LoRaWAN. NB-loT i LTE-M se implementiraju u okviru postojeée infrastrukture mreza mobilne
telefonije, dok se LoORaWAN mreZe nisu striktno vezane za infrastrukturu mobilne telefonije i mogu se
realizovati i kao privatne mreze.

NB-loT i LTE-M tehnologije su pogodan za primene koje zahtevaju nisku latenciju i pouzdanost na Sirem
podruéju pokrivenosti (npr. pra¢enja vozila). Cesto se koristi u scenarijima gde je dostupnost mobilne
mreze vazna ili gde je potrebna veca brzina prenosa podataka. LoRaWAN je Cest izbor za privatne
mreze i primene u kojima su domet i potrosnja energije klju¢ni faktor. U nastavku ¢e ukratko biti
predstavljene NB-loT i LTE-M tehnologije, dok ée LoRaWAN biti obradena sa viSe detalja u posebnoj
sekciji.

NB-loT i LTE-M

NB-loT (Narrowband Internet of Things) i LTE-M (LTE for Machines) su LPWAN tehnologije koje se u
znacajnoj meri oslanjaju na standarde, protokole i postojecu infrastrukturu mobilne telefonije. NB-loT
i LTE-M se integrisSu sa postoje¢om LTE (Long-Term Evolution — deo 4G) mreznom infrastrukturom, sto
olaksava implementaciju i omogucava operatorima da iskoriste svoje postojece resurse. NB-loT i LTE-
M rade u frekventnim opsezima licenciranim za mobilnu telefoniju, a modulacione Seme i
komunikacioni protokoli koje koriste su, u sustini, pojednostavljeni protokoli mobilne telefonije,
prilagodeni specificnim zahtevima LPWAN mreZza.

NB-loT i LTE-M obezbeduju poboljSanu pokrivenost unutar zgrada i dublje u urbanim i ruralnim
podrucjima u poredenju sa standardnim mobilnim mreZzama. Obe tehnologije imaju mehanizme za
optimizaciju protoka podataka i smanjenje potrosnje energije kroz razlicite tehnike poput periodi¢nih
spavanja, smanjenog propusnog opsega i efikasnog upravljanja RF linkom. Bolja pokrivenost i manja
potrosnja energije u odnosu na standardne mobilne mreZe, ostvarena je na racun znacajno manje
brzine prenosa podataka.

Brzina prenosa podataka. Brzina prenosa podataka kod NB-IoT je tipi¢no 10 Kbps, dok u maksimumu
moze dostié¢i 250 Kbps. Kod LTE-M, brzina prenosa podataka je visa, u opsegu od 10 Kbps do
1MBps, s tim da u optimalnim uslovima moZze dosti¢ii 100Mbps. Kod obe tehnologije, brzina
prenosa podataka je znacajno uslovljena predajnom snagom, uslovima prostiranja signala i
optereéenjem mreze.

Potrosnja energije. NB-loT karakteriSe niska potrosSnja energije, Sto ga preporucuje za uredaje sa
dugim vekom trajanja baterije. Ova tehnologija je optimizovana za minimalnu potrosnju
energije kroz periodi¢no spavanje i druge tehnike Stednje energije. S druge strane, LTE-M ima
nesto vecu potro$nju energije u poredenju sa NB-loT, ali je i dalje, u tom pogledu, znatno
efikasniji od standardnih mobilnih mreZa poput 2G, 3G ili 4G.

Latencija. Odnosi se na kasnjenje u prenosu podataka (od trenutka kada je na strani krajnjeg uredaja
podatak spreman za slanje do trenutka kada je podatak prenet mreznom serveru). NB-loT i
LTE-M su optimizovanu za veoma malu potrosSnju energije, Sto se delimi¢no postize
uvodenjem duZih perioda mirovanja (spavanje bez komunikacije). NeizbeZzna posledica
ovakvog reZima rada je povecdana latencija. Kod NB-loT latencija je reda od nekoliko desetina
sekundi do nekoliko minuta. Kod LTM-M, latencija je manja, nekoliko do nekoliko desetina
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sekundi, ali ipak znacajno veca od latencije kod standardne mobilne telefonije (tipi¢cno 50 do
100 milisekundi). Mala latencija je bitna samo kod aplikacija koje zahtevaju brzi odziv.
Medutim, kod vecine loT aplikacija, brzina odziva nije primarni zahtev (da li ¢e dostava
informacije o trenutnom zagadenju vazduha kasniti 50ms, ili 10s, ili cak 10 minuta, nije od
velikog znacaja).

Domet. NB-loT i LTE-M obezbeduju bolju pokrivenost u zatvorenim prostorima i dublje u urbanim i
ruralnim podrucjima u poredenju sa standardnim mobilnim mreZzama. Tipican domet NB-loT
je do nekoliko kilometara u zavisnosti od konfiguracije mreze i uslova okoline. Domet LTE-M
je slicanili nesSto manji od domet NB-IoT, ali zato pruza vecéu brzinu prenosa podataka u odnosu
na NB-loT u istim uslovima.

Frekventni opsezi. NB-loT i LTE-M koriste frekventne opsege unutar postojeéih LTE frekvencija, Sto
omogucava efikasno deljenje spektra sa drugim LTE uredajima (mobilnim telefonima). Zbog
manje brzine prenosa podataka, frekventni opseg NB-loT je uzi (180 kHzili 200 kHz) — otuda
»Narrowband”. Frekventni opseg LTE-M, u zavisnosti varijante, je Siri (1.4 MHz ili 1.6 MHz) -
Sto obezbeduje vedéu brzinu prenosa podataka. (Inace, Sirina standardnih LTE frekventnih
kanala, za mobilnu telefoniju, je 5 — 20MHz).

8.3 LoRa/LoRaWAN

LoRaWAN (Long Range Wide Area Network) je tip LPWAN mreZe. Arhitektura LoRaWAN je podudarna
sa opStom arhitekturom LPWAN mreze na SI. 2. LoRaWAN standard definise uloge krajnjih uredaja,
gateway-a i mreznog servera, standardizuje protokole za komunikaciju izmedu krajnjih uredaja i
gateway-a, kao i izmedu gateway-a i mreznog servera, propisuje sigurnosne protokole itd. S druge
strane, ,LoRa“ je modulaciona Sema koja se koristi za beZicnu komunikaciju dugog dometa, male
brzine prenosa i niske potrosnje izmedu krajnjih uredaja i gateway-a. LoRa je patentirana tehnologije
kompanije Semtech (https://www.semtech.com/), koja je danas vodeci proizvodac LoRa transivera.
Dakle, LoRa pokriva fizicki sloj, dok se LoRaWAN oslanja na LoRa i definiSe visSe slojeve protokol-steka.
Iza LoRaWAN tehnologije stoji LoRa Alliance (https://lora-alliance.org/) — neprofitna organizacija koja
okuplja proizvodace Cipova, opreme, operatere u cilju standardizacije i promocije koriS¢enja LoRa
tehnologije za WWAN loT mreZze. Nakon uvodenja 2015. godine, LoRa tehnologija je doZivela brzu
ekspanziju. Procenjuje se da je danas (2024. god.) u svetu operativno preko 1 milijarde LoRa uredaja.

8.3.1 LoRa

LoRa (Long Range) je beiic¢na tehnologija fizickog nivoa koja omogucéava komunikaciju na velike
udaljenosti uz nisku potrosnju energije. Kljuéne karakteristike LoRa tehnologije ukljucuju dug domet
(do nekoliko kilometara u ruralnim podrucjima, a do nekoliko stotina metara u urbanim okruzenjima),
niska potrosnja energije, niska ali promenljiva i prilagodljiva brzina prenosa podataka, moguénost
dvosmerne komunikacije i sve to po relativno niskoj ceni.

Frekventni opsezi

LoRa tehnologija koristi frekvencije u sub-GHz ISM opsezima (< 1GHz), koji su dostupni za ne-
licenciranu upotrebu u razli¢itim delovima sveta. Koriséenje ISM opseg olak$ava implementaciju LoRa
mreza i uredaja bez potrebe za dobijanjem posebnih dozvola za koriséenje frekvencija. Za razliku od
ISM opsega 2.4GHz, koji je globalno dostupan, u sub-GHz delu frekventnog spektra ne postoji opseg
koji je priznat kao slobodan u celom svetu, veé se u razliitim regionima koriste razliciti ISM opsezi,
svaki sa specificnim zahtevima koji se odnose na podelu na frekventne kanale, brzinu prenosa
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podataka, izlaznu snagu, maksimalnu duZinu paketa, duty-cycle i sl. Primera radi, ISM opseg EU868
(863 — 870 MHZz) vazi u Evropi i podeljen je na veci broj kanala razlicite Sirine opsega. Za svaki kanal
je specificirana maksimalna dozvoljena brzina prenosa podataka i izlazna snaga predajnika. Specificno
za ovaj opseg je duty-cycle koji mora biti manji od 1% (uredaj moze da emituje samo 1% vremena).
ISM opseg EU433 (433.05 — 434.79 MHz) je takode dostupan u Evropi; tri dostupna frekventna
kanala, i predajna snaga je ogranicena na 25mW.

Modulacija

Komunikacija na velikim udaljenostima uz nisku potrosnju energije je izazvan problem, jer u takvim
uslovima prijemnik treba da demodulise prijemni signal koji moZe biti veoma slab, ¢ak ispod nivoa
Suma. Kod LoRa, ovaj problem se resava prenosom podataka u prosirenom spektru (spread spectrum),
gde, kao sto znamo, modulisani signal zauzima veci propusni opseg nego sto je to neophodno. Drugim
reCima, primenom specificne modulacije, snaga signala se rasprSuje na sve frekvencije preko
celokupnog frekventnog opsega, Sto onda olaksSava prijemniku da kombinujuéi uzorke sa mnogo
frekvencija rekonstruiSe poslati signal uprkos niskoj snazi prijemnog signala. ProsSirenje spektra, u
formi CDMA (Code Division Multiple Access) i FH (Frequency Hopping) se koristi u mnogim beZi¢nim
tehnologijama (WiFi, Bluetooth). Medutim, LoRa, ne koristi ni CDMA ni FH, ve¢ tzv. Chirp Spread
Spectrum (CSS) modulaciju.

Frekvencija

T T “r

Tnnn
\\

m"h

~ fmax T

‘ BW .- :
1 (111 III‘“”“‘ i
; ) . !
0 1 2 3 4 5 S . - 1
Vreme S 2 Vreme
(a) (b)
Frekvencija
T T
h | |
IW‘HHI‘H 1} T fmax' ! *1
op i i
BW  f. Vv i
T c ! :
-1 I it /
0 1 2 3 4 5 Lofo = ‘ i
Vreme s A Vreme

(c)

(d)

Sl. 3 Chirp signal: (a) up-chirp; (b) zavisnost frekvencije od vremena; (c) down-chirp; (d) chirp sa ofsetom

Prosirenje spektra metodom CSS se postiZze generisanjem tzv. chirp signala definisanog trajanja ¢ija se
frekvencija kontinualno i linearno menja u celom opsegu frekventnog kanala na koji je predajnik
podesen’. Na SI. 3(a) je prikazan talasni oblik osnovnog up-chirp signala. Kao $to vidimo, frekvencija
signala kontinualno raste - otuda up-chirp. Promena frekvencije chirp signala u vremenu je linearna,
kao Sto je to prikazano na SI. 3(b). Ako je LoRa predajnik podesSen na frekventni kanal centralne

1 Chirp znaéi ,,cvréak” ili ,,cvrkut”, $to bi ¢ak mogao da bude adekvatan naziv za signal &iji talasni oblik vidimo na
slici. Medutim, Chirp je zapravo skracenica od "Compressed High-intensity Radar Pulse" — pojam koji potice iz
oblasti radarskih sistema gde se takode koriste signali ovog tipa.
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frekvencije f, i Sirine opsega BW, tada je minimalna frekvencija chirp signala fin = f: —%, a
maksimalna fi,in = fo + % (SI. 3(a)). Osim up-chirp LoRa koristi i down-chirp signale, ¢ija frekvencija
linearno opada (SI. 3(c)).

Chirp signal na SI. 3(a) je osnovni chirp, jer kreée od minimalne frekvencije. Medutim, pocetna
frekvencija chirp-a ne mora biti minimalna frekvencija opsega (odnosno maksimalna ako je re¢ o
down-chirp-u), veé¢, u opstem slucaju, to moze biti bilo koja frekvencija u opsegu datog frekventnog
kanala. U tom slucaju, frekvencija chirp-a linearno raste od pocetne do maksimalne, zatim naglo pada
na minimalnu, da bi potom porasla do pocetne frekvencije, kao npr. na Sl. 3(c). Dakle, chirp je signal
koji frekventno ,prebrise” celokupan opseg frekventnog kanala, bez obzira na pocetnu frekvenciju.
Osim pocetne, minimalne i maksimalne frekvencije, joS jedan parametar chirp-a je trajanje, Ts.
Trajanje chirp-a odreduje brzinu porasta frekvencije.

Sada je potrebno da se podsetimo osnovnog principa digitalne modulacije. Digitalna informacija (niz
bita) se konvertuje u analogni signal nadovezivanjem signalnih elemenata, gde svaki signalni element
predstavlja jedan simbol, a simbol je niz od m uzastopnih bita digitalne informacije. Broj razli¢itih
signalnih elemenata, tj. simbola je 2™.

Kod LoRa, signalni elementi su chirp-ovi sa razlicitom pocetnom frekvencijom. Na Sl. 4(a) je prikazan
primer LoRa modulacione Seme u kojoj se koriste 4 chirp-a, svaki sa razli¢citom pocetnom frekvencijom.
Svaki chirp odgovara jednom simbolu, a poSto u ovom sistemu postoje 4 chirp-a, tj. 4 simbola, svaki
simbol/chirp predstavlja 2 bita informacije. U LoRa terminologiji, broj bita po simbolu koji se koristi u
modulaciji se zove faktor prosirenja, tj. SF (Spreading Factor). Faktor prosirenja modulacione Seme na
Sl. 4(a) je SF = 2, $to se zapisuje i kao SF2. U Semi SF10, svaki simbol (chirp) predstavlja 10 bita.

£ 00 01 10 11

paenlz
f AL

min

(a)
Symbol 0 Symbol 1 Symbol 2 Symbol 3
Bits "00" Bits "01" Bits "10" Bits "11"

868 162 500 Hz
868 131 125 Hz
868 100 000 Hz

125 kHz

868 068 875Hz
868 037 500 Hz Time
(b)

Sl. 4 Princip LoRa modulacije: (a) simboli u Semi SF2; (b) primer signala koji je generisan modulacijom SF2
Tokom transmisije, bitovi informacije koju treba preneti se grupiSu u pakete od po SF bita. Svaki paket
se predstavlja jednim odredenim simbolom/chirp-om iz skupa 25F simbola. Jedina razlika izmedu
simbola je u pocetnoj frekvenciji odgovarajuéih chirp-ova. Na SI. 4(b) je prikazan primer signala (u
frekventnom domenu) koji je generisan LoRa SF2 modulacijom.

Modulaciona Sema SF2 je ovde data samo radi ilustracije osnovnog principa LoRa modulacije. Inace,
LoRa standardu ne koristi SF2, veé predvida slededih 6 faktora proSirenja: SF7, SF8, SF9, SF10, SF11 i
SF12.
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Kod LoRa, trajanje simbola, odnosno vreme transmisije simbola (T;) zavisi od faktora prosirenja. Sto
je SF vece to je i trajanje simbola duZe. Za isti propusni opseg, BW = fi,0x — fmin, sSimboli iz Seme
SF8 traju duplo duze od simbola iz Seme SF7. Dupliranje trajanja simbola se nastavlja sve do SF12
(SI. 5(a)).

Frekvencija
N

K——————Trajanje simbola - SF12—>
K Trajanje simbola — SF11
SF7 ‘

fmax

Spreading Factor Symbol transmission time
SF7 1.024 ms
fc [ SF8 2.048 ms
SF9 4.096 ms
SF10 8.192 ms
SF11 16.384 ms
SF12 32.768 ms

fmin

(b)
Sl. 5 Vreme trajanja (transmisije) simbola: (a) trajanje simbola u zavisnosti od SF ; (b) trajanje simbola za
BW = 125KH.

Trajanje simbola, T, takode zavisi i od propusnog opsega, BW. Naime, T je inverzno proporcionalno
propusnom opsegu:

ZSF

BW

U tabeli na SI. 5(b) navedena su trajanja simbola za razlicite faktore prosirenja pod pretpostavkom da
se prenos vrsi na frekventnom kanalu Sirine opsega BW = 125KHz. S obzirom na to da svaki simbol
nosi SF bita informacije, bitska brzina, odnosno brzina prenosa podataka, DR, LoRa modulacije iznosi:

Ts =

BW

Primera radi, razmotrimo dva slucaja. Za prvi slucajvazi SF = 7i BW = 125KHz, a za drugi SF = 12
i BW = 125KHz. Primenom prethodne formule moze se izracunati da je bitska brzina u prvom slucaju
6,836 Kbps, a u drugom samo 366 bps. Naime, iz same formule je jasno da povedéanje faktora
prosirenja vodi ka manjoj brzini. Ako se faktor prosirenja, SF, poveca za jedan, bitska brzina se
smanjuje priblizno dva puta.

Postavlja se pitanje zasto bismo povecavali faktor prosSirenja i time usporavali komunikaciju? Pri tom
treba imati na umu da bitska brzina odreduje i vreme transmisije paketa podataka. Sto je SF vece, DR
je manje, pa je time i vreme emitovanja duZe. Duze vreme emitovanja znaci veci utrosak energije na
strani predaje. Znadi, povecanje SF ne samo $to smanjuje brzinu prenosa podataka vec¢ i povecava
utro3ak energije. Razlog za kori$éenje veéih SF je u povecanju komunikacionog dometa. Sto simbol
duze traje to ¢e prijemnik moci sa ve¢om izvesno$cu da otkrije o kom od 25F mogucih simbola se radi,
pa ¢ak iako je signal primljen sa velikim nivoom pridodatog Suma. BER (Bit Error Rate), kao $to znamo
zavisi od odnosa Ej /N, gde je E}, energija prijemnog signala po bitu i N, spektralna gustina snage
$uma. Sto je ovaj odnos vedi, to ¢e i pouzdanost komunikacije biti veéa. E;, direktno zavisi od vremena
trajanja simbola i Sto je SF vece to e i E}, biti vece, a BER manje (pogledati u 1. poglavlju).

Radi dodatnog povecanja pouzdanosti komunikacije (smanjenja BER-a), LoRa predvida upotrebu
kodova za korekciju greSaka — FEC (Foreword Error Correction — videti u 1. poglavlju). To znaci da se bit
sekvenci koju treba preneti pridodaje odredeni broj bita, kako bi prijemnik mogao da lakSe uodi i
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eventualno ispravi bit-greske nastale u prenosu. U opstem slucaju, umesto da se prenosi n bita,
prenosi se m, gde je m > n. Brzina kbéda, ili CR od Code Rate (misli se na kéd za korekciju greSaka) je
odnos CR = n/m. Na primer CR = 4/5 znaci da kdéd za korekciju greSaka na svaka 4 korisna bita
dodaje jos jedan bit. Kada se LoRa koristi u sklopu LoRaWAN mreze, CR je fiksno i iznosi upravo 4/5.
Imajuci to u vidu, efektivna brzina prenosa podataka je zapravo:

BW
DR = CR X SF X 5

Na primer, za slu¢aj SF = 7 i BW = 125KHz, efektivna brzina prenosa ne bi bila 6,836 Kbps, kako
smo prethodno izra¢unali ve¢ % X 6,836 = 5,486 Kbps. Za slu¢aj SF = 121 BW = 125KHz, umesto
366 bps, brzina prenosa korisnih podataka bi bila 292.8 bps.

Konkurentne transmisije

Jedna od glavnih karakteristika prenosa podataka u prosirenom spektru je moguénost istovremenih
(konkurentnih) transmisija bez kolizije u okviru istog frekventnog opsega. Cak iako dva ili vise
predajnika emituju svoje ,,spektralno-prosirene” signale, to nece izazvati koliziju, jer ée prijemnik imati
mogucnost da iz tog ,pomesanog” signala izdvoji podatke koje Salje svaki pojedinacni predajnik. Da li
ta osobina vaZi i za LoRa modulaciju? Zapravo vazi, ali pod uslovom da svi istovremeno aktivni
predajnici koriste razlicite faktore prosirenja. Razmotrimo Sl. 6, koja prikazuje ,,spektogram” dva LoRa
signala: ,,crni“ — modulisan faktorom prosirenja SF8 i ,crveni”, modulisan faktorom prosirenja SF7.
Tajanje SF7 simbola je duplo kraée od SF8 simbola. Na grafikonu, zapravo, vidimo dva simbola SF7 i
jedan simbol SF8. Dva signala menjaju frekvenciju svojim tempom i skoro nikada se ne desava da su
njihove frekvencije iste. Najvedi deo vremena, situacija je kao u trenutku t; na SI. 6. lako prijemnik
prima ,pomesan” signal, on moZe relativno lako da izvrsSi razdvajanje dva signala primenom FFT,
odnosno moze da nezavisno prati , kretanje” u vremenu dve tacke, “crvenu”i ,crnu”, da rekonstruise
njihove ,,putanje” u vremenu i da na osnovu taga prepozna simbole. Problem jedino postoji u trenutku
t,, kada oba signala imaju istu frekvenciju, Sto onemogucava razdvajanje. Medutim, ovo je samo jedan
trenutak i ve¢ u sledec¢em trenutku, signali imaju razli¢ite frekvencije.

N
fmax T 7/ Y T }
SFY/ | ¢
st
fot 3 o
fmin T ‘ T : : >
t t, Vreme

Sl. 6 Istovremeni prenos dva LoRa signala modulisana razli¢itim faktorima prosirenja
Format paket

LoRa predvida dva formata paketa: eksplicitni i implicitni. U oba slucaja, paket pocinje preambulom i
sadrzi polje za korisne podatke (payload). Razlika je u tome Sto eksplicitni format predvida zaglavlje
fizickog nivoa, dok je kod implicitnog ovo zaglavlje izostavljeno (SI. 7).

Header CRC Payload

Preamble Payload
(explicit mode only) Y CRC

+ » ¢

Sl. 7 Format LoRa paketa
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Preambula (kao i uvek) omogucava sinhronizaciju prijemnika na dolazedi signal predajnika. LoRa
dopusta podesavanje duzina preambule, ali, za primenu kod LoRaWAN, preambula je fiksirana i sastoji
se iz 8 osnovnih up-chirp simbola (kre¢u od minimalne frekvencije) i 4.25 sinhronizacionih simbola (2
up-chirp i 2.25 down-chirp). Sinhronizacioni simboli oznacavaju kraj preambule i pocetak dela za
podatke paketa. Zaglavlje fizickog nivoa se sastoji iz tri polja ukupne duzine 8 bajta. Polje , Payload
Length“ sadrzi duzinu polja za korisne podatke (Payload), polje CR sadrzi kddnu brzinu koja se koristi
za kodiranje korisnih podataka i polje ,,CRC Present?” sadrZi indikaciju da |i u paketu postoji polje
,Payload CRC" (CRC za korisne podatke). Zaglavlje fizickog nivoa ima svoj CRCi uvek se prenosi kodnom
brzinom CR = 4/8.

U implicitnom formatu, zaglavlje fizickog nivoa ne postoji, ve¢ se nakon preambule odmah 3alju korisni
podaci. Ova opcija je moguca samo ukoliko su predajnik i prijemnih unapred usaglaseni, tako da
prijemnik zna kolika je duZina polja za korisne podatke, kojom kodnom brzinom se prenosii dali u
paketu postoji CRC.

Motiv za uvodenje implicitnog formata je smanjenje vremena emitovanja paketa, tj. ToA (Time on Air),
jer je usteda na svakom bajtu u paketu od znacaja u uslovima kada se prenos obavlja na velike daljine,
malom brzinom prenosa i malom izlaznom snagom predajnika. Pri tom, treba imati na umu da
LoRaWAN unosi svoje zaglavlje i svoja polja za proveru (CRC) u delju ,,Payload” LoRa paketa (SI. 8). U
realnim primenama, tipicno, rezijski troSkovi (preambula, zaglavlja, CRC-ovi) znacajno premasuju
duZinu korisnih podataka. Primera radi, LoORaWAN paketa koji sadrzi samo jedan bajta korisnih
podataka (plus reZijski troskovi) pri faktoru prosirenja SF7 sadrzi 37.25 simbola (kod SF7 vaZi: 1 simbol
= 7 bita) i njegovo emitovanje traje 46.3ms. Vreme emitovanja istog paketa pri SF12 bi bilo cak
1155.1ms.

‘ Preamble + LoRa header ‘ LoRaWAN header s ‘ CRC ‘
N bytes

-+ User data -»>
4+————— PHYpayload ——»

A

LoRaWAN frame

v

Sl. 8 Format LoRaWAN paketa

Dodatno ogranic¢enje u brzini protoka podataka potice od zakonske regulative koja u frekventnom
opsegu 868 MHz ogranicava duty cycle uredaja na samo 1%. To znaci da uredaj ima pravo da emituje
svoje paketa samo 1% vremena. Na primer, ako je uredaj potroSio 46.3ms da bi poslao paket
(prethodni primer), on mora biti ,miran” slede¢ih 99 X 46.3ms = 4.58s. Dakle, uredaj ima
mogucnost da posalje 1 bajt korisnih podataka na svake 4.58s, odnosno efektivna brzina prenosa, za
ovaj slucaj, iznosi 1.73 bps (bita u sekundi). Ako bi se koristio faktor prosirenja SF12, efektivna brzina
prenosa bi bila samo 0.07 bps. lako ove brzine prenosa deluju inferiorno, uvek treba imati na umu
ciline aplikacije LoRa tehnologije — npr. jednostavni senzorski uredaji koji svoja merenja dostavljaju
nekoliko puta dnevno.

8.3.2 LoRaWAN

LoRaWAN je otvoreni standard za LPWAN mreZe koji koristi LoRa fizicki sloj za beZi¢nu komunikaciju.
Ovaj standard je najvec¢im delom fokusiran na MAC sloj, ali definise i dodatne servise za upravljanje
mrezom i komunikacijom (SI. 9(a)). Arhitektura LoRaWAN mreZe je prikazana na Sl. 9(b). MAC sloj
omogucava povezivanje LoRa krajnjih uredaja i LoRa gateway-a, koji su, pozadinskom mrezom,
povezani sa mreznim serverom.
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Application
Class A (basic)
MAC (LoRaWAN) < Class B (beacon)
868/433 (EU) Class C (continuous)
915 (US) PHY (LoRa)
430 (AS)
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(b)
Sl. 9 LoRaWAN: (a) protokol-stek; (b) arhitektura

1

Gateway

Uloga gateway-a u LoRaWAN mrezZi je da prima LoRa modulisane radio poruke, sa jedne strane, i
prosleduje ih mreznom serveru s druge strane (SI. 10). Komunikacija gateway-mrezni server se po
pravilu obavlja putem LAN mreZe i interneta.

I Gateway ‘,
LoRaWAN LoRa / Internet
Dewce

@ LORa s Lkl e Network Server

modulation P
(=
Radio transmission \({l) Internet
H

Sl. 10 Uloga gateway-a u LoORaWAN mrezi

VTS

Gateway-i u LoRaWAN mreZi nalikuju baznim stanicama u mreZzama mobilne telefonije po tome da su
strategijski rasporedeni u geografskoj oblasti koju mreZa treba da pokrije i svi su povezani sa
centralnim mreznim serverom. Medutim, sustinska razlika izmedu LoRaWAN gateway-a i baznih
stanica je u tome $to krajnji uredaj u LoRaWAN mreZi nije pridruzen jednom odredenom gateway-u,
za razliku od mobilnog telefona koji je uvek povezan sa tatno jednom baznom stanicom, odnosno
onom u Cijoj Celiji se trenutno nalazi. U LoRaWAN mreZi svi gateway-i primaju i procesiraju poruke
koje Salju svi krajnji uredaji. To znaci da poruku koju Salje krajnji uredaj mogu primiti svi gateway-i koji
su u dometu radio komunikacije. Ova klju¢na karakteristika LoRaWAN mreZe prikazana je isprekidanim
linijama na Sl. 9(b). Gateway funkcionise iskljucivo na fizickom nivou: prima poruke i proverava njihov
integritet (CRC). Ukoliko CRC nije ispravan, gateway odbacuje takvu poruku. Ako je CRC korektan,
gateway prosleduje mreznom serveru primljenu poruku, zajedno sa jos nekoliko meta-podataka: nivo
prijemnog signala (RSSI — Received Signal Strength Indicator), odnos signal-Sum (SNR), vreme prijema
(tj. vremenski zapis - timestamp) i identifikator gateway-a. Na taj nacin, gateway-i su uglavhom
transparentni (nevidljivi) u komunikaciji izmedu krajnjih uredaja i mreznog servera. Pri tom, gateway
osluskuje transmisije na vise kanala istovremeno i u moguénosti je da prima vise poruka istovremeno
cak i na istom kanalu ukoliko su one modulisane razli¢itim faktorom prosirenja (SF).

12
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MreZni server

MAC protokol se zapravo izvrSava na mreznom serveru. Prvi zadatak mreznog servera je da eliminise
duplikate poruka, koji nastaju kada su poruku koju je poslao krajnji uredaj primila dva ili viSe gateway-
a. Mreini server otkriva duplikate na osnovu sadrZaja poruka i meta-podataka koji su gateway-i
pridodali porukama. LoRaWAN protokol predvida da krajnji uredaj prebrojava poruke koje Saljeida u
svaku poslatu poruku, u polje Frame Counter (FCnt), uvrsti njen redni broj. S druge strane, mrezni
server vodi evidenciju o FCnt vrednostima za svaki pojedinacni krajnji uredaj, odnosno, server, za svaki
krajnji uredaj pamti FCnt poslednje prihvacene poruke tog uredaja. Ako primi poruku sa istom ili
manjom FCnt vredno$éu od FCnt poslednje prihvacene poruke za konkretni uredaj, mrezni server
odbacuje takvu poruku kao duplikat. Kada mrezni server primi prvu poruku sa FCnt koji je veci od FCnt
vrednosti poslednje prihvaéene poruke za konkretni uredaj, server ne prihvata odmah ovu poruku,
vec ostavlja izvesno vreme za eventualni prijem poruka sa istim FCnt od istog uredaja preko nekih
drugih gateway-a. Nakon S$to ovo vreme istekne, mrezni server analizira sve primljene poruke i
kona¢no prihvata onu sa najvecom jacinom primljenog signala i odnosom signal-Sum, a ostale
odbacuje kao duplikate. Uz to, server, pamti i preko kog gateway-a je stigla prihvaéena poruka.

Sve prethodno se odnosi na komunikaciju u smeru od krajnjeg uredaja prema mreznom serveru,
odnosno, na uplink komunikaciju. LoRaWAN podrZava i downlink komunikaciju, odnosno prenos
podataka u smeru od mreznog servera prema krajnjem uredaju. Za razliku od uplink komunikacije, u
kojoj poruku krajnjeg uredaja prima jedan ili viSe gateway-a, kod downlink komunikacije, server
isporucuje poruku uredaju preko tacno jednog gateway-a i to onog preko kojeg je primio poslednje
prihvacenu poruku od konkretnog krajnjeg uredaja. S obzirom na to da server prihvata poruke prema
RSSIi SNR, pretpostavka je da je taj gateway najblizi krajnjem uredaju.

Osim eliminacije duplikata i izbora gateway-a,mrezni server je zaduZen i za mnostvo dugih funkcija
koje se odnose na dodelu uredajima frekventnih kanala i faktora prosirenja i potvrdivanje prijema.
Ukoliko krajni uredaj to zahteva, mrezni server takode moze da implementira i adaptivnu brzinu
prenosa (ADR) radi dinamicke kontroler faktora proSirenja i predajne snage uredaja.

Aplikacioni server

Aplikacioni server u LoRaWAN arhitekturi je odgovoran za prijem, obradu i upotrebu podataka
prikupljenih od krajnjih uredaja. Aplikacioni server prima podatke od mreznog servera nakon sto su
prosli kroz gateway-e. Ovi podaci su najceSce korisnicki podaci koje su uredaji poslali kao uplink
poruke. Ako su podaci Sifrovani, aplikacioni server vrsi dekripciju koristeéi Application Session Key
(AppSKey). Nakon toga, podaci se analiziraju kako bi se izvukle korisne informacije. Podaci se integrisu
u razlicite loT servise koje mogu ukljucivati pracenje stanja senzora u realnom vremenu,
automatizaciju procesa, kontrolu uredaja na daljinu, analitiku, izveStavanje, pracenje istorijskih
podataka. Aplikacioni server moZe generisati komande ili konfiguracione poruke koje se $alju nazad
krajnjim uredajima kao downlink poruke putem mreZnog servera i gateway-eva. Aplikacioni server
Cesto nudi API-je za programsku integraciju sa drugim sistemima i servisima, omogucavajuéi razmenu
podataka i interoperabilnost (npr. MQTT). Takode, omogucéava podesavanje automatizovanih
notifikacija putem email-a, SMS-a ili drugih komunikacionih kanala u slucaju specifi¢nih dogadaja ili
alarma.

Join" server

Join server, ili server za priklju¢ene u LoRaWAN mrefi, igra klju¢nu ulogu u procesu aktivacije uredaja,
posebno kada se koristi metoda Over-The-Air Activation (OTAA). Kada se krajnji uredaj prvi put
povezuje na mrezu ili ponovo aktivira, on Join serveru 3alje Join Request poruku, koja sadrzi
identifikacione podatke uredaja. Join server prima ovu poruku i provera autenti¢nost uredaja (tj. da li
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je uredaju dozvoljeno da koristi mrezu). U slucaju uspesne autentifikacije, Join server generise i
dodeljuje jedinstvenu adresu uredaju, DevAddr (Device Address,) koja se koristi za identifikaciju
uredaja za komunikaciju unutar mreze. Zatim, Join server generiSe dva kljuéa za Sifrovanje
komunikacije: NwkSKey (Network Session Key) - kljuc koji se koristi za proveru integritet podataka
izmedu krajnjeg uredaja i mreznog servera i AppSKey (Application Session Key) - klju€ koji se koristi za
Sifrovanje korisnickih podataka izmedu uredaja i aplikacionog servera. Konacno, Join server Salje Join
Accept poruku nazad krajnjem uredaju, koja sadrzi DevAddr i dva kriptografska kljuca. Join server,
takode, distribuira kljuceve mreznom i aplikacionom serveru. Nakon toga, krajnji uredaj moze da
razmenjuje podatke sa mreznim i aplikacionim serverom koristeéi Sifrovanu komunikaciju.

Klase uredaja

LoRaWAN predvida tri klase uredaja: A, B i C. Klasa A se odnosi na osnovni nacin rada, koji mora biti
podrzan od strane svih krajnjih uredaja. Uredaji klase B takode moraju imati podrsku za rad u klasi A.
Konacno, uredaji klase C moraju imati opciju da rade u bilo kojoj od tri klase.

Klasa A

LoRa uredaji klase A, najvedi deo vremena provede u mirnom rezimu i bude se tek povremeno radi
komunikacije, ili, u slucaju senzorskog uredaja, samo onda kada je detektovan dogadaj koji se prati.
Za svaku poslatu uplink poruku, uredaju ée biti omoguceno da primi do dve kratke downlink poruke.
Jedna od te dve poruke moZze biti ACK, dok druga moZe da nosi bilo koji tip informacije (npr. komanda
koju aplikacija Salje uredaju kao reakciju na primljenu uplink poruku). Uredaj klase A ne moZe da primi
nikakvu poruku sve dok ne posalje sledeéu uplink poruku, a onda ponovo dobija , kredit” za downlink
komunikaciju. Ovakav nacin rada se neprekidno ponavlja. Klasa A je prilagodena jednostavnim
senzorskim uredajima, koji generiSu malu koli¢inu podataka i uredajima sa ograni¢enim
moguénostima za aktuaciju (delovanje na okruzene) kojima se daljinski upravlja kratkim i sporadi¢nim
komandama.

Za pristup komunikacionom kanalu, u klasi A se koristi ,,Cista“ ALOHA, odnosno, uredaj mozZe poslati
uplink poruku u bilo kom trenutku, bez prethodnog osluskivanja medijuma ili usaglasavanja sa drugim
uredajima. Kao $to znamo, ALOHA je efikasna pri malom intenzitetu saobraéaja, medutim i veoma
neefikasna (u smislu stope kolizija) pri velikom opterecenju.

% Device

in low power mode

Uplink ..Uplink

_~" Two possible slots NI'“"\-..\
7 for downlink ~.

Uplink Uplink

Message k Message
RX1 A2 RX1
@ (o o o o o 7 o A 7 d

1s|

2s Time

Device
Sl. 11 Prijemni slotovi za krajnje uredaje u klasi A

Na SI. 11 su prikazani detalji komunikacije u klasi A. Dakle, nakon svake transmisije krajnjeg uredaja
(uplink message) slede dva kratka ,prijemna prozora“, odnosno slota, RX1 i RX2. MreZni server moze
da posalje downlink poruku krajnjem uredaju (naravno preko gateway-a) tokom slota RX1 ili RX2, ali
ne i u oba. Ukoliko krajnji uredaj primi poruku u slotu RX1, tada se slot RX2 ne otvara za komunikaciju.
Slot RX1 sledi tacno 1s, a slot RX2 2s nakon kraja uplink transmisije, mada se ovi vremenski pomaci
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mogu podesiti i na druge vrednosti u konfiguraciji mreZznog servera. Za downlink komunikaciju u slotu
RX1 koristi se isti faktor proSirenja kojom je modulisana odgovarajuca uplink poruka. Faktor prosirenja
za slot RX2 je konfigurabilni parametar mreznog servera.

Svi krajnji uredaji pocinju rad u rezimu klase A. Takode, procedura pridruZivanja mrezi (join) se obavlja
u ovom rezimu. Uredaji klase B ili C mogu, nakon pridruzivanja, na promene svoj rezim rada.

Klasa B

Klasa B je u osnovi klasa A sa dodatnim periodi¢nim prozorima (slotovima) za prijem (SI. 12). Ovi
dodatni, tzv. ping slotovi (oznaceni sa RX na Sl. 12) se zakazuju u odnosu na bikon poruke gateway-a
i nezavisni su od uplink poruka i slotova RX1 i RX2.
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Sl. 12 Prijemni slotovi za krajnje uredaje u klasi B

Kao podrska uredajima u klasi B, na nivou LoRaWAN mreze, definisan je bikon period (tipicno 128 s ili
256 s), koji je dalje podeljen na bikon slotove i svakom gateway je dodeljen jedan takav slot. Na
pocetku svakog bikon-slota, tacno jedan gateway u mrezi emituje bikon poruku. Gateway-u su
vremenski sinhronizovani (putem GPS-a), Ssto omogudava precizno uskladivanje vremena slanja
bikona. Ping slotovi su rasporedeni tokom bikon perioda i svaki uredaj moZe biti konfigurisan da
osluskuje jedan ili viSe ping slotova, u zavisnosti od zahteva konkretne primene. Uredaju se dodeljuju
ping slotovi prilikom registracije, a raspodelom ovih slotova se bavi mrezni server. Tokom normalnog
rezima rada, uredaj klase B ima obavezu da prima bikon poruke (na osnovu kojih usaglasava svoj
lokalni ¢asovnik sa mreznim vremenom) i da se budi u svojim ping slotovima radi eventualnog prijema
downlink poruka. Uplink poruke se 3alju kao u klasi A, $to se odnosi i na prijemne slotove RX1 i RX2.

Klasa C

Uredaiji u klasi C su uvek na prijemu, osim dok Salju uplink poruke. Uredaj iz klase C nikada ne iskljucuje
svoj RF primopredajnik i dostupan je za prijem downlink poruke u bilo kom trenutku, osim u kratkim
vremenskim intervalima dok emituje uplink poruku. Na ovaj nacin je na minimum smanjena latencija
(kasnjenje) u dostavi poruka u smeru aplikacioni server — krajni uredaj. Imajuci to u vidu, klasa C je
prilagodena krajnjim uredajima koji moraju biti neprekidno nadgledani i upravljani od strane
aplikacionog servera. Tipican primer je upravljanje svetlosnom saobracajnom signalizacijom u gradu.
Cena koja se placa za laku i brzu dostupnost uredaja u klasi C je, naravno, znacajno veéa potrosnja
energije na strani krajnjeg uredaja.
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Sl. 13 Prijemni slotovi za krajnje uredaje u klasi C

U klasi C, postoje prijemni slotovi RX1 i RX2, kao i u klasi A. Pri tom, za RX1 vazi isto Sto i u klasi A:
otvara se tipi¢no 1s nakon zavrSetka uplink poruke, a za prenos downlink poruke se koriste iste
parametre prenosa (frekventni kanal, faktor prosirenja) za uplink poruku. Za razliku od klase A, gde se
slot RX2 otvara tipi¢no 2s nakon zavrsetka uplink poruke i traje tek toliko dugo koliko je potrebno za
prenos jedne downlink poruke, RX2 slot u klasi C je otvoren sve vreme izuzev onda kada se prenosi
uplink poruka ili je otvoren slot RX1. Kao i kod klase A, parametri prenosa u RX2 se ne vezuju za uplink
poruke, veé su staticki konfigurisani na nivou cele mreze.

Na kraju, pogledajmo joS samo sliku, koja daje poredenje tri klase LoRaWAN uredaja prema potrosnji
energije i mogucnostima za downlink komunikaciju. Klasa A se odlikuje najmanjom potroSnjom
energije, ali su moguénosti za komunikaciju u smeru aplikacioni server — krajnji uredaj veoma
ogranicene i svedene samo na dva kratka prijemna slota nakon uplink poruke. Uredaji klase C
konstantno dostupni za downlink komunikaciju, ali je njihova potrosnja energije visestruko veéa od
potrosSnje uredaja u klasi A. Klasa B je kompromis izmedu A i C, s obzirom da, po potrebi, omogucava

uvodenje dodatnih kratkotrajnih prijemnih slotova.

Sl. 14 Prijemni slotovi za krajnje uredaje u klasi C

Consumption

Downlink capabilities
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8.4 Vodic za ucenje

WWAN
Osnovne karakteristike WWAN mreZa
WWAN i loT

Primene WWAN u loT (nije neophodno da pamtite sve navedene primene, ali bi trebalo da
moZete da nabrojte bar nekoliko tipi¢nih primena)

Zasto mreze mobilne telefonije nisu uvek najbolji izbor za WWAN za loT?
LPWAN

Osnovne karakteristike LPWAN mreza

Arhitektura LAWAN mreZa (SI. 2). Uloga pojedinih mreZnih komponenata.
NB-loT i LTE-M

Treba znati da se ove mreZe integriSu sa mrezama mobilne telefonije.

Koje su specificnosti NB-1oT i LTE-M u odnosu na mreZe mobilne telefonije (4G, tj. LTE)? (Nije
neophodno da pamtite numeric¢ke podatka, npr. brzine prenosa, ali bi trebalo da znate u
kom odnosu su brzina prenosa podataka, potrosnja energije, latencija i domet NB-loT i LTE-
M mreZa u odnosu na mreze mobilne telefonije.)

LoRa
Frekventni opsezi. Dovoljno je da znate da se koriste ISM opsezi. U Evropi EU868 i EU433. Za
opseg EU868 postoji ogranic¢enje u maksimalnom duty cycle.
Modulacija. Potrebno je da razumete princip Chirp Spread Spectrum (CSS) modulacije. Chirp;
up- i down-chirp; simboli, faktor prosirenja; koji SF se koriste kod LoRa; u kojoj vezi su
trajanje simbola, Ty, SF i Sirina propusnog opsega (BW); brzina prenosa podataka u zavisnosti
od SF i BW; uticaj codne brzine (CR) na brzinu prenosa podataka; moguénost demodulacije
konkurentnih transmisija.
Format LoRa paketa. Eksplicitni i implicitni format.

LoRaWAN

Arhitektura LoRaWAN mreze (SI. 9)
Gateway. Uloga. Prijem paketa i meta-podaci.

Mrezni server. Kako mrezni server eliminiSe duplikate uplink poruka; kako bira
gateway za slanje downlink poruke.

Aplikacioni server. Uopsteno o ulozi aplikacionog servera (prakti¢no, isto kao
aplikacioni server u generalnoj LPWAN mrezi).

Join server. Uloga. Join request i Join accept poruke i Sta se deSava izmedu.

Klase uredaja A, Bi C. Slike 11, 12 i 13 ne treba pamtiti, one su tu da bi vam pomogle u
razumevanju principa komunikacije u svakoj klasi.

XXX
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