4 BLE Server

U kontekstu Bluetooth Low Energy (BLE), GAP (Generic Access Profile) i GATT (Generic Attribute Profile) su
dve vazne komponente koja definiSu kako BLE uredaji komuniciraju medusobno. Ukratko, GAP upravlja
uspostavljanjem konekcije i regulise interakciju izmedu BLE uredaja, dok GATT definiSe kako su podaci
organizovani i kako se razmenjuju izmedu uredaja nakon Sto je konekcija uspostavljena. GAP se oslanja na
sloj veze (LL), a GATT na ATT (Attribute Protocol) BLE protokol-steka, koji su detaljno obradeni u materijalu
za predavanja. GAP i GATT su kljucni za funkcionisanje BLE uredaja i ¢ine osnovu BLE komunikacionog
protokola. Poznavanje GAP i GATT je neophodno za razvoj (programiranje) BLE aplikacija.

4.1 GAP

GAP definiSe uloge i procedure za BLE uredaje kako bi oni moguli da otkriju jedni druge i uspostave konekciju.
GAP definise Cetiri uloge uredaja:

Broadcaster (Emiter). Ova uloga je optimizovana za primene kod kojih postoji potreba samo za periodi¢nim
emitovanjem podataka u formi paketa za oglasavanje. Na primer, uredaj-termometar, koji
periodi¢no emituje podatak o izmerenoj temperaturi zainteresovanim okolnim uredajima je tipi¢an
primer emitera. Emiter Salje podatke u paketima za oglasavanje, a ne putem konekcije, Sto
omogucava bilo kom uredaju koji osluskuje BLE kanale za oglasavanje da primi emitovane podatke.

Observer (Osmatrac). Ova uloga je optimizovana za uredaje koji Zele da prikupljaju podatke koje emituju
emiteri. Uredaj u ulozi osmatraca, osluskuje radio medijum i prima pakete za oglasavanje. Na primer,
ulogu osmatraca ima tablet racunar koji na svom ekranu prikazuje informaciju o temperaturi koju je
dobio od BLE termometra u ulozi emitera.

Central (Centralni uredaj ili centrala). Zadatak centralnog uredaja je da otkriva prisustvo drugih BLE uredaja i
uspostavlja konekcije s njima. Centralni uredaj osluskuje radio medijum, prima pakete za oglasavanje
i uspostavlja konekciju sa izabranim uredajem.

Peripheral (Periferni uredaj ili periferija). Uredaj u ulozi periferije koristi pakete za oglasavanje kako bi
omogucio centrali da ga pronade i nakon toga uspostavi konekciju s njim. Uloga periferije je po
pravilu dodeljena jednostavnim i jeftinim BLE uredajima, poput senzora.

Dakle, postoje dva scenarija primene BLE protokola. Prvi scenario je ,emitovanje-osmatranje” i on je
optimizovan za veoma jednostavne primene, gde emiter emituje podatke, a osmatrac ih prima. Ovaj scenario
na zahteva uspostavljanje konekcije izmedu BLE uredaja i pogodan je samo za elementarne aplikacije. Primeri
BLE uredaja-emitera su tzv. BLE bikoni, poput: Apple iBeacon (BLE emiter koji periodi¢no emituje pakete za
oglasavanje koji se mogu detektovati od strane aplikacija na iPhone-u. Koriste se u maloprodajnim objektima
za pruzanje personalizovanih iskustava kupcima.) i Google Eddystone (BLE emiter koji podrzava razlicite vrste
podataka koje se emituju, ukljucujuéi URL-ove, identifikatore i senzorske podatke.) Drugi scenario je

1



BeZicne mreZe i uredaji

,centrala-periferija“ i on podrazumeva uspostavljanje konekcije izmedu dva BLE uredaja, jednog u ulozi
centrale i drugog u ulozi periferije. Ovaj scenario pruze neuporedivo veée mogucnosti od bazi¢nog
,emitovanje-osmatranje” nacina rada. Pre svega, omogucava dvosmernu komunikaciju, tako da centrala ne
samo Sto moZe da dobija podatke od periferije, ve¢ moze i da upravlja radom periferije. Takode, konekcija
omogucava pouzdanu i sigurnu komunikaciju.

ReZzim ,centrala-periferija“ zapravo obuhvata reZim ,emitovanje-osmatranje”, u smislu da periferija i
centrala, pre uspostavljanja konekcije rade u reZimu emitovanja, odnosno osmatranja. Periferija oglasava
svoje prisustvo periodicnim emitovanje paketa za oglasavanje, dok centrala skenira kanale za oglasavanje.
Kada primi paket za oglasavanje od periferije s kojom Zeli da uspostavi vezu, centrala inicira proceduru
otvaranja konekcije (ukoliko to Zeli).

BLE uredaji koji funkcionisu iskljucivo kao emiteri ne implementiraju dodatne servise, ve¢ Salju sve podatke
koje imaju putem paketa za oglasavanje. S druge strane, BLE uredaji u ulozi periferije obavezni su da
implementiraju barem jedan GATT servis. Preko ovog servisa oni ¢ine dostupnom svoju funkcionalnost i
podatke centrali sa kojom su povezani.

4.2 GATT

GATT (Generic Attribute Profile) je specifikacija koja definiSe nacin na koji BLE uredaji komuniciraju i
razmenjuju podatke. GATT opisuje strukturu podataka i nacin na koji se ti podaci organiziraju i prenose
izmedu BLE uredaja.

4.2.1 GATT serveriKklijent

Opsta postavka je sledeéa. Svaki BLE uredaj poseduje odredeni skup podataka koje je spreman da izloZi, tj.
ucini dostupnim, odnosno podeli sa drugim BLE uredajima. Na primer, BLE-termometar moZe izloZiti podatak
0 izmerenoj temperaturi i podatak o periodi merenja temperature. To onda omogucava npr. mobilnom
telefonu da, nakon uspostavljena BLE konekcije, ne samo preuzme podatak o temperaturi, ve¢ i da promeni
periodu merenja BLE-termometra. Ova vrsta interakcije, radi razmene podataka, ostvaruje se posredstvom
GATT servera i GATT klijenta. U konkretnom primeru, GATT klijent je pokrenut na strani centrale (tj. mobilnog
telefona), a GATT server na strani periferije (tj. BLE-termometra). Kada je mobilnom telefonu potreban
podatak o temperaturi, on se obra¢a svom GATT klijentu, koji upucuje zahtev GATT serveru BLE-termometra.
GATT server pronalazi trazeni podatak i njegovu vrednost vraca nazad GATT klijentu. Ako Zeli da promeni
periodu merenja temperature, mobilni telefon se takode obraca svom GATT klijentu koji taj zahtev, zajedno
sa novom vrednoscu periode Salje GATT serveru BLE-termometra. GATT server upisuje dostavljenu vrednost
u podatak (promenljivu) koji reguliSe periodu merenja. Osim transakcija tipa Citanje/upis, GATT takode
podrzava notifikacije i indikacije, koje GATT server ,,samoinicijativno” Salje GATT klijentu, obi¢no radi dojave
nekog izuzetnog dogadaja (npr. ,nizak nivo baterije”). Razlika izmedu notifikacija i indikacija je samo u tome
Sto indikacije zahtevaju da klijent potvrdi prijem, dok su notifikacije jednosmerna obavestenja, na koja server
ne ocekuje nikakav odziv klijenta. Tri vrste transakcija izmedu GATT klijenta i servera su ilustrovane na Sl. 1.
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Sl. 1 Vrste GATT transakcija: Citanje, upis sa i bez potvrde, notifikacije i indikacije

Uz sve prethodno, potrebno je naglasiti da uloge GATT klijent i server nisu predodredene ulogama centrala i
periferije, u smislu da periferija moZe igrati samo ulogu GATT servera, a centrala samo GATT klijenta. Nakon
Sto je BLE konekcija uspostavljena, oba uredaja mogu lokalno da pokrenu i GATT server i GATT klijent. Na
primer, pretpostavimo da BLE-termometar poseduje sat realnog vremena i displej za prikazivanje tekuceg
vremena. Nakon uspostavljene konekcije sa mobilnim telefonom, BLE-termometar, putem svog GATT klijenta
moze, radi sinhronizacije svog sata realnog vremena, da zatrazi informaciju o tekuéem vremenu od GATT
servera mobilnog telefona - naravno, pod uslovom da je ova informacija dostupna na strani mobilnog
telefona.

4.2.2 GATT servisi

Drugi aspekt GATT-a se odnosi na organizaciju podataka na strani GATT servera. Naime, svi podaci koje BLE
uredaj izlaze putem GATT servera moraju biti organizovano u skladu sa GATT specifikacijom. Podaci su
organizovani u servise; servis sadrze karakteristika, a svaka karakteristika sadrZi jedan elementarni podatak
koji je dostupan za razmenu izmedu BLE uredaja. Zapravo, karakteristika ne sadrZi samo vrednost podatka
(Value), ve¢ sadrzi i prateée meta-podatke koji definiSu osobine karakteristike (Properties) i dodatne
informacije o karakteristici (Descriptor(s)). Osobine definiSu kako se pristupa podatku i kako se podatkom
manipulide, odnosno da li je dozvoljeno ¢itanje i/ili upis podatka i da li je omoguéeno slanje
notifikacija/indikacija klijentu. Deskriptori sadrie dodatne meta-podatke o karakteristici, poput merne
jedinice (da li je vrednost podatka izraZzena u npr. metrima, sekundama, milisekundama i sl.), formata (da li
podatak predstavljen kao ceo ili realni broj i sl.), opsega vrednosti podatka, pa ¢ak i informativni tekstualni
opis podatka. Deskriptori su opcioni, za razliku od vrednosti i osobina koje moraju da postoje u svakoj
karakteristici. BLE uredaj moZe da implementira jedanili viSe servisa i svi oni su pod kontrolom lokalnog GATT
servera. Svi servisi, zajedno, ¢ine profil BLE uredaja (SI. 2).
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Sl. 2 Profil BLE uredaja se sastoji iz jednog ili viSe servisa; servis sadrzi jednu ili vise karakteristika, a svaka
karakteristika sadrzi podatak, osobine i (opciono) deskriptore. Pristup servisima reguliSe GATT server

Primer BLE profila
BLE-termometar bi mogao da implementira dva servisa:
1) TempService, preko kojeg povezanom uredaju Cini dostupnim svoju funkcionalnost u vezi merenja
temperature. Servis TempService bi se sastojao iz dve karakteristike:

TempChar, koja sadrzi ne samo vrednost izmerene temperature, vec i pratece osobine koje definisu,
npr. da se ova karakteristika moze samo (itati, ali se u nju ne moZe upisivati. Takode, ova
karakteristika bi mogla da sadrzi i deskriptor koji sadrzi informaciju o formatu podatka (recimo,
16-integer) i mernoj jedinci u kojoj je izrazena temperatura (°Ciili F).

PeriodChar, koja sadrzi podatak o periodi merenja, zajedno sa Property koja kaze da je ovu
karakteristiku dozvoljeno citati i upisivati, i, eventualno deskriptorom koji sadrzi informaciju o
dozvoljenom opsegu periode merenja (npr. izmedu 100 ms i 100 s).

2) BattService, preko kojeg omogucava povezanom uredaju da dode do informacije o trenutnom stanju
napunjenosti baterije. Ovaj servis bi sadrzao samo jednu karakteristiku:

BattLevelChar za podatak o nivou napunjenosti baterije, zajedno sa Property u kojoj je naznaceno da
ovu karakteristiku nije dozvoljeno ni Citati ni u nju upisivati, ve¢ da se njena vrednost prenosi
GATT klijentu iskljuc¢ivo putem notifikacija.

uuID

Servisi, karakteristike, kao i svi ostali objekti u GATT specifikaciji, imaju svoja imena, po kojima se identifikuju.
U prethodnom primeru pojavljuju se imena dva servisa i nekoliko karakteristika. Na primer, kada GATT klijent
Zeli da dobije podatak o temperaturi, on bi trebalo da posalje zahtev GATT serveru koji bi glasio: ,Posalji mi
vrednost karakteristike TempChar”. Medutim, u GATT specifikaciji za imenovanje objekata se ne koriste
tekstualni identifikatori, poput “TempChar”, veé se ime, odnosno tip objekta specificira putem UUID-ova.
UUID (Universally Unique Identifier — Univerzalno jedinstveni identifikator) je, prosto, binarni niz, duZine 128
bita (tj. 16 bajta), koji se koristi za jedinstveno identifikovanje resursa ili objekata u razli¢itim sistemima, pa i
kod BLE. U kontekstu BLE, UUID se koriste za identifikaciju servisa, karakteristika i deskriptora. Kada je
potrebno imenovati npr. neku karakteristiku, umesto da smisljamo ime karakteristike, mi generiSemo UUID
koji pridruzujemo toj karakteristici. UUID-ovi se generiSu pomocu posebnih programa ili online na
specijalizovanim veb sajtovima. Algoritam generisanja je takav da garantuje da se nikada nece generisati dva
ista UUID. Na primer, na linku https://www.uuidgenerator.net/ je dostupan servis za generisanje UUID-ova

(SI.  3). Heksadecimalni zapis koji vidimo je UUID (16 bajta = 32 heksadecimalne cifre). Ovaj UUID je
garantovano jedinstven — nikada nije, niti ¢ée ikada biti generisan UUID istog sadrzaja. Dovoljno je da
generisani UUID kopiramo i prenesemo tamo gde nam je potreban. Ukoliko Zelimo da generiSemo jos jedan
UUID, potrebno je, kao Sto piSe, osveziti stranicu online UUID generatora. Pretpostavimo da je karakteristici
koja sadrzi podatak o temperaturi pridruzen upravo generisani UUID. To znaci da bi zahtev koji GATT klijent
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Salje GATT serveru radi preuzimanja podatka o temperaturi mogao da glasi: ,Posalji mi vrednost
karakteristike ciji je UUID: 0d35ac14-ef3f-45aa-a3c5-b839ea26d8fa“.

UUID Generator

Online UUID Generator

0d35ac14-ef3f-45aa-a3c5-b83%ea26d8fa | acey

Sl. 3 Online UUID generator

Iz razloga efikasnosti, kao i zbog toga Sto 16-bajtni UUID-ovi zauzimali veliki deo kratkih BLE paketa, BLE
specifikacija predvida dva dodatna kratka UUID formata: 16-bitni i 32-bitni UUID. Ovi skraéeni formati se
mogu koristiti samo za UUID-ove koji su definisani direktno u BLE standardu. UUID-ovi koje uvodi korisnik
moraju biti pune duzine. Puni, 128-bitni UUID se rekonstruise na osnovu skracene verzije umetanjem 16- ili
32-bitnog kratkog UUID u osnovni BLE UUID (na poziciji x-ova):

Xxxxxxxx-0000-1000-8000-00805F9B34FB

BLE specifikacija propisuje UUID-ove za sve tipove, servise i profile koji su definisani ovim standardom. Na
primer, BLE standard sadrzZi specifikaciju servisa Battery Service. Ovom servisu je u standardu dodeljen kratki
UUID 0x180F. Ovaj servis sadrzi desetak karakteristika od kojih su sve opcione osim karakteristike Battery
Level koja je obavezna. Kratki UUID karakteristike Battery Level je 0x2A19. Puni UUID iste karakteristike bi bio
oblika: 00002A19-0000-1000-8000-00805F9B34FB. Medutim, ukoliko su korisni¢koj aplikaciji potrebni
dodatni UUID-ovi (npr. korisnik uvodi svoj, novi servis ili karakteristiku), oni moraju imati pun formati i moraju
se generisati na veb sajtu uuidgenerator (da bi se garantovala jedinstvenost).

Attribute

Atributi su najniZi nivo organizacije podataka u GATT. Naime, sve informacije koje sadrzi GATT servis
upakovane su u atribute. GATT servis mozemo zamisliti kao tabelu ¢ija svaka vrsta sadrzi jedan atribut, a svaki
atribut ¢uva jedan elementarni korisnicki podatak, plus meta-podatke koji opisuju sam atribut, tj. njegov tip,
sigurnosna ovlascenja, itd (SI. 4). Razmena podataka izmedu GATT servera i klijenata odvija se u obliku
atributa.

ATT Server

Attribute

Attribute Attribute

Attribute
Type (UUID) Permissions Value
Attribute

Attribute

Attribute

Sl. 4 Strukturanje podataka po GATT-u

Napomena: Na Sl. 4, umesto GATT piSe ATT server (od, attribute-server). Naime, ATT je poseban, unutrasnji
sloj BLE protokol-steka koji je isklju€ivo zaduZen za pristup atributima. GATT je nadogradnja ATT. ATT ne ulazi
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u znacenja atributa, ve¢ samo obezbeduje pristup atributima. GATT organizuje atribute u karakteristike i
servise.

Na Sl. 4 je takode prikazan i format atributa. Svaki atribut se sastoji iz 4 polja:

Handle: 16-bitna vrednost, u opsegu 0x0001 - OxFFFF, koja predstavlja indeks (adresu) atributa u
tabeli atributa. Handle-ove atributima dodeljuje GATT server. Svaki atribut mora imati
jedinstven handle. Koristi se za adresiranje atributa. GATT klijent se uvek obraca GATT
serveru zahtevom za pristup odredenom atributu. U zahtevu, GATT klijent moZe da navede
UUID atributa, ili handle atributa. Druga mogucnost je bolja, jer je handle znacajno kraéi od
UUID. Kada primi takav zahtev, GATT server pronalazi adresirani atribut, proverava pravo
pristupa i izvrSava zahtevanu akciju (npr. upis ili ¢itanje vrednosti atributa).

Type. Ovde je smesten UUID atributa, koji specificira prirodu, tj. tip atributa. Dakle, svaki atribut ima
svoj UUID (bilo kratki ili pune duZine), koji nam govorio tome $ta zapravo predstavlja,
odnosno koju informaciju nosi taj atribut.

Permissions: indikacije o pravu pristupa atributu (da li je GATT klijentu dozvoljeno da ¢ita i/ili menja
atribut; da li pristup atributu zahteva prethodnu autorizaciju i sl.)

Value: Sadrzi konkretan korisnicki podatak, npr. senzorsko ocitavanje. Takode, moZe sadrzati i
informaciju (meta-podatak) a nekom drugom atributu.

Service

Na Sl. 5 je prikazana organizacija GATT servisa. To je ista tabela kao na Sl. 4, ali sa atributima razvrstanim
u logicke celine. Servis pocinje atributom za deklaraciju servisa, nakon kojeg slede grupe od po dva ili vise
atributa, gde svaka grupa Cini jednu karakteristiku (odnosno, definiciju karakteristike).

Service Definition

Attribute } Service Declaration Attribute

Attribute

Attribute > Characteristic Definition Attributes

Attribute

Attribute

Attribute > Characteristic Definition Attributes

Attribute

Sl. 5 Logicka organizacija GATT servisa

Atribut za deklaraciju servisa. Servis, odnosno definicija servisa, uvek pocinje atributom za deklaraciju servisa
(SI. 6). Ovaj atribut sadrzi meta-podatke o servisu i ujedno oznacava pocetak servisa. U polju Type je (uvek)
upisan kratki UUID vrednosti 0x2800. Po ovom UUID znamo da je rec o atributu za deklaraciju servisa. U
polju Permissions sadrzane su indikacije da je ovaj atribut dozvoljeno samo citati (read-only). Polje Value

sadrzi UUID servisa koji se deklarise (kratki, ako je re¢ o standardnom servisu, ili UUID pune duZine, za
korisnicki servis).
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Sl. 6 Atribut za deklaraciju servisa

Atribut za deklaraciju karakteristike. Definicija svake karakteristike pocinje atributom za deklaraciju
karakteristike (SI. 7). UUID ovog atributa je 0x2803. U polju Permissions fiksno je postavljena indikacija
dozvole Citanja (read-only) , $to znaci da GATT klijent moZe samo da cita ovaj atribut, ali ne i da menja njegovu
vrednost. Polje Value sadrzi bite informacije o karakteristici i podeljeno je na tri pod-polja: 1) osobine
karakteristike (specificira dozvoljene operacije (Citanje, upis, notifikacije, ...) nad karakteristikom kao celinom,
a ne samo na ovaj atribut); 2) handle vrednosti karakteristike (sadrzi handle atributa za vrednost ove
karakteristike), i 3) UUID karakteristike.

Service Definition

Attribute > Service Declaration Attribute

Type Permissions
Handle 0x2803 Read only

Characteristic Value

Value

Properties of
characteristic

Handle of

characteristic > Characteristic Declaration . Characteristic Definition
value Attribute Attributes

UUID of
characteristic

Characteristic Descriptor
Sl. 7 Atribut za deklaraciju karakteristike

Atribut vrednosti karakteristike. Ovo je drugu atribut u nizu atributa karakteristike (SI. 8), koji u polju Value
sadrZi vrednost korisni¢kog podatka o kome se ova karakteristika ,brine“. Sadrzaj polja Handle i Type je isti
onaj koji je naveden u polju Value atributa za deklaraciju karakteristike.
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Service Definition

Attribute } Service Declaration Attribute

Type Permissions Value

02803 Read only > Characteristic Declaration Attribute
Handle of value
I UUID of char

Type Permissions Value

UUID of > Characteristic Value Attribute
attribute Any User data

Characteristic Descriptor > Characteristic Descriptor Attribute

Sl. 8 Atribut vrednosti karakteristike

Atribut deskriptora karakteristike. Ovo je treci po redu atribut karakteristike, koji je, inace, opcioni. Ako postoji, sadrzi
meta-podatke o karakteristici, odnosno pruza GATT klijentu dodatne informacije o prirodi karakteristike (SI. 9). Postoji
nekoliko vrsta deskriptora koji se svrstavaju u dve kategorije: standardni (definisani GATT specifikacijom) i korisnicki
(definisani od strane korisnika, tj. projektanta GATT servisa). U nasim primerima, koristicemo samo jedan deskriptor
karakteristike, tzv. CCCD deskriptor.

Service Definition

Permissions Value

Type

i > Service Declaration Attribut
0x2800 l;:ilr?gc::j::: ervice Declaration Attribute

Type Permissions Value

> Characteristic Declaration
0x2803 Read only Handle of value Attribute

UUID of char

Type Permissions Value

UUID of ~ Characteristic Value g o
dat 2 > Characteristic Definition

Handle

Type/UUID Permissions

GATT
defined Read only (depends on \, Characteristic Descriptor
Profile Type field) Attribute
defined

Sl. 9 Atribut deskriptora karakteristike

Deskriptor za klijentske konfiguracije karakteristike ili CCCD (Client characteristic configuration descriptor)
je specifican tip deskriptora karakteristike koji je neophodan u slu¢ajevima kada karakteristika podrzava tzv.
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serverski-inicirane operacije (misli se na notifikacije i indikacije). Ovaj deskriptor je dozvoljeno upisivati, Sto
omogucava GATT klijentu da dozvoli ili zabrani notifikacije/indikacije koje poticu od konkretne karakteristike.
CCCD je standardni deskriptor i njegov UUID je 0x2902. U polju Value postoje samo dva bita, od kojih se
jedan odnosi na dozvolu/zabranu notifikacija, a drugi indikacija.

Type Permissions Value
Ist bit: Notifications
Read & On/Off
0x2902 i
2nd bit: Indications
On/Off

SI. 10 Deskriptor za klijentske konfiguracije karakteristike (CCCD)

4.3 BLEServer_1

Razvojni modul ESP32-S3 poseduje ugradeni BLE 5.0 transiver. Ovaj transiver koristi istu antenu kao i WiFi.
Za Android programiranje ESP32 BLE aplikacija na raspolaganju je nekoliko biblioteka, koje pruzaju podrsku
za kreiranje GATT servisa, oglasavanje i konektovanje. U ovoj sekciji je predstavljen primera realizacije GATT
servisa. ESP32-S3 igra ulogu BLE periferije na kojoj je pokrenut BLE server.

U listingu L.1 je dat programski k6d minimalnog BLE servera, koji implementira jedan servis sa jednom
karakteristikom koja moZe da se Cita i upisuje preko BLE konekcije. Krenimo sa objasnjenjem koda.

Na pocetku programa ukljucene su tri biblioteke koje su potrebne za programiranje BLE servera. Ove
biblioteke su sastavni deo Arduino IDE i nije ih potrebno instalirati.

BLE server koji realizujemo ima svoje ,,Citljivo” ime, koje je definisano u liniji 5. BLE server sadrZi jedan servis.
Posto Ce to biti nas servis, a ne neki od servisa definisanih BLE standardom, neophodno je da izaberemo UUID
servisa, odnosno da na veb sajtu uuidgenerator.com generiS$emo UUID i kopiramo ga u program (linija 6).
Takode, potrebno je definisati i UUID za jedinu karakteristiku koju ¢e servis imati (linija 7).

U funkciji setup(), u liniji 13, BLE server je inicijalizovan i postavljeno je njegovo ime. Tacnije, efekat funkcije
BLEDevice::init() je inicijalizacija i startovanje BLE protokol-steka.

Napomena 1: Obratimo paZnju na sintaksu. ,BLEDevice“, kao i ,,BLEServer” i ,,BLEService" su klase,
definisane u ukljuc¢enim ,,.h“ fajlovima. Kao Sto znamo, klasa moZe imati i staticke funkcije, koje vaze
na nivou cele klase i nisu vezane za objekte koji se instanciraju iz te klase. Takva je upravu funkcija
init(). Staticka funkcija se poziva preko imena klase i znaka ,,::“, kao npr. BLEDevice::init().

U liniji 14, kreira se i pokrece GATT server, funkcijom createServer(), koja je, takode, staticka funkcija u klasi
BLEDevice. Funkcija vrac¢a pointer na kreirani GATT server (*pServer). U sledecoj liniji (15), GATT serveru se,
pozivom funkcije createService(), kaze da kreira GATT servis. Pointer na kreirani servis je *pServer. Za sada,
ovaj servis je prazan, odnosno sadrzi samo atribut za deklaraciju servisa (prvi atribut u tabeli servisa u kome
je smesten UUID servisa).

Napomena 2: ,BLEService *pService" je pointer na objekat tipa (klase) BLEService. Naime, u funkciji
createService() je kreiran (instanciran) objekat klase BLEService i funkcija vraéa pointer na ovaj
objekat. Kao Sto znamo, clanovima objekta (njegovim funkcijama (metodama) i promenljivama
(atributima)), se pristupa preko pointera operatorom “->“.

U liniji 16, pozivom funkcije createCharacteristic(), servisu *pService je naloZzeno da kreira karakteristiku.
Funkciji za kreiranje karakteristike se prenosi UUID karakteristike (prvi argument) iindikacije o pravu pristupa
karakteristici (drugi argument). S obzirom na ,PROPERTY_READ” i ,,PROPERTY_READ” u linijama 18 i 19,

9



BeZicne mreZe i uredaji

ocigledno je da je dozvoljeno Citanje i upis ove karakteristike. Na ovaj nacin, u pozadini, kreirana je
karakteristika koja ima dva argumenta. Prvi je atribut za deklaraciju karakteristike i sadrzi UUID karakteristike
i Properties. Drugi atribut je predviden za vrednost karakteristike, koja joS uvek nije dodeljena karakteristici.
Funkcija funkcije createCharacteristic() zapravo kreira objekat klase BLECharacteristic i vraca pointer na taj
objekat koje se smesta u promenljivu *pCharacteristic.

Napomena 3: Cini se kao da se u pozivu funkcije createCharacteristic() koriste tri, a ne dva ulazna
argumenta. Medutim, treba uociti operator , |“ izmedu ,BLECharacteristic::PROPERTY_READ“ i
,BLECharacteristic::PROPERTY_WRITE”. ,I“ je logicki ILI operator, tako da je drugi argument u pozivu
funkcije zapravo rezultat ILI operacije izmedu dve navedene vrednosti. Ovaj argument definise
sadrZaj polja Properties u prvom argumentu karakteristike. Svaki bit u ovom polju ima odredeno
znacenje. PROPERTY_READ i PROPERTY_WRITE su, zapravo, celobrojne konstante koje su, zajedno sa
jos nekoliko indikatora, definisane kao staticki ¢lanovi klase BLECharacteristic:

static const uint32 t PROPERTY READ = 1<<0; // 1
static const uint32 t PROPERTY WRITE = 1<1; // 2
static const uint32 t PROPERTY NOTIFY = 1<<2; // 4
static const uint32 t PROPERTY BROADCAST = 1<<3; // 8
static const uint32 t PROPERTY INDICATE = 1<<4; // 16
static const uint32 t PROPERTY WRITE NR = 1<<5; // 32

Dakle, sadrzaj polja Property je ,0...011“, Sto dozvoljava GATT klijentu da Cita i upisuje vrednosti ove
karakteristike.

Vrednost upravo kreirane karakteristike (odnosno, vrednost podatka koji nosi karakteristika) se definise u
liniji 20, pozivom funkcije setValue(). Ova vrednost se upisuje u drugi atribut karakteristike, odnosno u polje
Value atributa za vrednost karakteristike. Kao Sto vidimo, ovaj podatak je tipa string.

GATT servis je startovan u liniji 21. U ovom trenutku, GATT server je spreman da odgovara na zahteve GATT
klijenta. Medutim, GATT klijent je na nekom drugom uredaju, koji prvo treba da se konektuje sa nasim
uredajem kako bi se uspostavila veza izmedu GATT klijenta i servera. Procedura konektovanja, kao sto je to
objasnjeno u sekciji o GAT, podrazumeva da periferni uredaj (a to je nas ESP32-S3) emituje pakete za
oglasavanje kako bi neki drugi uredaj-centrala detektovao njegovo prisustvo i tek onda inicirao uspostavljanje
konekcije. Svrha programskog koda u linijama 23-26 je upravo podesSavanje i startovanje oglasavanja.

U liniji 23 kreiran je oglasiva¢ (moZzemo ga zamisliti kao servis/proces BLE uredaja koji je zaduZen za
oglasavanje). Podrazumevani paketi za oglasavanje nose samo elementarne podatke, kao npr. ime uredaja.
Medutim, cCesto je korisno u oglasavanje uvrstiti i neke dodatne informacije, kao npr. spisak servisa koje
uredaj podrzava (tacnije, spisak UUID-ova podrzanih servisa). To bi onda omogudilo uredaju-centrali da odluci
da li zaista Zeli da uspostavi konekciju sa nasim uredajem. Medutim, paketi za oglasavanje su veoma kratki
(31 bajt). Ukoliko standardni 31-bajtni paket za oglasavanje nije dovoljan za sve potrebne podatke, BLE
predvida mogucnost da uredaj-osmatrac (centrala), neposredno nakon prijema paketa za oglasavanje, zatrazi
od oglasivaca sekundarne podatke o oglasavanju — tzv. Scan Response. Scan Response moZe da sadrizi
maksimalno 254 bajta. U konkretnom primeru, u Scan Response paket je uvrsten UUID implementiranog
servisa (linija 24). U liniji 25 je setovan odgovarajuéi indikator u osnovnom paketu za oglasavanje kao
indikacija centrali da postoji i sekundarni paket. Konacno, u liniji 26, pozivom funkcije startAdvertising(),
startovano je oglasavanje.

Dakle, sada se ¢eka da neki drugi uredaj, u ulozi centrale, primi paket za oglasavanje naseg uredaja i odluci
da uspostavi konekciju. Preko uspostavljene konekcije, taj drugi uredajimace mogucnost da pristupa podatku
karakteristike naseg uredaja i da ga eventualno menja.
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L. 1. BLEServer_1

#include <BLEDevice.h>
#include <BLEUtils.h>
#include <BLEServer.h>

#define BLE DEVICE_ NAME "ESP32 BLE Server"
#define SERVICE_UUID "4fafc201-1£fb5-459e-8fcc-c5¢9¢c331914b"
#define CHARACTERISTIC_UUID "beb5483e-36el-4688-b7f5-ea07361b26a8"

QO ~J Oy U W

9 void setup () {
10 Serial.begin(115200) ;

11 Serial.println("Starting BLE!") ;

12 //inicijalizacija BLE i kreiranje servisa

13 BLEDevice::init (BLE_DEVICE NAME) ;

14 BLEServer *pServer = BLEDevice: :createServer() ;

15 BLEService *pService = pServer->createService (SERVICE_UUID) ;

16 BLECharacteristic *pCharacteristic = pService->createCharacteristic(

17 CHARACTERISTIC_UUID,

18 BLECharacteristic: :PROPERTY READ |
19 BLECharacteristic: : PROPERTY WRITE) ;
20 pCharacteristic->setValue ("Hello World") ;

21 pService->start() ;

22 //podesavanje 1 startovanje oglasavanja

23 BLEAdvertising *pAdvertising = BLEDevice::getAdvertising() ;

24 pAdvertising->addServiceUUID (SERVICE_UUID) ;

25 pAdvertising->setScanResponse (true) ;

26 BLEDevice: :startAdvertising() ;

27 Serial.println("Now you can read/write the characteristic at your phone!");
28 '}

29

30 wvoid loop() {
31 delay (100) ;
32 '}

4.4 nRF Connect for Mobile - tutorijal

Kako testirati program koji smo upravo napisali? 15:00 M N159 « 8% a1 54%a

Za razvoj i testiranje BLE aplikacija, veoma su korisni usluzni < Q

Q

programi tipa ,Bluetooth scanner” ili ,,BLE scanner”. Ovakav
nRF Connect for

Mobile

Nordic Semiconductor ASA

jedan program se instalira na laptopu ili PC racunaru sa
podrskom za BLE ili na mobilnom telefonu. (Skoro svi mobilni

telefoni imaju podrsku za BLE, dok mnogi PC racunari, pa i neki
Uninstall

laptopovi nemaju). Posredstvom BLE scanner-a je mogude
skenirati BLE frekventne kanale i pronalaziti okolne BLE uredaje,
uspostavljati konekciju sa njima, preuzimati definicije njihovih
servisa, Citati i upisivati karakteristike i primati notifikacije. Jedan
od najprakticnijih programa iz ove kategorije je nRF Connect for
Mobile. Dakle, potrebo je da ovu aplikaciju instalirate na svom
mobilnom telefonu. Inace, kompanije Nordic Semiconductor je
renomirani proizvoda¢ RF SoC komponenti za BLE i srodne
bezi¢cne tehnologije.

What's new e =
Last updated 16 Jan 2024

17.01.2024 - version 4.28.0
- Support for FOTA update using McuManager
in Automated Tests...

+ Phone ‘Q Chromebook ‘ | [ Tablet 7‘_
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Nakon pokretanja aplikacije nRFConnect, vidimo ekran kao na slici nRF.1. Uo¢avamo tri kartice. Neka ostane
izabrana kartica SCANNER. Na ovoj kartici se prikazuju podaci o otkrivenim BLE uredajima. Kartica je prazna,
jer skeniranje nije ni uklju¢eno. Za uklju¢enje skeniranje dodirnuti SCAN (gore levo).

Vidimo da su pronadena dva BLE uredaja (slika nRF.2). Nas uredaj je prvi na listi — prepoznajemo ga po imenu
,ESP32 BLE Server”. Ispod imena uredaja, navedena je njegova MAC adresa. ,,NOT BONDED*“ znaci da mobilni
telefon i nas uredaj nisu ,uvezani” (objasnjenje se moZe naéi u materijalu za predavanja). Takode, vidimo i
nivo prijemnog signala (—27 dBm je prilicno visok nivo). Ako dodirnemo stavku za nas uredaj, prikazace se
dodatni podaci (slika nRF.3). Sve prikazane podatke, aplikacija nRFConnect je saznala iz paketa za oglasavanje
(primarnog i sekundarnog). Uo¢imo da je tu i UUID servisa koji nas uredaj implementira.
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s. READ, WRITE
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(NRF.6)

Za konektovanje uredaja, dodirnuti CONNECT. Nakon konektovanja, otvara se nova kartica, sa imenom
uredaja (nRF.4). Na strani nRFConnect pokrenut je GATT klijent, koji je stupio u kontakt sa GATT serverom
naseg uredaja i od njega prikupio sve podatke o implementiranim servisima. Procedura prikupljanja podataka
se zove Service and Characteristics Discovery i obuhvata razmenu veceg broja paketa izmedu dva uredaja.
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Vezba 4: BLE server

Ovo $to vidimo na kartici je kompletan profil naseg jednostavnog uredaja, koji sadrzi dva obavezna atributa
na pocetku i jedan servis.

Dva atributa imaju kratke UUID-ove (zato $to su definisana standardom). nRFConnect prepoznaje ove UUID-
ove i zato zna Sta da napiSe iznad (Generic Attribute i Generic Access). Pritiskom na ove atribute moze se
videti njihov sadrzaj.

Na trecem mestu, prepoznajemo servis koji smo implementirali. nRFConnect je ovaj servis oznacio kao
Unknown Service. To je zato $to ovaj servis nije definisan standardom (ima dugacki UUID), niti smo mi,
prilikom pisanja programa, servisu pridruzili ¢itljivo ime. Isto vaZi i za karakteristike. Kada nRFConnect naide
na objekte sa dugackim UUID, takav objekat ¢e oznaciti kao ,,Unknown”.

Dodirom na stavku za ,,Unknown Service“, mozemo videti sadrZaj servisa, odnosno sve njegove karakteristike
(slika nRF.5). U ovom jednostavnom servisu postoji samo jedna karakteristika, koju prepoznajemo po UUID.
Takode, vidimo da je dozvoljeno Citanje i upis karakteristike, ali ne vidimo njenu vrednost. Da bismo procitali
vrednost karakteristike potrebno je dodirnuti strelicu usmerenu naniZe (asocijacija na download). Uo¢avamo
tekst ,,Hello World“ (slika nRF.6).

Vrednost karakteristike moZemo promeniti upisom nekog drugog teksta. Za upis u karakteristiku potrebno je
dodirnuti strelicu usmerenu navise (upload). Otvara se dijalog za unos vrednosti karakteristike (slika nRF.7).
Ispod stavke NEW, potrebno je izabrati tip vrednosti. Od svih ponudenih opcija, biramo TEXT (UTF-8) —to je
ASCII tekst. Novu vrednost piSemo u polju ispod VALUE. Ova vrednost se Salje nasem uredaju dodirom na
SEND i upisuje u atribut za vrednost karakteristike. Ponovno Citanje karakteristike vraca novi tekst (slika
nRF.8).

BLE konekcija izmedu mobilnog telefona i naseg uredaja se raskida dodirom na DISCONNECT ili zatvaranjem
kartice sa imenom nasSeg uredaja. Medutim, ako se vratimo na karticu SCANNER i ponovo pokusamo da
konektujemo na$ uredaj, necemo uspeti. Konektovanje je moguce tek posle resetovanja ESP32-S3. Ovo
svakako nije korektno, a Sta se zapravo desilo i kako omogucditi visestruko konektovanje/diskonektovanje bice
objasnjeno u slede¢em primeru.

2007 &M D - 202TNIPA G - a%

=  Devices DISCONNECT

ESP32 BLE SERVER
[BONDED ADVERTISER  go'cco0.n048:20 X

Write value

Zdravo svete!
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UUID: 0x1801

Save as.. Generic Access
UUID: 0x1800
Advanced . ._
Unknown Service

D: 4fafc201-1fb5-459e-8fcc-c5¢9¢331914b

Unknown Characteristic
UUID: beb5483e-36e1-4688-b715-ea073671b26a8
=s: READ, WRITE

alue: (0
5A-64-72-61-76-6F-20-73-76-65-74-65-21, "Zdravo
svete!"

(nRF.8)
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4.5 BLEServer_2

U ovom primeru (listing L.2), projektujemo BLE periferijski uredaj koji je nesto sloZeniji u odnosu na uredaj iz
prethodnog primera. Uredaj poseduje LED diodu i taster. Nakon uspostavljene BLE konekcije, centralni uredaj
ima mogucnost da upravlja blinkanjem LED i dobija informaciju o broju pritisaka na taster. GATT servis
periferijskog uredaja sadrZi dve karakteristike. Prva karakteristika, koja mozZe da se Cita i upisuje, sadrzi
podatak o periodi blinkanja LED. Vrednost 0 ove karakteristike iskljucuje blinkanje LED; vrednost koja je
razli¢ita od nule predstavlja periodu blinkanja u milisekundama. Druga karakteristika sadrZi podatak o broju
pritisaka na taster. Dozvoljeno je Citanje ove karakteristika, ali ne i upis. Informacija o broju pritisaka na taster
se prenosi centrali putem notifikacija. Uz to, prekid BLE konekcije iskljuCuje blinkanje LED. Primer, takode,
pokazuje kako se resava problem u vezi ponovljene konekcije, koji je uo¢en u prethodnom primeru.

Nekoliko opstih napomena:

e Promenljive za periodu blinkanja (blinkPeriod) i brojac pritisaka na taster (btnPressCounter) su
deklarisane satipom uint16_t (linije 11i13), a ne sa tipom int, ili unsigned. Kod ESP32-S3, promenljive
tipa int i unsigned su duZine 32 bita (zato Sto je ESP32-S3 32-bitni procesor). Ako bi se isti program
kompajlirao za neki drugi, ali 16-bitni procesor, promenljive int i unsigned bi bile 16-bitne. Radi
univerzalnosti, i izbegavanja konfuzije oko toga kolika je duzina promenljivih, onda kada je podatak
o duZini promenljive bitan (a u ovom primeru jeste bitan), dobra je praksa takve promenljive
deklarisati sa tipom koji ima tacno definisanu duZinu, poput uintl16_t, koji predstavlja 16-bitni
neoznaceni ceo broj. Takode, postoje tipovi uint8_t, uint32_t, ali i tipovi int8_t, int16_tiint32_t.

e  GATT servis ovog uredaja ima dve karakteristike. Zato su nam potrebna tri UUID-a, koja generiSemo
na sajtu https://www.uuidgenerator.net/ - linije 20-22.

e Pointeri na BLE server i dve karakteristike su deklarisani kao globalne promenljive zato Sto se koriste
u vise funkcija (linije 24-26).

e Program je razbijen na nekoliko funkcija. U linijama 28-43 su tzv. callback funkcije, koje sluze za
dojavu promene statusa BLE konekcije i pristizanje zahteva za upis vrednosti karakteristike. U linijama
44-69 je funkcija (init_service) za startovanje BLE servera, kreiranje GATT servisa i pokretanje GATT
servera. Startovanje oglasavanja je izdvojeno u posebnu funkciju - start_advertising(), linije 70-77.

Callback funkcije. Aplikacioni program, koji vidimo u listingu L.2, samo je spoljasnja ,ljuska“ kompletnog
softvera koji se izvrSava na nasem uredaju. Softver na koji se oslanjamo je skriven u bibliotekama koje su
uklju¢ene na pocetku programa (u sustini, to su razliCiti delovi BLE protokol-steka). Zadatak aplikacionog
program je da konfigurisSe i pokrene BLE stek, koji nakon toga samostalno radi. Callback funkcije su uobicajeni
mehanizam putem kojeg ,,unutrasnji“ softver dojavljuje aplikacionom programu pojavu odredenih dogadaja.
Za svaki takav dogadaj vezana je jedna callback funkcija. Na primer, nakon $to je uspostavljena BLE konekcija,
BLE stek poziva na izvrsenje callback funkciju onConnect() — linije 30-32, a kada se konekcija raskine poziva
funkciju onDisconnect() — linije 33-35. Kéd u okviru callback funkcija piSemo mi. U konkretnom primeru, kéd
ove dve funkcije je veoma jednostavan. Uvedena je globalna promenljiva deviceConnected koja sadrzi
indikaciju o trenutnom statusu BLE konekcije. Kada se konekcija uspostavi (onConnect), deviceConnected
dobija vrednost HIGH, kada se konekcija raskine, dobija vrednost LOW. Dakle, preko ove promenljive, ostatak
programa mozZe da sazna trenutni status konekcije. Uo¢avamo da su callback funkcije onConnect i
onDisconnect upakovane u posebnu klasu, bleSeverCallbacks, koja nasleduje bibliotecku klasu
BLEServerCallbacks. Ime izvedenoj klasi (bleSeverCallbacks) smo dali mi. Callback funkcije se povezuju sa BLE
serverom pomocu funkcije setCallbacks() u liniji 50.

Callback funkcije se mogu definisati i za svaku pojedinacnu karakteristiku. Razlog za to postoji ukoliko je
dozvoljen upis vrednosti karakteristike. Uvek kada GATT klijent uputi zahtev za upis vrednosti karakteristike,
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GATT server Ce upisati dostavljenu vrednost u atribut za vrednost karakteristike i pozvace odgovarajucu
callback funkciju. U konkretnom primeru, dozvoljen je upis u karakteristiku 1 (ona koja ¢uva period blinkanja),
a odgovarajuca callback funkcija je onWrite(), definisana u klasi charlCallbacks koja je izvedena iz klase
BLECharacteristicCallbacks (linije 37-43). U ovoj callback funkciji, nova vrednost karakteristike se prenosi u
promenljivu blinkPeriod, koja se koristi u ostatku programa kao perioda blinkanja. U prvoj liniji funkcije
onWrite(), linija 40, funkcijom getValue() se preuzima novoupisana vrednost karakteristike, u obliku stringa.
Posto je promenljiva blinkPeriod tipa uintl6 t, neophodna je konverzija tipa. String ocitan funkcijom
getValue() je duZine dva bajta. Prvi bajt, na poziciji 0, je bajt manje, a bajt na poziciji 1 je bajt vece tezine.
Callback funkcija onWrite() je povezana sa karakteristikom 1 u liniji 58.

GATT servis. Procedura kreiranja GATT servisa je slicna kao u prethodnom primeru. Glavna razlika je u tome
Sto sada servis sadrZi, ne samo jednu, ve¢ dve karakteristike. Prvo se kreira karakteristika 1, linije 52-58, a
onda i karakteristika 2, linije 59-65. Vidimo da je za karakteristiku 1 dozvoljeno citanje i upis, a za
karakteristiku 2, citanje i notifikacije. Karakteristikama su dodeljene pocetne vrednosti, prepisane iz
odgovarajuéih promenljivih. SadrZaj promenljive blinkPeriod se prepisuje u karakteristiku 1 (linija 57), a
sadrzaj btnPressCounter u karakteristiku 2 (linija 65). Sintaksa argumenata funkcije setValue() je pomalo
neobi¢na: setValue ( (uint8 t*)s&blinkPeriod, 2). Prviargument funkcije setValue() je niz bajtova,
a drugi duZina tog niza. Naime, , (uint8 t*)s&blinkPeriod” konvertuje promenljivu blinkPeriod u niz
bajtova. Posto je ova promenljiva tipa unit16_t, njena duzina je 2 bajta.

Za karakteristiku 2 dozvoljene su notifikacije. Zbog toga je ova karakteristika proSirena CCCD deskriptorom,
preko kojeg GATT klijent moZe da dozvoljava ili zabranjuje notifikacije. CCCD deskriptor se kreira u liniji 64,
pozivom funkcije addDescriptor(new BLE2902()). Sadrzaj CCCD deskriptora je uvek isti i unapred je
pripremljen u klasi BLE2902.

Oglasavanje. Procedura za startovanje oglasavanja (identi¢na kao u prethodnom primeru) izdvojena je u
funkciji start_advertising(), linije 70-77. Ova funkcija se poziva u funkciji setup(), odmah nakon kreiranja i
pokretanja GATT servisa. To znaci da ¢e uredaj poceti sa oglasavanjem odmah nakon reseta (punjenja
programa). Medutim, nakon S$to se uspostavi BLE konekcija, oglasavanje prestaje. Nakon Sto se tekuca
konekcija prekine, a da bi uredaj mogao da prihvati novu konekciju, oglasavanje je neophodno ponovo
ukljuciti. To se postize u funkciji loop(), linije 90-101. Naime, neprekidno se ispituje da li se status konekcije
promenio (linija 91). Ako se status promenio i pri tom je novi status ,konekcija prekinuta“, oglasavanje se
startuje (obnavlja) u liniji 98. Takode, uocimo da se u liniji 97, u promenljivu blinkPeriod upisuje 0, $to za
posledicu ima gasenje LED.

Notifikacije. Notifikacije su predvidene za karakteristiku 2. Ideja je da svaki pritisak na taster inicira
notifikaciju kojom ¢e se GATT klijentu preneti nova vrednost brojaca pritisaka na taster (linije 102-110).
Nakon sto se detektuje pritisak na taster, brojac pritisaka, bntPressCounter se inkrementira i njegova nova
vrednost se prenosu u karakteristiku 2. lako se vrednost karakteristike 2 promenila, notifikacije se nece sama
od sebe generisati, vec ju je potrebno programski inicirati (pozivom funkcije notify(), linija 107), ali samo ako
je BLE konekcija uspostavljena.

L. 2. BLEServer_2

#include <BLEDevice.h>
#include <BLEUtils.h>
#include <BLEServer.h>
#include <BLE2902.h>

const int BTN_PIN
const int LED_ PIN

20; //pin tastera
5; //pin LED diode

QO ~J Oy U WwWN
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9 int btnState = LOW; //trenutno stanje tastera

10 int lastBtnState = LOW; //prethodno stanje tastera
11 uintlé_t btnPressCounter = 0; //brojac pritisaka na taster
12 int ledState = LOW; //stanje LED

13 uintlé_t blinkPeriod = 0; //period blinkanja LED

14 unsigned long currentTime = 0; //tekuce vreme u ms

15 unsigned long lastBlinkTime = 0;//tren. posl. LED blinka

16 int deviceConnected = LOW; //stanje BLE konekcije

17 int lastDeviceConnected = LOW; //prethodno stanje BLE konekcije

18

19 #define BLE DEVICE NAME "ESP32 BLE Server 2"

20 #define SERVICE_UUID "030££29f-0348-4e87-9550-ccflcfdf615d4"
21 #define CHARACTERISTIC_1 UUID "db79d281-1563-4454-9daf-5351e£61d3d7"
22 #define CHARACTERISTIC_2 UUID "e8942db4-98ac-4b9c-8bc9-3c6b8843ed42"
23

24 BLEServer* pServer = NULL;

25 BLECharacteristic* pCharacteristicl
26 BLECharacteristic* pCharacteristic2
27

28 //Callback funkcije BLE servera

29 class bleServerCallbacks: public BLEServerCallbacks {

NULL;
NULL;

30 void onConnect (BLEServer* pServer) {

31 deviceConnected = HIGH;

32 };

33 void onDisconnect (BLEServer* pServer) ({
34 deviceConnected = LOW;

35 }

36 };

37 //Callback funkcije karakteristike za periodu blinkanja
38 class charlCallbacks: public BLECharacteristicCallbacks {

39 void onWrite (BLECharacteristic *pCharacteristic) {
40 std: :string value = pCharacteristic->getValue() ;
41 blinkPeriod = (value[l] << 8) + wvalue[O0];

42 }

43 };

44 //Inicijalizacija BLE i GATT
45 void init_service() {

46 //Inicijalizacija 1 startovanje BLE servera

477 BLEDevice::init(BLE_DEVICE_NAME);

48 pServer = BLEDevice: :createServer () ;

49 //Kreiranje GATT servisa

50 pServer->setCallbacks (new bleServerCallbacks()) ;

51 BLEService *pService = pServer->createService (SERVICE UUID) ;

52 //Kreiranje karakteristike za periodu blinkanja

53 pCharacteristicl = pService->createCharacteristic(

54 CHARACTERISTIC_1_UUID,

55 BLECharacteristic: :PROPERTY READ |
56 BLECharacteristic: :PROPERTY WRITE) ;
57 pCharacteristicl->setValue ((uint8_t*) &blinkPeriod, 2);

58 pCharacteristicl->setCallbacks (new charlCallbacks()) ;

59 //Kreiranje karakteristike za brojac pritisaka na taster

60 pCharacteristic2 = pService->createCharacteristic(

61 CHARACTERISTIC_2_ UUID,

62 BLECharacteristic::PROPERTY_READ |
63 BLECharacteristic: : PROPERTY NOTIFY) ;
64 pCharacteristic2->addDescriptor (new BLE2902()) ;

65 pCharacteristic2->setValue ((uint8_t*) &btnPressCounter, 2);

66 //Startovanje GATT servera

67 pService->start() ;

68 Serial.println ("GATT service started");

69 }

70 //Startovanje oglasavanja
71 void start advertising() {

16



Vezba 4: BLE server

72 BLEAdvertising *pAdvertising = BLEDevice: :getAdvertising() ;
73 pAdvertising->addServiceUUID (SERVICE UUID) ;

74 pAdvertising->setScanResponse (true) ;

75 BLEDevice: :startAdvertising() ;

76 Serial.println("Advertising started") ;

77 }

78

79 void setup() {

80 Serial.begin(115200) ;

81 pinMode(BTN_PIN, INPUT_PULLDOWN);

82 pinMode (LED_PIN, OUTPUT) ;

83 init service();

84 start_advertising();

85 }

86

87 void loop() {

88 currentTime = millis() ;

89 btnState = digitalRead (BTN_PIN) ;

90 //Pracenje statusa BLE konekcije

91 if (deviceConnected !'= lastDeviceConnected) {

92 if (deviceConnected == HIGH) {

93 //BAko treba nesto uraditi u trenutku uspostavljanja
94 //BLE konekcije, to bi se onda ovde uradilo
95 }else({

96 //BLE konekcija je raskinuta

97 blinkPeriod = 0;

98 start_advertising();

99 }

100 lastDeviceConnected = deviceConnected;

101 }

102 //Brojanje pritiska na taster i slanje notifikacije (ako ima BLE konekcije)
103 if (btnState == HIGH && lastBtnState == LOW) {

104 ++btnPressCounter;

105 pCharacteristic2->setValue ((uint8_t*) ébtnPressCounter, 2);
106 if (deviceConnected == HIGH) {

107 pCharacteristic2->notify() ;

108 }

109 }

110 lastBtnState = btnState;

111 //Upravljanje blinkanjem

112 if (blinkPeriod > 0){

113 if (currentTime - lastBlinkTime > blinkPeriod) {
114 ledState = !ledState;

115 lastBlinkTime = currentTime;

116 }

117 }else{

118 ledState = LOW;

119 }

120 digitalWrite (LED_PIN, ledState);
121 delay (20) ;
122 '}

Testiranje. Za testiranje programa BLEServer_2 koristimo aplikaciju nRFConnect. Na slici nRF.9 vidimo da je
nas uredaj otkriven. Prepoznajemo UUID novog servisa. Nakon konektovanja, u novoj kartici (slika nRF.10),
prikazan je servis sa dve karakteristike. Uo¢avamo da je za prvu karakteristiku dozvoljeno Citanje i upis, a za
drugu notifikacije i c¢itanje. Takode, druga karakteristika ima i deskriptor (CCCD). Za Citanje vrednosti dve
karakteristike i deskriptora druge karakteristike treba redom pritisnuti strelice usmerena nanize. Vidimo da
je sadrzaj obe karakteristike 0. Sadrzaj CCCD-a je takav da notifikacije i indikacije nisu dozvoljene (slike
nRF11).
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(NRF.14)

Promenimo sada vrednost karakteristike 1 (ona koja definiSe periodu blinkanja) — pritisak na strelicu navise
uz prvu karakteristiku, Sto otvara dijalog za unos vrednosti (nRF.12). Za tip vrednosti treba birati UINT16 (Little
Endian). UINT16, zato $to je podatak ove karakteristike tog tipa — neoznaceni ceo broj duZine 2 bajta. ,Little
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Endian“ zato da bi GATT klijent prilikom slanja ove vrednosti GATT serveru prvo poslao njen nizi, a onda visi
bajt. Nakon pritiska na SEND, vrednost periode blinkanja (100 ms) odlazi uredaju i LED pocinje da blinka. nRF
Connect takode prikazuje novu vrednost ove karakteristike, nRF.13, (0x64 = 1004o).

Da bi GATT klijent primao notifikacije, ono prvo moraju biti dozvoljene — pritisak na tri strelice nanize uz drugu
karakteristiku. Efekat je da je vrednost CCCD promenjena i on sada pokazuje da su notifikacije dozvoljene
(nRF.14). Svaki klik na taster inicira slanje notifikacije, a ukupan broj pritisaka moZemo pratiti u polju Value
druge karakteristike (u heksadecimalnoj notaciji).

4.6 Zadatak

Zadatak 4.1 (20): Cilj ovog projekta je realizacije BLE perifernog uredaja za merenje temperature na bazi
ESP32-S3 platforme. Uredaj treba da sadrzZi senzor temperature i dve LED i da implementira odgovarajudi
GATT servis, prema sledec¢im funkcionalnim zahtevima:

Prenos podataka o temperaturi: Podatak o temperaturi se prenosi BLE centrali na dva nacina: putem citanja
(READ) i periodi¢nih notifikacija (NOTIFY).

Perioda notifikacija: Nakon uspostavljanja BLE konekcije, uredaj periodi¢no salje notifikacije o temperaturi
na svakih 5 sekundi. Centrala treba da ima moguénost podeSavanja ove periode u opsegu od 1 do
255 sekundi, sa korakom 1 sekunda.

Pristup senzoru temperature: ESP32-S3 pristupa senzoru temperature samo kada centrala zahteva Citanje
vrednosti temperature ili kada je potrebno poslati notifikaciju.

Indikatori statusa:

e Zelena LED signalizira status BLE konekcije (svetli dok je konekcija uspostavljena).

e Crvena LED signalizira razmenu podataka izmedu BLE centrale i periferije: kratkotrajni treptaj (na
primer, trajanja 50 ms) pri svakom slanju notifikacije ili pri pristiglom zahtevu za Citanje/upis neke
karakteristike.

Za testiranje koristiti program nRF Connect.

Zadatak 4.2 (30): Modifikovati BLE uredaj iz Zadatka 4.1 tako da realizuje dva reZzima slanja notifikacija:
sinhroni i asinhroni.

Sinhroni reZim. Uredaj $alje notifikacije centrali kako je to opisano u Zadatku 1:

e Notifikacije se Salju periodi¢no, uz mogucnost da centrala promeni period notifikacija.
e Senzor temperature se ocitava samo kada treba poslati notifikaciju ili kada centrala zahteva Citanje
vrednosti temperature.

Asinhroni rezim. Slanje notifikacije je inicirano promenom vrednosti temperature:

e Notifikacija se Salje uvek kada se vrednost temperature promeni za 0.1°C u odnosu na poslednju
vrednost dostavljenu centrali (notifikacijom ili putem zahteva za Citanje).

e Tokom trajanja BLE konekcije, ESP32-S3 periodi¢no ocitava senzor temperature sa periodom od 1
sekunde.

Upravljanje reZimima:

e Podrazumevani nacin slanja notifikacija je sinhroni i primenjuje se nakon uspostavljanja BLE
konekcije.
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e (Centrala prebacuje uredaj u asinhroni nacin slanja notifikacija postavljanjem periode notifikacija na
0.
e Postavljanje periode notifikacija na vrednost razli¢itu od 0 vrac¢a uredaj u sinhroni nacin rada.

AL
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